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摘 要： 随着物联网的高速发展，各种异构的物理实体被连入网络形成海量的虚拟资源，从而在性能和功能两

个方面都为名字服务带来了新的挑战．本文首先从性能角度对物联网名字解析服务和发现服务通过层次式 ＤＮＳ技
术、扁平式ＤＨＴ技术以及混合使用这两种技术实现的架构方案进行了深入的分析比较；然后从功能角度，针对异构兼
容、对等解析、隐私保护等三个关键性的需求，梳理了物联网名字服务的最新研究进展；最后探讨了物联网名字服务在

未来可能的发展趋势．
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１ 引言

物联网通过自动识别和感知技术获取物品自身以

及周边信息，基于网络通信技术完成物品组网及其与互

联网、电信网、广播电视网的融合，借助类似互联网中域

名系统的名字服务来发现和检索相关信息，利用普适计

算技术使得人们能够在任何时间、任何地点、以任何方

式处理这些信息，最终达到对现实世界的智能化决策和

控制．物联网是对现有网络的拓展和延伸，从而将实体
对象连接入网络中，再通过网络获取信息和管理资源．
这里所提到的名字服务，其研究范畴通常包括命名

（Ｎａｍｉｎｇ）和寻址（Ａｄｄｒｅｓｓｉｎｇ）两部分．通过从一种名字到
另一种名字的映射转换，名字服务可提供更加直接或更

加丰富的名字映射关系及其附加属性信息．
１９８３年发明的域名系统（ＤｏｍａｉｎＮａｍｅＳｙｓｔｅｍ，

ＤＮＳ）［１］经过将近三十年的发展，至今仍是互联网中最
为核心的名字服务．但 ＤＮＳ并不是一种放之四海而皆
准的万能解决方案．特别是在物联网中，从性能角度看，
要求名字服务在数据量大、查询量大的情况下仍需保持

较快的响应速度；从功能角度看，产生了兼容异构标识、

公平对等解析、安全需求增强等新的挑战．为了在物联
网环境下设计合适的名字服务，研究人员做出了大量工

作，但还有很多问题尚未得到有效的解决．本文力图对
物联网名字服务研究的整体进展进行梳理，通过分析各

种关键技术的发展趋势，为相关研究提供参考．

２ 名字服务命名机制研究

物联网资源是指任何可以被寻址或者引用的物联

网主体对象，而名字就是用来唯一识别资源的抽象标识

符．命名机制所要研究的就是如何设计合理的编码规则
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来标识资源．
２１ 名字分类

现有物联网体系结构通常分为感知层、网络层、应

用层等三个层次．如图１所示，也可以相应的根据识别
目标和应用场景将名字划分为三类：用于识别各种实

体资源的对象标识，用于识别具备通信能力的网络节

点的通信标识，用于识别物联网各项应用服务组成元

素的应用标识．

此外，名字还有其它多种分类方式［２］．根据作用范
围，可以分为全局标识和局部标识；根据区分粒度，可

以分为对象标识和单品标识；根据长度是否固定，可以

分为定长标识和可变长标识；根据结构是否分段，可以

分为扁平式标识、层次式标识和混合式标识；根据功

能，可以分为身份标识和地址标识；根据描述的实体类

型不同，还可以分为用户标识、设备标识、服务标识和

数据标识．
２２ 名字特征

目前，不同国家、不同组织都为其所管理的物联网

资源对象设计了大量的命名规则．但是总结起来，所有
的物联网资源名字都具有以下共性特征：

唯一性 在一定范围内，应能毫无歧义的区分不

同的资源对象．
多样性 名字的存在形态、分配方式、编码结构等

均可有多种具体实施机制．
扩展性 名字应该可以通过一定的扩展机制来应

对由于时间推移、产业发展以及其它新需求不断出现

造成的变化．
关联性 一个资源可以拥有多个名字，供不同的

应用和业务来识别；反之则不然，一个名字必须唯一的

对应一个实体对象或者逻辑对象．

３ 名字服务寻址机制研究

名字服务中的寻址是一种在不同名字间进行映射

信息转换的查询过程．根据查询目标的资源记录所采
用存储方式的不同，寻址机制可以分为集中式和分布

式两类．前者将所有资源记录存储在唯一的名字服务

器上，而无需考虑多个名字服务器之间的数据同步问

题，网络结构简单，但是不适应物联网作为大规模分布

式网络的性能和安全需求；后者则将资源记录分散存

储在多个名字服务器上，它们之间可能是主从关系，也

可能是对等关系．
对于分布式寻址网络，根据索引分布方式的不同，

又存在层次式和扁平式两类设计风格．层次式主要基
于分级的树状形式组织名字服务器的体系架构，以域

名系统ＤＮＳ最为突出；扁平式主要基于对等的环状结
构组织名字服务器的体系架构，以分布式散列表（Ｄｉｓ
ｔｒｉｂｕｔｅｄＨａｓｈＴａｂｌｅ，ＤＨＴ）［３］的形式最为常见．除此之外，
近年来也有许多学者提出兼有层次式和扁平式两种设

计思想的混合式服务．
图２在忽略寻址服务网络的具体拓扑结构情况下，

给出了一个抽象的物联网名字服务寻址架构，包括注

册器、解析器、名字服务器和信息服务器等组成元素．
这里需要区分的是资源记录和信息记录，前者反映了

物联网资源名字之间的绑定关系，也包含记录类型、生

存时间等辅助信息；而后者则是以文本、图片、音频、视

频或其它数据形式存在的物联网信息资源本身．
除了为保证寻址稳定和高效而设置镜像／备份服

务器外，互联网中传统的名字服务会将资源记录存储

在指定的唯一名字服务器上．即使针对同一名字，可能
有多条不同类型的资源记录，但是信息来源基本上都

是单一的，通常只由该名字所唯一标识资源的管理者

提供．而物联网中的情况则大不一样：
资源多粒度性导致寻址目标的数量不同；资源可

移动性导致寻址目标的位置不同．
以ＲＦＩＤ网络为例，采用不同粒度的电子标签编码

标识，可以为批次粒度的商品关联商品名称、产地等静

态信息；也可以为单品粒度的对象关联物流历程等动

态信息．基于前者寻址的目标通常只是生产商，而基于
后者寻址的目标可能会涉及生产商以及商品在物流途

中所经历的多个信息节点．因此，物联网中的名字服务
寻址机制又可进一步分为解析服务（ＲｅｓｏｌｕｔｉｏｎＳｅｒｖｉｃｅ，
ＲＳ）和发现服务（ＤｉｓｃｏｖｅｒｙＳｅｒｖｉｃｅ，ＤＳ）［４］这样两种模式，
其区别如表１所示．下面将分别对其研究现状进行总结
和归纳．
３１ 解析服务

互联网中的解析服务相对单一，最主要的就是ＤＮＳ
域名系统．而在物联网中，随着标识种类的增加和标识
获取设备移动性的增强，标识使用变得更加灵活．特别
是由于查询的入口往往是不可直接进行寻址的对象标

识，所以解析往往需要经历多个阶段．本节将分别介绍
层次式、扁平式和混合式等三种模式的解析服务架构．
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表１ 解析技术和发现技术的区别

解析服务 发现服务

信息来源
来源单一，通常是初始管

理者，如物品的生产厂商

可能是物品全生命周期中

经历的不同管理者，需要

多源信息的整合

解析特征

共性解析，查询标识和信

息源地址是一对一的映射

关系

特性解析，查询标识和信

息源地址是一对多的映射

关系

查询粒度 批次粒度的一类商品 单品粒度的具体对象

访问控制
通常是公开服务，无需访

问控制

通常是私有服务，涉及到

用户隐私，在可信任用户

间共享信息

３．１．１ 层次式的解析服务

互联网中的长期应用实践证实了 ＤＮＳ系统的成
功，因此类似的解决方案也被运用到物联网中．美国麻
省理工学院 ＡｕｔｏＩＤＬａｂｓ提出的对象名字服务（Ｏｂｊｅｃｔ
ＮａｍｅＳｅｒｖｉｃｅ，ＯＮＳ）［５］是目前物联网中应用最为广泛的
标识解析服务．标准化组织 ＧＳ１已将 ＯＮＳ用于构建全
球化的 ＥＰＣｇｌｏｂａｌ网络［６］，实现对贸易单元的自动识别
和跟踪，以增强供应链的信息透明度与可视性来提高

物流管理水平，从而降低管理成本．
ＯＮＳ的应用场景主要局限于采用 ＥＰＣ编码的 ＲＦＩＤ

系统．电子标签中存储的 ＥＰＣ编码可以为其所附着的
对象提供全球唯一标识，而详细的对象属性信息中则

存储在生产商、经销商、销售商等信息提供者的 ＥＰＣ信
息服务器内．ＯＮＳ解析服务首先将 ＥＰＣ编码转换为完
全合格域名的形式，再借助标准 ＤＮＳ查询获取对应的
ＥＰＣＩＳ地址等映射信息．

具体工作流程如图３所示．

３．１．２ 扁平式的解析服务

也有学者认为基于ＤＮＳ的局部改进方案无法彻底
解决树状层次式结构中因根节点集中控制所带来的瓶

颈等诸多缺点，提出设计新型名字服务体系架构．典型
方法就是基于 ＤＨＴ构建这样的对等分布式服务体系，
将资源记录存储在扁平的环状结构中，并提供相应的

环节点定位和查询功能．由于 ＤＨＴ更适应节点的动态
加入或者退出，存储和查询都被均匀分布给所有节点，

所以在扩展性、鲁棒性、隐私性等方面都具有很大优

势．
ＢｅｎｊａｍｉｎＦａｂｉａｎ等人所提出的 ＯＩＤＡ对象信息分布

式体系架构［７］，成功的将 ＤＨＴ思想用于构建物联网中
的名字服务．其中，每个参与者部署自己的名字服务器
节点，所有节点组成 Ｐ２Ｐ覆盖网络．每当有新的名字服
务器加入网络，就通过加密哈希函数将服务器名字映

射为ＤＨＴ网络中的节点标识．然后每个节点托管一部
分名字空间的标识解析服务，不同节点间通过基于密

钥的路由实现寻址．典型的工作流程如图４所示．文献
［８］对ＯＩＤＡ理论模型进行了验证，采用 Ｂａｍｂｏｏ算法构
建ＤＨＴ系统，并在全球性开放式测试平台 Ｐｌａｎｅｔｌａｂ上
通过３５０个节点仿真模拟证实了ＯＩＤＡ的有效性．
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３．１．３ 混合式的解析服务

基于ＤＮＳ技术构建层次式的解析服务或者基于
ＤＨＴ技术构建扁平式的解析服务各有优缺点．为了扬
长避短，既能利用两种方式的优点，又能避免其缺点，

研究者先后从三个角度提出了同时混合使用 ＤＮＳ技术
和ＤＨＴ技术构建的解析服务体系．

（１）ＤＨＴＤＮＳ
当前域名系统，根服务器一般存储到二级域名的

资源记录，三级以上则存储在权威服务器中．为了兼顾
根服务器的公平对等和权威服务器的自治管理，ＨＤＮＳ
系统［１６］将域名空间划分为两级，上部基于环状 ＤＨＴ扁
平式处理，下部基于ＤＮＳ层次式处理．

（２）ＤＮＳＤＨＴ
文献［１０］则认为底层解析网络更需要借助 ＤＨＴ技

术提高扩展性和稳定性，因此提出了一种截然相反的

混合思路．即在无需大规模改动现有基础设施的前提
下，通过ＤＨＴＤＮＳ转换器允许 ＤＮＳ树状结构下层可挂
接ＤＨＴ环状结构的权威服务器组．

（３）多级ＤＨＴ
为了提高扁平式单级ＤＨＴ网络的查询效率，还可根

据环上不同节点的特性将其聚集为子环，从而形成多级嵌

套的ＤＨＴ网络．例如文献［１１］中针对中国国情提出的名字
编码方案就包含了国家／地区／城市等地域信息．在此基础
上，同一地域的名字服务器将被组织在一起形成小组作为

下级解析网络，每个组选择一个超级节点，所有的超级节

点再组成上级网络．该方法不同于前两种混合方案，而是
将层次化的思想直接作用于扁平化的设计方案．既能将逻
辑网络与物理网络更大程度的结合，减少本地数据异地存

储的现象；又能保证数据管理的自主性，使得数据拥有者

仍能最大程度的管理自己的数据．
３２ 发现服务

发现服务是对解析服务的一种延伸，在静态的批

次粒度映射信息查询基础上，又增加了动态的单品粒

度映射信息查询，所以相对解析服务而言更加复杂，需

要考虑寻址的动态性、准确性和完整性．
３．２．１ 层次式的发现服务

ＥＰＣｇｌｏｂａｌ最早提出发现服务的需求，在完成 ＯＮＳ
标准后即着手展开ＤＳ相关研究．其基本思想是以基于
对象标识通过 ＯＮＳ解析首先查询到发现引擎地址，再
将查询转移到发现引擎继续．通过参与欧盟 ＢＲＩＤＧＥ项
目，ＧＳ１共提出八种可能的发现服务查询模式［１２］，并认
为其中目录服务模型和请求传播模型等两种方案最具

参考价值．虽然ＧＳ１至今尚未推出具体的标准和规范，
但可以推测其发现服务的体系架构仍是类似于 ＤＮＳ／
ＯＮＳ的层次化设计．
３．２．２ 链式的发现服务

由供应链追踪管理这一实际应用所启迪产生的链

式发现服务，是指随着物品在不同供应链节点间的流

通，为其在同一层次的节点之间建立指针性的链接关

系，从而通过正向或者逆向的遍历链表来实现发现服

务查询．
例如 ＩＢＭ研发的 Ｔｈｅｓｅｏｓ系统［１３］就是基于这样的

思想，将信息服务器和名字服务器融为一体，在每个信

息服务器上安装搜索引擎来存储本地的名字资源记

录．查询时首先在本地进行检索，若无法命中，则重写
该查询请求并递归的转发给其它信息服务器．但这种
无结构化 Ｐ２Ｐ网络的组织形式导致查询时延往往很
长．
３．２．３ 扁平式的发现服务

基于供应链追踪的模式过分依赖于信息服务器所

组成的信息链条，无论是在链条构建阶段还是查询阶

段，如果发生断裂都会严重影响查询效果．基于 ＤＨＴ的
结构化分布式网络可以有效解决这一问题［１４］．但是这
种直接将物联网资源对象的名字空间与名字服务器的

节点标识空间相互关联的方式，需要所有供应链参与

方的绝对信任才能实施，不能很好的符合实际需求．为
此，文献［１５］提出每个行业、组织或者公司设置各自的
发现服务器，分别负责一定编码规则的发现服务或者

指定公司码空间内的发现服务，而所有的发现服务器

按照ＤＨＴ算法组成逻辑环．此外，基于ＤＨＴ算法构建名
字服务［１６］也普遍面临查询延迟时间过长的问题．
３３ 对比分析

名字服务是物联网资源管理的必经步骤，但并不

是物联网服务的主体本身，所以衡量标准首要考虑的

就是查询效率．选路可用是衡量多跳转发的查询请求
是否能够成功，查询时延是衡量在选路可用的前提下

查询所需的全部时间，有效缓存也是提高查询效率的

重要参数．同时，名字服务又是一种公共服务，负载均
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衡是能够在整个物联网范围内提供服务的前提．因此，
本文从选路可用、查询时延、有效缓存、负载均衡等四

个方面来进行对比分析．
（１）选路可用
根据 ＤＮＳ的冗余机制，每一个主名字服务器都应

该有若干从名字服务器．假设 ＤＮＳ树状结构中，第 ｉ层
有ｎｉ个这样的备份节点，则成功选路最多有∏ｎｉ种．因
为不同备份节点都保存有完全相同的区文件，所以只

要一层中有一个备份节点可达，选路就可以继续向下

一层开展．而ＤＨＴ系统中，每一个逻辑节点都维护着含
有若干后继节点信息的路由表，节点间存在多种冗余

连接．不失一般性的以 Ｃｈｏｒｄ算法为例，Ｎ个节点组成
的ＤＨＴ网络中任意两个节点间最多有（ｌｏｇＮ）！种成功
选路［１７］．但实际上，只要选路中某一步所途径的逻辑节
点失效，那么整次选路都将宣告失败，可见 ＤＨＴ并不能
充分利用所有的冗余路径．

（２）查询时延
不考虑缓存的情况下，在选路成功后，名字服务的

查询时延主要取决于查询所经过名字服务器的平均跳

数．假设 ＤＮＳ树状结构中，树高为 ｈ层，则平均跳数最
多不会超过 Ｏ（ｈ）．而 Ｎ个节点组成的 ＤＨＴ网络中，平
均跳数在 Ｏ（ｌｏｇａＮ）左右．随着网络规模的增大，查询时
延呈现对数增长，成为制约扁平式名字服务发展最重

要的原因．多层 ＤＨＴ网络增加了跨层转发而带来的时
延，但组内的本地查询会相对更快．

（３）有效缓存
缓存是提高名字查询效率的重要途径．ＤＮＳ机制

在解析器和递归名字服务器都设置了相应的缓存机

制，来保存最常访问或者最近访问的查询记录．缓存有
效性只取决于本地／局部查询请求的历史，独立于网络
中的其它节点．而 ＤＨＴ系统中缓存的记录通常是源自
所有查询请求的统计分布，各节点将保存整个系统中

最为流行的查询记录．
表２ 不同体系架构下名字服务的性能比较

（＋：良好；ｏ：中等；－：差）

选路可用 查询时延 有效缓存 负载均衡

层次式方案 ＋ ＋ ＋ 

扁平式方案    ＋

混合式

方案

ＤＨＴＤＮＳ ｏ   ＋

ＤＮＳＤＨＴ ＋ ｏ ｏ ＋

多级ＤＨＴ  ｏ ｏ ＋

（４）负载均衡
ＤＮＳ的树状拓扑结构，使得各层域名服务器的重

要性大不相同，尤其是金字塔架构顶端的根名字服务

器、顶级名字服务器都需要承受巨大负载压力．上层名

字服务器的负载又不能合理的分配给其他名字服务器

分担，一旦上层域名服务器发生故障就可能会导致大

量名字解析失败．基于 ＤＨＴ的扁平结构自动通过散列
方式将查询负载很好的分布到全部对等的名字服务节

点上，可以有效解决这一问题．

４ 物联网时代的新挑战

从互联网拓展和延伸出来的物联网，由于把海量

的物理实体联入网络，所以不仅携带了原来互联网所

存在的一些缺陷，还面临诸多新的问题，这对名字服务

也带来了新的挑战．接下来，本文将从异构兼容、对等
解析、隐私保护等三个方面重点介绍针对物联网标识

服务的最新研究进展．
４１ 异构兼容

物联网的终极目标是实现各种资源统一寻址和互

联互通，不会局限于为某一种应用而在一定的国家或

者组织内部使用单一的组网技术、命名手段和解析服

务来构建封建闭环．因此，异构多编码的兼容性解析成
为物联网名字服务的重要研究方向．
４．１．１ ＵＲＮＳ

ＵＲＮＳ体系［１８］采用协议名作为区分，包含 ＵＲＩ中心
网络和Ｐ２Ｐ逻辑子网两部分．前者采用 ＵＲＩ解析机制，
无需客户端的解析器做任何改动；后者则基于 Ｃｈｏｒｄ算
法分别组织各异构的 Ｐ２Ｐ逻辑子网．ＵＲＩ中心名字服务
器的资源记录只保存各异构 Ｐ２Ｐ逻辑子网的入口服务
器地址，然后通过 ＵＲＩ协议名将名字解析请求转发给
相关逻辑子网的入口服务器，在逻辑子网内部按照

Ｃｈｏｒｄ算法查找名字资源记录．
４．１．２ ＩＤ＠ＵＲＩ

赫尔辛基大学在 ＤＩＡＬＯＧ系统中使用了 ＩＤ＠ＵＲＩ
名字服务［１９］，将对象标识分为 ＩＤ和 ＵＲＩ两个部分，由
“＠”隔开．ＵＲＩ部分由ＤＮＳ提供解析，ＩＤ部分格式则由
本领域管理者自行规定，只需要在给定范围内是唯一

的就可以保证整个对象标识的全球唯一性．如果 ＩＤ选
用产品序列码，ＵＲＩ选用信息服务器的域名标识，这种
机制就与ＯＮＳ相似．不同之处在于，ＩＤ＠ＵＲＩ机制可以
完全使用现有的 ＤＮＳ解析服务，ＩＤ部分不一定使用
ＥＰＣｇｌｏｂａｌ分配的 ＥＰＣ编码，更无需先将 ＥＰＣ编码转换
为ＵＲＩ格式，再进行新的ＯＮＳ解析．该方案的缺点在于
ＩＤ＠ＵＲＩ标识一经分配就难以修改，ＵＲＩ部分无法实时
动态更新．
４．１．３ ＲＮＳ

文献［２０］最早提出为解决任意物品编码标准共存
问题采用多次迭代寻址模型的思路．文献［２１］中采用两
段式物联网资源命名机制的 ＲＮＳ名字服务体系则是对
该思路的进一步探索．由国家、组织所定义的标准标
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识，用来规范一定的编码结构语义；由企业、个人所定

义的资源标识，用来唯一标识物品资源本身．前者是一
类物品资源获取名字服务的入口，可能被频繁解析，而

且是一种公共资源，需要开放给不同的国家、组织共

享；后者则是特性资源，可能只有特定物品资源的所有

者才会查询，属于内部资源．因此，ＲＮＳ中建议采用ＤＨＴ
网络来组织标准标识服务器，可保证其对等公平性；采

用ＤＮＳ网络来组织资源标识服务器，来保证其解析效
率和个性化管理．
４．１．４ 小结

长远来看，兼容多种异构标识的根本思路还是设

置分级的编码方案，可能是类似于 ＲＮＳ的两段式，也可
能是更多层级的迭代寻址，但这一问题的根本性解决

目前还存在两个关键的阻碍：第一，标准标识的选择．
什么样的标准标识能够为各国家、各标准组织所接受，

由谁来负责维护此类标识的分配和管理，都值得进一

步商榷．第二，标准标识的使用．现有的各种命名机制
中并没有预先分配标准标识，解析器往往也不能支持

预先进行标准标识解析．即使未来的技术能够全面支
持这些改进，如何兼容现有编码方案会非常困难．
４２ 对等解析

出于主权安全以及商业竞争的目的，世界各国、各

组织都希望能够管控与其所拥有物联网资源相关的名

字服务．以ＯＮＳ为代表的集中式控制体系势必造成根
节点单极化的问题，影响名字服务作为一个公共服务

的可用性和可靠性．对等解析就是试图在根层级上，将
单根服务器分解为多个对等的服务器，保证每一个对

等根的权级相同．从而实现不同名字服务系统间的互
联互通，从根本上保障安全性．
４．２．１ ＭＯＮＳ

ＭＯＮＳ（ＭｕｌｔｉｐｏｌａｒＯｂｊｅｃｔＮａｍｅＳｅｒｖｉｃｅ）［２２］，是对现有
ＯＮＳ体系的修改，通过在多个地区备份根服务器的副
本并由不同的独立实体维护，再依据查询发起者的身

份将解析请求分散到本地根节点完成．提高了解析查
询的对等性，但需要在多个根节点之间同步完整的根

区文件，而物联网名字服务中的根区文件又远远超过

了互联网ＤＮＳ系统的根区文件大小，所以同步所带来
的网络通信开销会很大．同时，由于同步的信息来源仍
然是由 ＥＰＣｇｌｏｂａｌ所维护和发布，所以并不能实现真正
的对等解析．
４．２．２ ＦＯＮＳ

ＡＦＮＩＣ提出的 ＦＯＮＳ（ＦｅｄｅｒａｔｅｄＯｂｊｅｃｔＮａｍｅＳｅｒ
ｖｉｃｅ）［２３］，则提议建立多个对等的根服务器，不同的根之
间通过“国家码国家域”映射表进行合作．参考现有ＤＮＳ
系统的管理体系，建立“全球根服务器洲际根服务器国
家／地区层级服务器本地服务器”的四级 ＯＮＳ管理体

系，不同的解析请求将按照对象标识中的国别码，通过

ＤＮＡＭＥ资源记录被重定向到本地区的名字服务器完成．
目前，包含这一解决方案的相关草案已经被提交给 ＧＳ１
标准组织，并成为新的ＯＮＳ２．０标准的一部分．
４．２．３ 小结

公平、对等的解析环境对自治性很强的物联网而

言至关重要，在保证名字服务可以处理跨越多个自治

子网的资源定位和信息检索并助力于物联网实现真正

互联互通的同时，又能保证资源拥有者对资源的自主

控制权，自行维护和管理本地的名字服务设施．虽然
ＦＯＮＳ中的根节点映射表和 ＤＮＡＭＥ重定向资源记录可
以有效解决这一问题，但仍然需要进一步考虑如何将

根节点映射表分布式存储，以及通过多权威共同签名

等方式保证根节点映射表内信息的真实性和可靠性．
４３ 隐私保护

以互联网为依托的物联网，不可避免的也会遇到

互联网中原有的各种安全隐患［２４］，最突出的就是隐私

保护问题．一方面是名字资源记录发布者的权益，另一
方面则是名字资源记录查询请求者的权益．
４．３．１ 注册信息的隐私保护

互联网的名字服务是一种完全公开的基础服务，

所有资源记录都可被任意用户自由查询用来定位资

源．管理者只关心资源记录的完整性和真实性，而并不
关心谁可以获取这些资源记录．但物联网将物理实体
连入网络的同时也将金融、军事等敏感信息传入网络．
针对这种敏感资源，物联网名字服务就需要进一步增

加对访问控制的考虑．
针对这一问题的早期研究主要是参照互联网的模

式，不对名字服务查询行为本身进行访问控制，而是将

接入认证完全寄托于内容供应商提供的信息服务器．
但这种基于细粒度的访问控制［２５］过多依赖于信息服务

器的具体情景，不适合大型网络的信息共享．为此，
ＳｅｃＤＳ［２６］将访问控制由信息服务器转移到了名字服务
器来处理，并对名字资源记录的发布者开放接口，可以

编辑基于属性的安全策略．但是名字服务器也不是绝
对可信的，文献［２７］提出采用一定的认证体系对名字服
务器本身进行授权和认证．
４．３．２ 请求信息的隐私保护

除了注册名字资源记录的信息发布者的权益需要

通过访问控制的形式予以保护外，由于敏感信息查询记

录也可能泄露查询请求者的经济状况、地理位置、兴趣

爱好等个人隐私信息，所以如何更好地保护请求者的个

人隐私也是一个关键的问题．鉴于现有名字服务的查询
报文基本上都是明文传输，所以第一种方案就是使用加

密的策略．例如通过扩展ＤＮＳ协议和第二代洋葱路由协
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议实现的安全ＯＮＳ查询机制［２８］．第二种方案是可以基于
临时化的身份分配．例如文献［２９］中名字服务的查询请
求将由本地名字服务器转发．可信的第三方认证服务器
在注册阶段就首先为各本地名字服务器分配一个临时

的身份信息，既完成了对本地名字服务器的身份合法性

验证，又保证了请求者的匿名性．第三种方案是基于匿
名化的数据发布和查询．匿名化方法的基本特征是通过
泛化和抑制操作对数据进行扭曲、扰乱和随机化，但维

持其真实信息的一致性．目前最主要的匿名化技术手段
是ｋ匿名［３０］和ｌ多样化［３１］，文献［３２］基于此类方法设计
了匿名化的ＲＦＩＤ数据发布平台．
４．３．３ 小结

名字服务作为一种向整个物联网开放的公共第三

方查询服务，在提供信息共享的同时，个人隐私的保护

也是一个巨大的挑战．任何单一角色都无法完全解决
这一问题，需要名字服务架构中的名字服务器、信息服

务器、解析器、注册器等各种组成元素都参与进来，才

能构建一个完整的安全体系，充分保障用户在信息发

布、信息查询等各个环节的隐私安全．同时，各种隐私
保护机制还需要与服务质量、信息损失、查询多样性和

运行时间进行权衡．因此，如何定义可动态灵活变化的
安全策略，以及研究时间复杂度更低的隐私保护算法

等都具有重要意义．

５ 总结和展望

物联网名字服务作为一项关键的基础服务，是联

通用户、资源和设备的重要纽带［３３］，也是构建整个物联

网体系架构的一种切实可行的模式．本文首先介绍了
物联网名字的分类和特征，然后从性能和功能两个角

度分别综述了物联网中名字服务的主要研究进展．在
未来，名字服务的发展方向可能是：第一，面向混合式

名字服务体系架构的探索．鉴于 ＤＮＳ的层次式设计和
基于ＤＨＴ的扁平式设计各有优缺点，都无法满足物联
网对名字服务的需求．综合使用这两种技术的混合式
解决方案值得进一步探索，并可通过真实环境的实际

部署探索其有效性．第二，名字服务在更多异构子网间
的推广．目前，发现服务最主要的应用场景是基于 ＲＦＩＤ
技术的供应链管理．但实际上，物联网中的其它自治网
络环境下也同样存在这样的需求．例如 ＷＳＮ中针对传
感器节点的名字查询，信息可能来自传感器制造商、加

工商、销售商，也可能来自传感器当前所属的网关服务

器，或是传感器数据汇集的中心服务器．第三，固定名
字服务向灵活搜索服务的演变．传统的名字服务（如
ＤＮＳ）都是采用固定的报文格式和单一的名字资源记
录，无法满足物联网在灵活性方面的需求．根据查询者
所处的上下文环境，选择查询区间［３４］；当直接标识无法

获取时，基于时间属性或空间属性等间接标识［３５］；支持

区间标识的查询、多关键字查询、部分关键字查询等其

它形式的名字服务［３６］等问题，在物联网环境下都值得

进一步研究和探索．
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