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摘 要： 鉴于射频识别（ＲＦＩＤ）标签芯片苛刻的资源要求，为解决差分功耗分析（ＤｉｆｆｅｒｅｎｔｉａｌＰｏｗｅｒＡｎａｌｙｓｉｓ，ＤＰＡ）
对密码算法实现方面的威胁难题，将新型 ＤＰＡ防护技术 ｔｈｒｅｓｈｏｌｄ与 Ｐｉｃｃｏｌｏ密码算法相结合，提出了一种适用于 ＲＦＩＤ
标签芯片应用的安全化密码算法实现方案．分别基于布尔式重组和改进型穷举搜索的方式实现了面积最优的 Ｓ盒及
其逆的ｔｈｒｅｓｈｏｌｄ（３，３）分享，提出了基于锁存器方式解决 Ｓ盒及其逆实现中潜在的毛刺威胁问题，在 Ｃｈａｒｔｅｒｅｄ０．１８μｍ
工艺和１００ｋＨｚＲＦＩＤ运行频率下，将该方案的资源消耗控制在２１５５个等效门，平均电流约为２．６０μＡ，基于 ＦＰＧＡ的
ＤＰＡ攻击安全性分析结果表明该方案适合于低成本ＲＦＩＤ标签芯片对密码算法轻型及实现安全的要求．
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１ 引言

近年来，射频识别（ＲＦＩＤ）标签的应用日益广泛，为
了保障此类安全敏感设备的数据安全，通常在其中嵌入

密码算法．然而，对于一个被动式 ＲＦＩＤ标签芯片，由于
其本身不带电源，只能通过电磁耦合获取较少电量，文

献［１］指出即使包括模拟前端部分在内，一个低成本
ＲＦＩＤ标签芯片的面积通常在 １０００个等效门（ＧａｔｅＥ
ｑｕｉｖａｌｅｎｔｓ，ＧＥ）到 １００００ＧＥ之间，此时留给密码算法部
分的空间通常只在 ２００ＧＥ到 ２０００ＧＥ之间．在此情况
下，占用资源少、功耗低的轻量级分组密码算法成为一

个比较热门的话题［２～４］，其中，ＰＲＥＳＥＮＴ［２］和 Ｐｉｃｃｏｌｏ［３］

是两种最典型的轻量级密码算法，其中 ＰＲＥＳＥＮＴ密码
算法属于 ＳＰＮ结构；而 Ｐｉｃｃｏｌｏ是索尼公司在 ＣＨＥＳ２０１１
上提出的Ｆｅｉｓｔｅｌ结构型分组密码算法．

虽然轻量级密码算法在提出时均保证了其算法本

身的安全性，然而，近年来，密码算法的实现安全性却受

到了差分功耗分析（ＤｉｆｆｅｒｅｎｔｉａｌＰｏｗｅｒＡｎａｌｙｓｉｓ，ＤＰＡ）攻击
的严峻挑战［５～７］，为了充分保障密码芯片的安全，在设

计密码芯片之时通常都会加入 ＤＰＡ防护措施［８～１２］，文
献［１３］针对这些传统防护措施进行了研究，指出这些防
护措施在提高安全性的同时也显著增加了芯片面积和

功耗，不太适用于资源受限的ＲＦＩＤ标签芯片中，正因如
此，一些主流芯片制造商都把抗 ＤＰＡ攻击的安全化
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ＲＦＩＤ标签作为其下一代产品［１４］，现有研究成果中也很
少宣称其抗 ＤＰＡ攻击的密码算法实现是轻量级的，
Ｋａｒｐｉｎｓｋｙｙ等人在文献［１５］中展示了轻量级分组密码算
法 ｍＣｒｙｐｔｏｎ的抗ＤＰＡ攻击掩码实现方式，其中６４位密
钥版本的 ｍＣｒｙｐｔｏｎ实现要求 ６９２９ＧＥ；Ｍｏｒａｄｉ等人将
ＡＥＳ加密单元压缩至迄今为止最小的２４００ＧＥ，然而一
旦加入防护措施［１６，１７］，其电路规模将达到１００００ＧＥ以
上［１８］；显然，这些研究结果都很难在 ＲＦＩＤ标签芯片中
应用，文献［１４］首次研究了抗 ＤＰＡ攻击的分组密码算
法在ＲＦＩＤ标签芯片中实现的可能性，作者将 Ｔｈｒｅｓｈｏｌｄ
技术实现于串行化 ＰＲＳＥＮＴ密码算法，仅仅要求 ２３００
ＧＥ即可实现抵抗ＤＰＡ攻击的加密算法，然而作者在其
重要的 Ｓ盒实现中没有考虑毛刺（Ｇｌｉｔｃｈ）的潜在威
胁［１９，２０］．鉴于 Ｆｅｉｓｔｅｌ结构型密码算法的优势，本文则尝
试将 ｔｈｒｅｓｈｏｌｄ技术与 Ｆｅｉｓｔｅｌ结构型密码算法 Ｐｉｃｃｏｌｏ相
结合，提出了 Ｐｉｃｃｏｌｏ密码算法 Ｓ盒及其逆的优化
ｔｈｒｅｓｈｏｌｄ实现，并解决了其毛刺隐患问题，给出一种可
用于ＲＦＩＤ标签芯片的安全化密码算法实现方案并评
价了该实现的安全性．

２ 基本理论及 Ｐｉｃｃｏｌｏ密码算法简介

２１ Ｔｈｒｅｓｈｏｌｄ型掩码方案的基本理论
传统掩码技术是一种（２，２）秘密分享（ＳｅｃｒｅｔＳｈａｒ

ｉｎｇ）方案技术［２１］，随机掩码能够随机化密码算法运算期
间的真值，使密码设备的能量消耗独立于加密过程的

真值，扰乱了功耗信息的泄漏，从而使 ＤＰＡ攻击者的难
度加大；文献［２１］指出通过使用 ｎ个掩码可以抵抗ｎ阶
ＤＰＡ攻击防护，但是文献［１１］则指出这种（２，２）掩码技
术的 ＤＰＡ防护效果并不理想，Ｎｉｋｏｖａ等人基于此原理
在文献［１６，１７］中扩展了掩码思想提出了使用（３，３）或
者更多秘密分享的ｔｈｒｅｓｈｏｌｄ实现技术（为书写方便下文
将ＴｈｒｅｓｈｏｌｄＩｍｐｌｅｍｅｎｔａｔｉｏｎ缩写为 ＴＩ），它的基本思想是
将原先的单数据通路拆分成 Ｎ条数据通路，任何一条
数据通路只携带经过随机掩码后 Ｎ分之一的信息，根
据ＴＩ的指导思想［１６，１７］，对于一个（Ｎ－１）次的布尔函数
式，要想保证电路被完全掩盖，至少需要 Ｎ路基于 ＴＩ
理论的秘密分享．为了达到面积和复杂度的折衷，此处
我们取 Ｎ为３，也即形成ＴＩ（３，３）分享，下面以四输入布
尔函数为例说明 ＴＩ（３，３）分享的基本原理．

如无特殊说明，下文的变量一般以大写字母（例如

Ｘ，Ｘａ等）代表四个元素的向量，即 Ｘ∈ＧＦ（２４），以小写
字母（例如 ｘ，ｘａ等）代表一位宽的变量，即 ｘ∈ＧＦ（２）；
下文的函数名一般以大写字母（例如 Ｆ，Ｆａ等）代表具
有四位输出的函数，以小写字母表示的函数（例如 ｆ１，
ｆａ１等）代表一位输出的函数．如图１（ａ）所示，假设某函
数 Ｆ是一个二次布尔函数式，所谓二次布尔函数式，是

指函数 Ｆ的每一位输出ｆ（Ｘ）＝ｆ（ｘ，ｙ，ｚ，ｗ）都不包含
形如 ｘｙｚ或ｘｙｚｗ的三次或四次项，依据 ＴＩ理论，此时 Ｆ
可以拆分成如图１（ｂ）所示的 ＴＩ（３，３）分享结构，在图１
（ｂ）中，ａ，ｂ，ｃ表示分享后的三条通路，Ｘａ，Ｘｂ，Ｘｃ分别
表示三个输入分享，Ｆａ，Ｆｂ，Ｆｃ分别表示三个输出分享，
拆分要满足如下三条性质［１６，１７］：

（１）不完全性（Ｎｏｎｃｏｍｐｌｅｔｅｎｅｓｓ）
在图１（ｂ）中，每个输出分享至少独立于一个输入

分享，例如，Ｆａ不依赖于Ｘａ，换言之 Ｆａ只是Ｘｂ和Ｘｃ的
函数．

（２）正确性（Ｃｏｒｒｅｃｔｎｅｓｓ）
图１（ａ）中，如果对于任意输入的 Ｘ（Ｘ为分享前的

输入变量），在图１（ｂ）中，总 Ｆ（ＸａＸｂＸｃ）＝Ｆａ（Ｘｂ，
Ｘｃ）Ｆｂ（Ｘａ，Ｘｃ）Ｆｃ（Ｘａ，Ｘｂ）有成立，则称 Ｆａ，Ｆｂ，Ｆｃ
满足正确性．

（３）平衡性（Ｂａｌａｎｃｅ）
假设所有输入变量 ｘ，ｙ，…以及它们的输入分享均

满足不完全性，如果Ｐｒ（珋ｚ＝珔Ｚ ｚ＝
ｉ
Ｚｉ）＝Ｃ（Ｃ为常数）

成立，则称 ｚ＝ＮＬ（ｘ，ｙ，…）的实现是平衡的．

上述三条性质中，性质（２）保证了正确的实现加密
功能；性质（１）则是这种实现思想的关键，由它来保证
加密过程的每个节点的能量消耗独立于真值；性质（３）
则是为了保证加密过程中每个操作的输出作为下一个

操作的输入仍然满足均匀分布．
２２ Ｐｉｃｃｏｌｏ密码算法简介

Ｐｉｃｃｏｌｏ分组密码算法的分组长度为６４ｂｉｔ，支持８０
ｂｉｔ和１２８ｂｉｔ两种密钥长度，分别用 Ｐｉｃｃｏｌｏ８０和 Ｐｉｃｃｏ
ｌｏ１２８表示，对应的迭代轮数分别为２５轮和３１轮．本文
以 Ｐｉｃｃｏｌｏ８０为研究对象，为方便解释，下文在无特殊
说明的情况下，Ｐｉｃｃｏｌｏ均指 Ｐｉｃｃｏｌｏ８０．限于篇幅，以下
仅对算法的数据通路和Ｓ盒部分做简要介绍．

Ｐｉｃｃｏｌｏ算法采用广义Ｆｅｉｓｔｅｌ结构，数据处理部分以
６４ｂｉｔ明文、白化密钥和轮密钥为输入经由 ２５轮迭代
后产生６４ｂｉｔ密文输出，如图２所示，从图中可以看出，
除最后一轮外，每轮包含两类变换，分别是 Ｆ函数 Ｆ：
ＧＦ（２１６）→ＧＦ（２１６）和轮置换 ＲＰ：ＧＦ（２６４）→ＧＦ（２６４），最后
一轮不包含轮置换 ＲＰ．

Ｐｉｃｃｏｌｏ的Ｆ：ＧＦ（２１６）→ＧＦ（２１６）也被称为超级 Ｓ盒，
采用两层Ｓ盒内夹混淆矩阵 Ｍ层的三明治结构，具有
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更强的混淆能力，其中，Ｓ盒 Ｓ：ＧＦ（２４）→ＧＦ（２４）是 Ｐｉｃ
ｃｏｌｏ中唯一的非线性操作，其映射关系如表１所示．

表１ Ｐｉｃｃｏｌｏ算法Ｓ盒４ｂｉｔ双射映射表

Ｘ ０ １ ２ ３ ４ ５ ６ ７ ８ ９ Ａ Ｂ Ｃ Ｄ Ｅ Ｆ

Ｓ（Ｘ） Ｅ ４ Ｂ ２ ３ ８ ０ ９ １ Ａ ７ Ｆ ６ Ｃ ５ Ｄ

３ Ｓ盒及其逆的ＴＩ（３，３）分享实现

像传统掩码技术一样，ｔｈｒｅｓｈｏｌｄ实现的难点和重点
在于密码算法非线性 Ｓ盒的实现．对于一个布尔函数
式 Ｆ，要想实现其 ＴＩ（３，３）分享并保证满足以上三条性
质，需保证原函数 Ｆ为二次布尔函数式，如果 Ｆ为三次
布尔函数式，则要将其分解为两个二次布尔函数式的

级联．Ｐｉｃｃｏｌｏ的Ｓ盒及其逆都是三次函数，为实现其 ＴＩ
（３，３）分享，所以需要将二者进行二次分解．
３１ Ｓ盒的二次分解

定义 Ｘ＝（ｘ，ｙ，ｚ，ｗ）为 Ｓ盒的输入，ｓ为 Ｓ盒的输
出，下标３表示输出的最高有效位，下标０表示输出的
最低有效位．根据文献［３］，可以将 Ｐｉｃｃｏｌｏ的 Ｓ盒的输
出（ｓ３，ｓ２，ｓ１，ｓ０）直接写成布尔表达式，并根据ｘ＋ｙ＝１

ｘｙｘｙ和ｘ＋ｙ＝珋ｘ·珋ｙ对其化简：
ｓ３＝（ｘ＋ｙ）ｗ＝１ｘｙｗｘｙ

ｓ２＝（ｙ＋ｚ）ｘ＝１ｘｙｚｙｚ

ｓ１＝（ｓ３＋ｚ）ｙ＝１ｙｓ２·珋ｚ

ｓ０＝（ｓ２＋ｓ３）ｚ＝ｚｓ２·ｓ３
仔细观察可以发现 ｓ３和 ｓ２都是只有一次项和二

次项，三次项仅 ｓ１和 ｓ０中出现，并且其复用了 ｓ３和 ｓ２
的结果．如果认为 ｓ３和 ｓ２是 ｓ１和 ｓ０的输入，那么 ｓ１和

ｓ０也可以认为是二次运算，因此我们可以将 Ｓ盒拆分
成如图３所示的 Ｐ，Ｑ两个二次布尔函数的级联：

此处，Ｐ（Ｘ）＝Ｐ（ｘ，ｙ，ｚ，ｗ）＝（ｐ３，ｐ２，ｐ１，ｐ０），
Ｑ（Ｐ（Ｘ））＝Ｑ（Ｐ（ｘ，ｙ，ｚ，ｗ））＝（ｑ３，ｑ２，ｑ１，ｑ０），其中：

ｐ３＝ｙ ｑ３＝１ｐ１
ｐ２＝１ｚ ｑ２＝１ｐ０
ｐ１＝ｘｙｗｘｙ ｑ１＝１ｐ３ｐ２ｐ１
ｐ０＝ｘｙｚｙｚ ｑ０＝１ｐ２ｐ１ｐ０

相应的函数 Ｐ和Ｑ查找表如表２所示．
表２ 经Ｓ盒分解后的 Ｐ和Ｑ查找表

Ｘ ０ １ ２ ３ ４ ５ ６ ７ ８ ９ Ａ Ｂ Ｃ Ｄ Ｅ Ｆ

Ｐ（Ｘ） ４ ６ １ ３ Ｆ Ｄ Ｂ ９ ７ ５ ２ ０ Ｅ Ｃ Ａ ８

Ｑ（Ｘ）Ｆ Ｂ ７ ２ Ｅ Ａ ４ １ Ｄ ９ ５ ０ Ｃ ８ ６ ３

３２ Ｓ盒逆的二次分解
通常，对于Ｆｅｉｓｔｅｌ结构型密码算法，无论加密还是

解密都不需要使用 Ｓ盒逆，Ｐｉｃｃｏｌｏ算法的提出者在文
献［３］中指出采用 Ｓ盒逆可以有效节约硬件成本，因此，
本文出于ＲＦＩＤ标签芯片应用的目的完成了 Ｓ盒逆的
ＴＩ（３，３）分享实现．与 Ｓ盒相似，先实现 Ｓ盒逆的分解获
得二次布尔函数 Ｐ和Ｑ，但是，由于文献［３］并未给出 Ｓ
盒逆的布尔表示式，也无法将其写成简易的布尔表示

式，所以 Ｓ盒逆的二次分解过程成为了 Ｐｉｃｃｏｌｏ密码算
法 ＴＩ实现的难点．

假设Ｓ盒逆已经完成二次分解，并得到如图３所示
的两个二次布尔函数 Ｐ和Ｑ的级联．此时，（ｐ３，ｐ２，ｐ１，
ｐ０）＝Ｐ（Ｘ）＝Ｐ（ｘ，ｙ，ｚ，ｗ）中的每一位 ｐｉ（０≤ｉ≤３）都
应该形如：

ｐｉ＝ａ０ａ１ｘａ２ｙａ３ｚａ４ｗａ５ｘｙａ６ｘｚ
ａ７ｘｗａ８ｙｚａ９ｙｗａ１０ｚｗ
由此，对于 Ｐ和Ｑ的四个比特，采用向量表示法，

可以将 Ｐ（Ｘ）和 Ｑ（Ｘ）表示为：
Ｐ（Ｘ）＝Ａ０Ａ１ｘＡ２ｙＡ３ｚＡ４ｗＡ５ｘｙ

Ａ６ｘｚＡ７ｘｗＡ８ｙｚＡ９ｙｗＡ１０ｚｗ
Ｑ（Ｘ）＝Ｂ０Ｂ１ｘＢ２ｙＢ３ｚＢ４ｗＢ５ｘｙ

Ｂ６ｘｚＢ７ｘｗＢ８ｙｚＢ９ｙｗＢ１０ｚｗ
此处，Ａｉ∈ＧＦ（２４）（０≤ｉ≤１０），可以看出，为确定函数 Ｐ
和Ｑ，需要确定８８个待定系数，为此，我们需要在２８８的
搜索空间中搜索出满足以下条件的函数 Ｐ和Ｑ．
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条件（１）：Ｐ和Ｑ都是双射变换．
条件（２）：满足 Ｓ－１（ｘ，ｙ，ｚ，ｗ）＝Ｑ（Ｐ（ｘ，ｙ，ｚ，

ｗ））．
条件（３）：能够满足上文中引用的三条ＴＩ性质．
如果直接在２８８的搜索空间内搜索，则很难在有意

义的时间内完成工作，因此，我们必须采用快速搜索算

法，考虑到如果 Ｐ是双射变换，那么 Ｑ也必然是双射
变换，于是问题转化为搜索所有可能的二次函数 Ｐ，然
后验证 Ｑ是否满足所需条件［１４］，采用这种方式，可以
将搜索空间降低为２４４；其基本搜索算法如下：

Ｓｔｅｐ１：搜寻满足式（１）的双射 Ｐ的所有系数组合，由 Ｐ的这些系数组
合构成集合Ｇ１．

Ｓｔｅｐ２：在Ｇ１中找出子集Ｇ２，使得满足条件（２）的二次布尔函数 Ｑ存
在．

Ｓｔｅｐ３：从Ｇ２中找出子集Ｇ３，使函数 Ｐ经过 ＴＩ（３，３）分享后满足 ＴＩ理
论的均匀性．

Ｓｔｅｐ４：遍历满足以上条件的函数 Ｐ的系数组合形成的集合 Ｇ３，找出
相应的满足式（１）和ＴＩ理论三条性质的函数 Ｑ的系数组合，由
此确定由函数 Ｐ与Ｑ的系数组合构成的集合Ｇ４．

事实上，即便将搜索空间降低为 ２４４，搜索函数 Ｐ
和Ｑ的目标系数组合仍需花费较多时间，我们在搜索
过程中充分利用了上述三个条件并充分考虑了硬件的

特点，将搜索空间降低为 ２２１～２２２并最终搜索 ２６６８０个
满足条件的函数 Ｐ和Ｑ的系数组合．所有这些组合虽
然都能满足功能正确的要求，但显然 Ｐ和Ｑ函数的不
同构成会显著影响最终电路面积，因此需要从 Ｇ４中找
出面积最优的组合．通常异或门（ＸＯＲ）相对与门（ＡＮＤ）
具有更大的版图面积，仿照文献［１４］，假设一个 ＡＮＤ门
的等效门权重为 １ＧＥ，一个 ＸＯＲ门的等效门权重为
２ＧＥ，按照 ＴＩ（３，３）分享理论，在分享前 ｐｉ或者ｑｉ（０≤ｉ
≤３）中的每 １个 ＸＯＲ门经过分享实现后都拓展成三
路，一共需要 ３个 ＸＯＲ门，即权重为 ６，而每一个 ＡＮＤ
门经过分享实现后需要３×３个 ＸＯＲ门和３×３个 ＡＮＤ
门，即权重为２７．据此，可以采用下式对 Ｇ４进行筛选，
得到３个等效门预估个数最小的结果构成集合 Ｇ５，其
等效门预估权重为１９４．
（３，３）分享后等效门权重≈２×Ｐ和 Ｑ中常数项总个数

＋６×Ｐ和 Ｑ中一次项总个数
＋２７×Ｐ和 Ｑ中二次项总个数
－６×（４＋４）

在３个结果中有１项结果的 ｐ１和 ｐ０的 ｘｗｘｙ
与ｑ３和 ｑ０中的 ｚｗ是可以复用的，采用此项结果将会
获得最大的硬件复用，因此选择此项结果．最后，考虑
函数 Ｐ的４位输出的顺序，可以得到４！×３＝７２个结
果．实际中我们最终选定的组合如下式所示，相应的函

数 Ｐ和Ｑ查找表如表３所示．
Ｐ（ｘ，ｙ，ｚ，ｗ）＝（ｐ３，ｐ２，ｐ１，ｐ０）
ｐ３＝ｘ
ｐ２＝１ｙ
ｐ１＝ｘｙｗｘｙ
ｐ０＝ｙｚｗｘｙｘｗ
Ｑ（ｘ，ｙ，ｚ，ｗ）＝（ｑ３，ｑ２，ｑ１，ｑ０）
ｑ３＝１ｙｚｗ
ｑ２＝１ｗ
ｑ１＝１ｚ
ｑ０＝ｘｙｗｚｗ

表３ 经Ｓ盒逆分解后的 Ｐ和Ｑ查找表

Ｘ ０ １ ２ ３ ４ ５ ６ ７ ８ ９ Ａ Ｂ Ｃ Ｄ Ｅ Ｆ

Ｐ（Ｘ） ４ ７ ５ ６ ３ ０ ２ １ Ｅ Ｃ Ｆ Ｄ Ａ ８ Ｂ ９

Ｑ（Ｘ）Ｅ Ａ Ｃ １ ６ ３ ４ ８ Ｆ Ｂ Ｄ ０ ７ ２ ５ ９

３３ Ｓ盒及其逆的简单ＴＩ（３，３）分享实现
将三次的Ｓ盒及其逆用 Ｐ和Ｑ两个二次布尔函数

级联替代后，电路已经适合使用 ＴＩ（３，３）秘密分享来实
现．Ｓ盒及其逆可以采用相似的方式进行，这里以 Ｓ盒
为例说明 Ｐ和Ｑ函数拆分成ａ，ｂ，ｃ三条通路的过程，
拆分过程要满足上文中的三条性质，如图４所示．

首先，我们先将 Ｓ盒的 ４ｂｉｔ输入 Ｘ＝（ｘ，ｙ，ｚ，ｗ）
由三组数据 Ｘｉ＝（ｘｉ，ｙｉ，ｚｉ，ｗｉ）（ｉ＝ａ，ｂ，ｃ）来表达，且
满足（ｘ＝ｘａｘｂｘｃ，ｙ＝ｙａｙｂｙｃ，ｚ＝ｚａｚｂｚｃ，ｗ
＝ｗａｗｂｗｃ），并且假设它们的条件概率分布都为均
匀分布．下面我们以 Ｐ函数的最低位ｐ０为例，具体说明
Ｐ，Ｑ函数的ＴＩ（３，３）分享实现．
根据前述结果：ｐ０＝ｘｙｚｙｚ，将四个变量的

三输入分享代入得到：

ｐ０＝ｘａｘｂｘｃｙａｙｂｙｃｚａｚｂｚｃ（ｙａ
ｙｂｙｃ）·（ｚａｚｂｚｃ）
其中：（ｙａｙｂｙｃ）·（ｚａｚｂｚｃ）＝ｙａｚａｙｂｚｂ

ｙｃｚｃｙａｚｂｙａｚｃｙｂｚａｙｂｚｃｙｃｚａｙｃｚｂ，此时，我们希
望将输出结果 ｐ０也拆分成三输出分享：ｐａ０，ｐｂ０，ｐｃ０分配
时的基本约束条件则为上述三条性质，例如，ｙａｚｂ，ｙｂｚａ
只能分配在ｐｃ０中；对于只有单一分享元素的项我们则
采用了惯例将其分配在相邻下一个分享里，例如将 ｘａ
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和ｙａｚａ分配在ｐｂ０中，于是，ｐ０的（３，３）分享实现为：
ｐａ０＝ｘｂｙｂｚｂｙｂｚｂｙｂｚｃｙｃｚｂ
ｐｂ０＝ｘｃｙｃｚｃｙｃｚｃｙａｚｃｙｃｚａ
ｐｃ０＝ｘａｙａｚａｙａｚａｙａｚｂｙｂｚａ

之后，仿照此方法可以分别完成 ｐ１，ｐ２，ｐ３的（３，３）
分享．至此，单一通路的 Ｐ和Ｑ就分别被三个通路分
享，而且 Ｐ和Ｑ已经能够满足正确性和不完全性，还需
要验证以上分享方案能够满足均匀性．由于 Ｐ和Ｑ经
过（３，３）分享后都是１２位输入、１２位输出的布尔函数，
因此，对于 Ｐ和Ｑ可以使用相似的验证方法，这里以 Ｐ
为例，如果 Ｐ的 １２位输入（Ｘａ，Ｘｂ，Ｘｃ）和 １２位输出
（Ｐａ，Ｐｂ，Ｐｃ）能够形成双射，也即对于固定的 Ｐ，且满足
Ｐ＝ＰａＰｂＰｃ的２８种输出各出现一次，从而满足输
出的条件分布为均匀分布的要求，即满足性质３．基于
此，我们遍历 Ｐ和Ｑ的输入发现每种输出都只出现一
次，证明经过上述（３，３）分享后的 Ｐ和Ｑ都满足均匀
性．

仿照上述方法，可以完成Ｓ盒逆的ＴＩ（３，３）分享，此
处不再赘述．
３４ 考虑毛刺威胁的Ｓ盒及其逆的ＴＩ（３，３）实现

在ＣＭＯＳ电路中，组合逻辑单元彼此连接，受各单
元的路径和传播延迟不同的影响，电路的输出和中间

值会出现临时的状态，这就是所谓的毛刺（Ｇｌｉｔｃｈｅｓ）．在

某些复杂的ＣＭＯＳ电路中，毛刺的出现增加了电路的转
换状态，并且像雪崩（Ａｖａｌａｎｃｈｅ）一样在电路之间传播，
成为电路功耗的主要部分．由于毛刺的产生与制造工
艺和实现细节都息息相关，所以很难用数学模型对毛

刺进行建模，尽管如此，毛刺的出现及其多少与数据之

间存在相关性已经成为公认的事实，这使得电路容易

受到ＤＰＡ攻击［１９，２０］．
３．３中关于 Ｓ盒及其逆的安全实现方案中虽然服

从ＴＩ的三条性质，但是算法合理性与电路实现方面的
安全性还存在一定的距离，图４中，实现 Ｐ函数的三个
分享通路在延迟上的不同可能会在某条分享通路（这

里假设是 Ｐａ）上出现毛刺，这个毛刺的存在会使 Ｘａ，
Ｘｂ，Ｘｃ这三个变量的信息同时出现在Ｑｂ，Ｑｃ函数的实
现上，违背了 ＴＩ实现对通路不完全性的重要要求，给电
路带来安全隐患．为消除这种毛刺威胁，自然的想法
是：采用触发器对 Ｐ和Ｑ进行隔离，如图５（ａ）所示，这
些触发器可以将来自函数 Ｐ的毛刺阻断在进入Ｑ之
前，事实上，在组合逻辑中插入触发器更加类似于流水

线的实现方式，针对流水线的特点，一级触发器就会造

成一个节拍（周期）的延迟，这样会对原有设计控制通

路造成影响，给设计带来难度，此外触发器本身的实现

面积较大．

考虑到上述弊端，并结合标准单元库中一般都包

含钟控锁存器的事实，本文引入了基于锁存器的解决

方案，如图５（ｂ）所示．在以 Ｃｈａｒｔｅｒｅｄ０．１８μｍＣＭＯＳ为目
标工艺的实现中，本文选用了低电平有效的锁存器

ＴＬＡＴＮ（假设电路其余部分的触发器为上升沿有效），控
制信号选择时钟信号，在时钟为高电平时保持数据，低

电平时更新数据，同时保证 Ｐ函数的组合逻辑运算在
高电平期间完成（这在运行频率要求不高的密码芯片

设计中是容易做到的），这样就能在让毛刺有效地止步

于锁存器．在实际实现中，采用这种锁存器的方案比触
发器的方案能够节省约 ４５个 ＧＥ的面积空间，并且对
控制通路不必做任何调整．

４ Ｐｉｃｃｏｌｏ算法的串行化ＴＩ（３，３）实现方案

文献［３］在提出 Ｐｉｃｃｏｌｏ密码算法时，给出了两种建

议的 Ｐｉｃｃｏｌｏ实现方式：（１）基于轮的实现方式可以得到
较高的吞吐量；（２）基于四位数据通路的串行化实现方
式可以达到较少的实现面积．为了探讨 Ｐｉｃｃｏｌｏ在 ＲＦＩＤ
标签芯片中的可行性，我们首先实现了不带 ＤＰＡ防护
的串行化实现方式（下称方案１），然后基于ＴＩ理论完成
了 Ｐｉｃｃｏｌｏ的串行化 ＴＩ（３，３）实现（下称方案２），其明文
部分的数据通路如图６所示．图６中，实线部分为方案
１的明文数据通路，在此基础上加入图中虚线部分则构
成能够抵御ＤＰＡ攻击的方案 ２的明文数据通路，其中
虚线的 Ｓ盒及其逆的 ＴＩ实现中已经采用了锁存器电路
解决毛刺威胁问题．

之后，我们基于Ｃｈａｒｔｅｒｅｄ０．１８μｍ工艺分别对ＴＩ（３，
３）实现前后的 Ｐｉｃｃｏｌｏ算法进行了逻辑综合，综合工具
采用 Ｓｙｎｏｐｓｙｓ公司的 ＤｅｓｉｇｎＣｏｍｐｉｌｅｒＸ２００５．０９ＳＰ４，为
便于横向比较，逻辑综合时也采用了１００ｋＨｚ的 ＲＦＩＤ时
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钟频率，综合结果如表４所示．从表４可以看出，加入了
ＴＩ（３，３）分享防护措施后，Ｐｉｃｃｏｌｏ密码算法的串行化实
现面积也仅仅约２１５５ＧＥ，在考虑毛刺威胁后，比同样基

于０．１８μｍ的参考文献［１４］的实现更加接近２０００ＧＥ的
门槛．

表４ 串行化 Ｐｉｃｃｏｌｏ密码算法经ＴＩ（３，３）分享前后的综合结果（单位：ＧＥ）

控制通路 密钥部分数据通路
明文部分数据通路

Ｓ盒 Ｓ盒逆 其它数据通路
汇总

ＴＩ（３，３）分享前的综合结果 １９１ １５０ １５ ２７ ４６４ ８４７

ＴＩ（３，３）分享后的综合结果 １９５ １５１ １９３ ２１７ １３９９ ２１５５

为了评估本文所提方案的功率消耗，我们采用

１００ｋＨｚ的时钟频率，基于 ＰｒｉｍｅＴｉｍｅＰＸＣ２００９．０６和
Ｃｈａｒｔｅｒｅｄ０．１８μｍ（１．８Ｖ）工艺估计了本文提出的安全方
案的功耗，其功耗信息以及与均采用０．１８μｍ工艺的其
它文献实现方案的比较结果如表５所示．为了便于比较
加入锁存器前后的结果，表中也列出了本文提出的安

全方案在加入锁存器之前的结果，可以看出在加入锁

存器后，虽然总面积有所增加，然而功耗却并没有增

加，而是从２．７５μＡ降低到２．６０μＡ，这主要是因为毛刺
的减少降低了功耗．

综上所述，无论从面积还是从功耗上，本文所提方

案相对于文献［１４］都具有一定优势，而且能够应对潜在
的毛刺威胁，表明所提出的实现方案适用于低成本

ＲＦＩＤ标签芯片的应用需求，为ＲＦＩＤ标签芯片的安全化
提供了一种可行的解决方案．

表５ 本文提出的安全实现方案与相关文献的比较结果

参考文献
面积

（ＧＥ）
功耗＠

１００ＫＨｚ（μＡ）
毛刺隐患

文献［１５］ ６９２９ － －

文献［１４］ ２２８２ ３．２０ 有

本文方案（未加锁存器） ２０５９ ２．７５ 有

本文方案（加入锁存器） ２１５５ ２．６０ 无

“－”为没有明确给出或暂不明确

５ 安全性评测及结果

５１ 实验配置

ＳＡＳＥＢＯ（ＳｉｄｅｃｈａｎｎｅｌＡｔｔａｃｋ Ｓｔａｎｄａｒｄ Ｅｖａｌｕａｔｉｏｎ
ＢＯａｒｄ）系列板是用于评测抗侧信道攻击能力的基准平
台，由日本ＡＩＳＴ信息安全研究中心开发．本文分别将前

０７４１ 电 子 学 报 ２０１４年



文的两种实现方式分别实现于 ＳＡＳＥＢＯＧ［２２］电路板上，
并搭建了如图７所示的功耗采集平台，其中，ＰＣ机采用
目前主流计算机，ＰＣ机与 ＳＡＳＥＢＯＧ通过 ＲＳ２３２相连，
并通过ＧＰＩＢ适配器控制示波器的行为．示波器的通道
２采用普通单端探头用于接收ＳＡＳＥＢＯＧ板上的触发信
号，通道１采用差分探头用于探测 ＳＡＳＥＢＯＧ板上密码
ＦＰＧＡ芯片的电流变化．由于图 ６中控制 ＦＰＧＡ和密码
ＦＰＧＡ之间需要有一定握手机制，因此在将密码算法实
现于密码 ＦＰＧＡ时，需要对实现稍作调整，需要说明的
是，这些调整不会影响我们的评测结果．

实验中，最小 ＳｏＣ系统运行于２４ＭＨｚ，Ｐｉｃｃｏｌｏ密码
算法运行于４ＭＨｚ，波特率设定为１１５２００；示波器采样率
为１ＧＳａ／ｓ，由于触发信号保证了每次 Ｐｉｃｃｏｌｏ加密时示
波器采集的数据都能准确对齐，为了降低测量噪声，将

示波器设置为２０次平均采样模式，即每组明文重复执
行加密过程２０次，由示波器将２０次采集到的数据自动
平均．
５２ 加入防护前后的串行方案的 ＤＰＡ安全性对比

分析

密码算法的串行化实现具有较小的实现面积，消

耗更少的功耗，因此串行化实现是密码算法轻量级实

现的最重要措施．串行化实现相对 ＤＰＡ攻击方面的安
全性可以从两个方面进行分析：（１）串行化实现时，较
低的密码电路功耗会降低所采集功耗信息的信噪比

（ＳｉｇｎａｌＮｏｉｓｅＲａｔｉｏ，ＳＮＲ），因此，单从这个方面来讲串行
化实现能够增加ＤＰＡ攻击的难度；（２）串行化实现的数
据通路宽度较低，算法噪声被降到了较低限度，而且串

行化实现更容易使攻击者基于分而治之的思想逐个攻

击密钥段［１４］，因此，串行化实现又使ＤＰＡ攻击的难度有
所降低．

文中采用成功实施攻击所需的功耗曲线样本数量

（ＭＴＤ，ＭｅａｓｕｒｅｍｅｎｔｓＴｏＤｉｓｃｌｏｓｕｒｅ）来评估 Ｐｉｃｃｏｌｏ密码算
法上述两种实现方式抗 ＤＰＡ攻击的能力及安全性［１４］．
下文以针对首轮的明文攻击方式并以首轮密钥的第２

个Ｎｉｂｂｌｅ为攻击密钥段（下文简称ＲＫ２，其实际值为２）并
进行阐释，显然ＲＫ２共有１６个可能的密钥值．实验中，首
先采用适量样本（保证能够成功攻击未加防护的电路）

寻找实现方式一的密钥泄露点（攻击兴趣点），之后，在

攻击兴趣点附近，通过不断变换攻击样本数量，针对加

入防护前后的电路，重复实施 ＤＰＡ攻击，可以得出相关
系数与样本数量的关系图，从中得出ＭＴＤ并由此判断电
路的防护能力．图８给出了基于汉明距离模型的攻击结
果，从图８（ａ）可以看出，随着功耗曲线样本数量的增加，
正确密钥与功耗曲线的相关性相对其它密钥区别不断

加大，大约２００个样本即可成功破解ＲＫ２．从图８（ｂ）我们
可以发现：（１）在相同的样本数量（如１００００条功耗曲线）
的前提下，所有可能密钥的相关系数取值范围远小于实

现方案１的；（２）随着功耗曲线数量的增加，正确密钥的
猜测值并没有从其它密钥值所处于的相关系数区间中

游离出来，这说明１０００００条功耗曲线范围内无法应用
ＤＰＡ攻击获取ＲＫ２的真实密钥值．

事实上，基于汉明重量模型的攻击我们也得到了

类似的结论，限于篇幅，在此不再赘述．综上所述，本文
所提出的的安全化密码算法实现方案不仅满足了实现

面积轻型的要求，而且还提供了相当程度的 ＤＰＡ攻击
安全性，能够运用于大部分对功耗和安全性有相当要

求的场合（例如ＲＦＩＤ标签芯片）．

６ 结论

密码算法在低成本 ＲＦＩＤ标签芯片中面临面积和
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ＤＰＡ安全性双重尴尬，本文基于 Ｐｉｃｃｏｌｏ密码算法和新
型ＤＰＡ防护措施提出了一种适用于无源 ＲＦＩＤ标签芯
片的安全化密码算法实现方案．为了能够将 Ｔｈｒｅｓｈｏｌｄ
掩码方案应用于 Ｐｉｃｃｏｌｏ密码算法的串行化实现之上，
我们分别采用布尔式重组和改进型穷举搜索算法完成

了Ｓ盒和Ｓ盒逆的面积最优的二次分解，在此基础上进
行拆分形成 ＴＩ（３，３）分享并提出基于锁存器的解决方
案用以解决 ＴＩ（３，３）分享后潜在的毛刺威胁问题，最终
完成了能够抵御ＤＰＡ攻击的 Ｐｉｃｃｏｌｏ密码算法的完整ＴＩ
（３，３）分享型串行化实现．针对该实现，我们分别采用
ＤＣ和 ＰＴＰＸ基于 Ｃｈａｒｔｅｒｅｄ０．１８μｍ工艺和 １００ｋＨｚ的
ＲＦＩＤ运行频率进行综合和功耗估计，结果表明所提议
的方案仅仅占用２１５５ＧＥ，平均电流约为２．６０μＡ，从面积
和电流上相对于已知参考文献都具有一定优势；基于

ＳＡＳＥＢＯＧ平台在实测功耗数据的情况下对该实现的
ＤＰＡ攻击结果表明该方案在保证了密码算法实现轻型
的同时也满足了实现安全的要求．
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