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摘 要： 提出了一种基于错误交互集的组合测试软件故障定位方法．根据组合测试数据的执行结果，生成可能
的错误交互集，通过对集合中全部交互进行定性分析，以有效的避免不同测试用例覆盖的相同错误交互被重复定位的

情况，减少所需附加测试用例的数目．提出了基于错误密度的测试用例分析方法，将已有测试结果作为先验知识，提高
错误定位的效率．最后，经过算法效率分析及实验验证，本文算法能够在保证准确定位错误交互的基础上，有效减少所
需附加测试用例的数目．
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１ 引言

组合测试［１］是一种科学有效的软件测试方法．该方
法能够快速有效地检测软件系统中各个因素之间的相

互作用对系统产生的影响［２］．根据生成测试数据的覆盖
程度的不同可分为单因素覆盖、两两组合覆盖、三三组

合覆盖及高维多因素组合覆盖．
在组合测试中，当测试用例引发软件错误时，需要

测试人员找出触发系统故障的错误交互，如何快速准确

的定位当前测试用例中的错误交互成为组合测试中的

一个重要问题．目前基于组合测试的错误交互定位方法
主要包括分类树法［３］、故障调试法［４］和错误定位表［５～８］

等．利用分类树法，系统错误一般很难被精确地确定［５］；

故障调试定位法通过增加附加测试用例，能够对一些较

小型系统错误进行较为精确的定位，但是在系统因素数

目众多的情况下，触发软件故障的可能模式数目呈指数

增长，使得错误定位效率很低［６］；错误定位表在某些特

定假设下能够对所有软件交互错误都能精确定位，但是

错误定位表的行数随系统中错误交互数的增加呈指数

增长，在实际组合测试中进行错误定位具有局限性．
作为上述方法的重要补充，２００９年，Ｍａｒｔｉｎｅｚ等人在

一般错误定位表的基础上提出了自适应算法来定位两

两组合覆盖错误交互［７］．２０１１年，周吴杰等人推广了原
有的自适应算法，提出了具有安全值已知时 ｔ维错误交
互定位的自适应算法［９］，能够根据当前错误定位的结果

自动生成附加的测试用例，并证明定位错误交互所需的
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测试数据是关于错误交互数与因素数的多项式增长

的．但是，由于在自适应算法中对于多个测试用例覆盖
的相同错误交互，没有采取相应的处理措施，造成了重

复定位．并且在每完成一次错误定位后，均需要构造禁
忌覆盖数组，即重新生成测试数据，影响了测试效率．

本文结合自适应算法和故障调试定位法的思想，

提出了一种基于错误交互集的组合测试错误定位方

法，根据组合测试数据的执行结果，生成可能的错误交

互集（ＳｅｔｏｆＰｏｓｓｉｂｌｅＦａｕｌｔｙＩｎｔｅｒａｃｔｉｏｎ，ＳＰＦＩ），并引入了错
误密度的概念，对每一个引发软件故障的测试用例进

行分析，进而生成附加测试用例进行重新测试．

２ 组合测试软件错误定位模型

对具有 ｋ个参数的待测系统（ＳｏｆｔｗａｒｅＵｎｄｅｒＴｅｓｔ，
ＳＵＴ），假设这些参数分别有 ｖ１，ｖ２，…，ｖｋ个可能取值，
即，对于任意因素 ｉ（１≤ｉ≤ｋ）有 ｖｉ个可能取值，用０，１，
…，ｖｉ－１来表示，用记号［０，ｖｉ－１］表示集合｛０，１，…，ｖｉ
－１｝，并假设各个参数之间取值均相互独立．参照当前
常用的组合测试故障定位模型，给出如下定义［７］．

定义 １ （交互，交互集，顶点）设集合 Ｉ＝｛（ｉ１，
ａｉ１），（ｉ２，ａｉ２），…，（ｉｔ，ａｉｔ）｝，其中各个因素 ｉｊ互不相同，

ａｉｊ∈［０，ｖｉｊ－１］（ｊ＝１，２，…，ｔ），则称这个集合 Ｉ为一个ｔ

维交互，定义 ＥＩ＝｛ｉ１，ｉ２，…，ｉｔ｝为交互 Ｉ所对应的全部
因素所组成集合．定义集合 Ｈｔ＝｛Ｉ｜Ｉ＝｛（ｉ１，ａｉ１）｝，（ｉ２，
ａｉ２），…，（ｉｔ，ａｉｔ）｝｝为当前系统的全部 ｔ维交互集．一维

交互｛（ｉｊ，ａｉｊ）｝也称为顶点，简记为（ｉｊ，ａｉｊ）．
定义 ２ （测试数据）设 ｋ维向量Ｔ＝（ｔ１，ｔ２，…，

ｔｋ），其中，ｔｉ∈［０，ｖｉ－１］（ｉ＝１，２，…，ｋ），则称这个 ｋ维
向量Ｔ为第ｉ个因素取值为ｔｉ的测试数据．

若一条测试数据 Ｔ的第ｉｊ个取值为ａｉｊ（ｊ＝１，２，…，
ｔ），即 Ｔ（ｉｊ）＝ａｉｊ，则称这条测试数据覆盖了 ｔ维交互Ｉ
＝｛（ｉ１，ａｉ１），（ｉ２，ａｉ２），…，（ｉｔ，ａｉｔ）｝，记为 ＴＩ．定义符
号 ＨＴ，ｔ表示测试数据Ｔ所覆盖的全部ｔ维交互所组成
的集合．

定义３ （覆盖数组，混合覆盖数组）设 Ａ是一个ｎ
×ｋ矩阵，矩阵中第 ｉ列元素都取自［０，ｖｉ－１］，矩阵的
每一行对应一条测试数据，且满足：每个可能的 ｔ维交
互都被表中的某一行所对应的测试数据所覆盖，即对

于任意的 ｔ维交互Ｉ＝｛（ｉ１，ａｉ１），（ｉ２，ａｉ２），…，（ｉｔ，ａｉｔ）｝，
至少存在一行 ｒ，使得 Ａ（ｒ，ｉｊ）＝ａｉｊ（ｊ＝１，２，…，ｔ），则
称 Ａ是一个ｔ维混合覆盖数组，记为ＭＣＡ（ｎ；ｔ，（ｖ１，ｖ２，
…，ｖｋ）），ｔ称为混合覆盖数组的强度，使得 ＭＣＡ（ｎ；ｔ，
（ｖ１，ｖ２，…，ｖｋ））存在的最小整数 ｎ称为混合覆盖数，当
ｖ１＝ｖ２＝，…，＝ｖｋ＝ｖ时，称矩阵 Ａ为覆盖数组，记为

ＣＡ（ｎ；ｔ，ｋ，ｖ）．
在记录 ＣＡ或者 ＭＣＡ时，可以把一些具有相同值

域的项合并，并省略参数的个数 ｋ，在这种情况下，一个
ＭＣＡ（ｎ；ｔ，（ｖ１，ｖ２，…，ｖｋ））可以表示为 ＭＣＡ（Ｎ；ｔ，Ｓｐ１１，

Ｓｐ２２，…，Ｓｐｒｒ），其中 ｋ＝∑
ｒ

ｉ＝１
ｐｉ．

当一条测试数据引发了软件故障，如何精确定位

引发软件错误的具体交互，是组合测试中进行软件故

障定位分析的重要问题．假设对于任意测试数据 Ｔ，在
运行时只有两个可能结果：正确或错误，记为 Ｔ→Ｔｒｕｅ
（ＳＵＴ）和 Ｔ→Ｆａｌｓｅ（ＳＵＴ）．

定义４ （错误交互，极小错误交互）若存在某一交

互 Ｉ，对于任意测试用例 Ｔ，若 ＴＩ，必满足 Ｔ→Ｆａｌｓｅ
（ＳＵＴ），则称 Ｉ为该待测系统的一个错误交互．若对于
错误交互 Ｉ，其任意真子集均不是错误交互，则称 Ｉ为
系统的一个极小错误交互，记为：Ｉ→ＭｉｎＦ（ＳＵＴ）．

系统的全部极小错误交互所组成的集合称为极小

错误交互集，记为Π．特别的，若Π中每个错误交互均
有ｔ个元素，则该集合为 ｔ维极小错误交互集，记为Πｔ；
若Π中每个错误交互所包含元素数均不大于ｔ个，则
该错误交互集记为Π珋ｔ．本文中若不进行特别说明，提到
的错误交互集都是指极小错误交互集．若测试用例 Ｔ
没有覆盖Π中的任何错误交互，则称这条测试用例避

开了Π．
定义５ （定位）给定 ｔ维交互Ｉ与错误交互集Π珋ｔ，

若存在覆盖这个交互 Ｉ的一条测试用例 Ｔ避开了

Π珋ｔ＼Ｈｔ，则称这个 ｔ维交互Ｉ关于Π珋ｔ是可定位的，并称
此测试用例 Ｔ定位了交互Ｉ，如果每个 ｔ维交互关于Π珋ｔ
都是可定位的，则称Π珋ｔ是可定位的．

为详细说明错误交互集是否可定位的概念，以三

个因素的待测系统为例，如图一所示，图中连线部分表

示错误交互，即两种类型系统的错误交互集均为｛｛（２，
０），（３，０）｝，｛（２，１），（３，０）｝｝．其中类型１中错误交互集
是不可定位的，因为交互｛（１，０），（３，０）｝是不可定位的，
即不存在任何一个覆盖｛（１，０），（３，０）｝的测试用例避开
了全部错误交互；而在类型２中，交互集就是可定位的，
与类型１不同的是，测试用例｛（１，０），（２，２），（３，０）｝能
够定位交互｛（１，０），（３，０）｝，并且其全部交互均可定位．
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目前，对于任一错误交互集Π珋ｔ是否可定位，尚没有

一种简单有效的判断方法．已有的方法主要是根据系
统是否具有安全值进行判断．安全值定义如下：

定义６ （安全值）设当前ＳＵＴ错误交互集为Π珋ｔ，且
对ｉ∈［１，ｋ］，（ｉ，ｓｉ）没有被Π珋ｔ覆盖，则该 ＳＵＴ具有
安全值，并称（ｓ１，ｓ２，…，ｓｋ）为该 ＳＵＴ的安全值向量，其
对应各个因素的取值称为该因素的安全点．

若一个待测系统具有安全值向量，则其错误交互

集Π珋ｔ是可定位的
［９］．

３ 安全值已知的组合错误定位算法

３１ 自适应算法

Ｍａｒｔｉｎｅｚ等人在文献［７］中首次提出了一种自适应
算法，用于在安全值已知的系统中进行组合错误定位，

文献［９］对其进行了扩展，提出了能够定位 ｔ维错误交
互的自适应算法．并且证明其所需的测试用例数是关
于错误交互数多项式增长的．采用上述方法，定位错误
交互集 Π珋ｔ所需要的测试用例数为：Ｏ（ｄｔ＋１ｌｏｇｋ＋
ｄ（ｌｏｇｋ）２）．
所谓自适应，就是根据已有测试用例的错误定位

结果来进行后面的测试用例选择．假设系统的安全值
向量为（ｓ１，ｓ２，…，ｓｋ），已生成的 ｔ维覆盖数组为
ＭＣＡ（ｎ；ｔ，（ｖ１，ｖ２，…，ｖｋ））．对于每一条测试用例 Ｔ，若

Ｔ→Ｔｒｕｅ（ＳＵＴ），则继续执行下一条；否则调用错误定位
方法对该测试用例进行分析．

错误定位方法的主要思想是将测试用例 Ｔ划分成
近似相等的ｔ＋１个互不相交的集合，然后依次将每集
合用安全值代替，则在新生成的 ｔ＋１个测试用例中，至
少存在一个执行错误的测试用例，对该测试用例重复

调用上述分组方法进入下一循环，直到其中非安全值

的顶点个数不大于 ｔ，把其对应因素的取值重新取成安
全值来更新测试用例 Ｔ，重复上述过程，这样得到一个
错误交互集Π珋ｔ，且 Ｔ中再不会覆盖与Π珋ｔ中所有元素都
相交的错误交互．然后再重新构造一个部分覆盖表来
找出所有不属于Π珋ｔ且与Π珋ｔ中元素有交集的错误交互．
３２ 基于ＳＰＦＩ的组合测试错误定位方法

在自适应算法的错误定位过程中，若 ＭＣＡ（ｎ；ｔ，
（ｖ１，ｖ２，…，ｖｋ））中多条不同的测用例覆盖同样的错误
交互，则该交互会被重复定位，造成测试用例的重复增

加；同时该算法仅对引发错误的测试用例进行分析处

理，而对于执行正确的测试结果未加以利用，在生成部

分覆盖表时，可能重复覆盖了已经测试验证过的正确

交互，造成重复测试，影响了测试效率．
针对上述问题，本文扩展了文献［９］自适应算法，

提出了基于可能错误交互集（ＳＰＦＩ）的组合测试错误定

位方法．算法的主要思想是生成可能的错误交互集 ＳＰ
ＦＩ，然后对测试用例的执行结果进行分析，定位每条引
发错误的测试用例所覆盖的错误交互．对于覆盖相同
错误交互的测试用例，则不进行重复定位．

算法中，定义集合 Ｍ为引发错误的测试用例组成
的集合，初始值为空，而可能的错误交互集 ＳＰＦＩ初始为
系统的全部 ｔ维交互，在测试的过程中逐步缩小 ＳＰＦＩ
的规模．然后重点针对每个错误的测试用例，根据其所
覆盖的可能错误交互数量进行依次分析，产生有效的

附加测试用例，定位其覆盖的错误交互．最后，针对 ＳＰ
ＦＩ中的剩余交互，生成新的测试用例集进行重新测试，
直至ＳＰＦＩ＝ ，完成全部测试用例的定位过程．

算法的主要步骤如下：

步骤１ 初始化测试过程．初始化 ＳＰＦＩ＝Ｈｔ，Π珋ｔ＝
，Ｍ＝ ，利用已生成的 ｔ维覆盖数组 ＭＣＡ（ｎ；ｔ，

（ｖ１，ｖ２，…，ｖｋ））对该 ＳＵＴ进行测试．
步骤２ 生成 ＳＰＦＩ．对于其中每一条测试用例 Ｔ，

若 Ｔ→Ｔｒｕｅ（ＳＵＴ），则 ＳＰＦＩ＝ＳＰＦＩ∩ＨＴ，ｔ，否则将 Ｔ加入
集合Ｍ中．当ＭＣＡ（ｎ；ｔ，（ｖ１，ｖ２，…，ｖｋ））中全部测试用
例执行完毕后，若 Ｍ≠ ，则必有 ＳＰＦＩ≠ ．

步骤３ 故障用例分析．依次选择集合 Ｍ中的每
条测试用例，定位其覆盖的错误交互并将该交互从 ＳＰ
ＦＩ中删除，移入Π珋ｔ中；对于已确定的正确交互则直接从
ＳＰＦＩ中删除．重复该过程，直至 Ｍ＝ ；

步骤４ 重新生成测试数据集．若 ＳＰＦＩ＝ ，则完

成错误定位过程；否则生成能够覆盖 ＳＰＦＩ中全部交互
的测试用例集 Ｍ′，并且Ｔ′∈Ｍ′，满足Π珋ｔ∩ＨＴ′，ｔ＝
，将 Ｍ′赋值给Ｍ，重复步骤３．

３３ 故障用例分析方法

在故障用例分析过程中（３．２节中步骤３），本文借
鉴了自适应算法的思想并进行较大改动，自适应算法

中对测试用例 Ｔ的分析采用随机分组方式，逐步缩小
错误范围．本文算法中，采用已有的测试结果作为先验
知识，分析各个交互所引发错误的可能性，尽可能将错

误交互集中在较少的分组内，以加速错误定位过程．并
且对于重复覆盖了相同错误交互的测试用例，不再进

行重复定位，仅在最后利用 ＳＰＦＩ对未定性交互进行处
理，进一步减少了所需的测试用例数目．

对于 ＳＰＦＩ中每个 ｔ维交互，采用错误密度来描述
其引发软件错误的可能，错误密度定义如下：

定义７ （错误密度）对于任一交互 Ｉ，对其错误密
度 ｑ（Ｉ）定义为引发软件故障的测试用例中，覆盖交互
Ｉ的测试用例总数占全部错误用例的比值．设当前引发
错误的测试用例集合为 Ｍ，且 Ｍ≠ ．对于Ｉ∈ＳＰＦＩ，
有：
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ｑ（Ｉ）＝｜
｛Ｔ｜Ｔ∈ Ｍ，且 Ｔ Ｉ｝｜

｜Ｍ｜ （１）

由定义可知，错误密度越大，该交互为错误交互的

可能性就越大，相应的，对于 Ｍ中任意一条测试用例Ｔ
及相应因素集Ｅ，Ｅ［１，ｋ］，定义 Ｑ（Ｔ，Ｅ）为测试用例
Ｔ在对应相应因素集Ｅ上的错误密度．

Ｑ（Ｔ，Ｅ）＝∑ ［ｑ（Ｉ）］
１
２， Ｉ∈ＨＴ，ｔ且ＥＩＥ （２）

特别的，若 Ｅ＝［１，ｋ］，则式（２）可简写为：

Ｑ（Ｔ）＝∑ ［ｑ（Ｉ）］
１
２， Ｉ∈ＨＴ，ｔ （３）

Ｑ（Ｔ）称为测试用例 Ｔ的错误密度．
同理，Ｑ（Ｔ，Ｅ）越大，则因素集 Ｅ所包含错误交互

的可能性就越大．在故障用例分析过程中，采用错误密
度作为分组的依据，使得错误交互尽量集中在少数分

组范围内．具体分析过程步骤如下：
步骤 １ 将集合 Ｍ中全部用例按其错误密度排

序，并依次选择错误密度最大的测试用例进行分析，设

当前所选测试用例为 Ｔ，若Ｉ∈Π珋ｔ，满足 ＴＩ，则不
对 Ｔ进行任何处理，直接选择下一条测试用例；

步骤２ 设当前所选测试用例为 Ｔ＝（ｔ１，ｔ２，…，
ｔｋ），ＳＵＴ的安全值为 Ｓ＝（ｓ１，ｓ２，…，ｓｋ），则初始化集合
Ａ＝［１，ｋ］＼｛ｉ｜ｔｉ≠ｓｉ｝，若｜Ａ｜＞ｔ，则将集合 Ａ划分成
近似相等的ｔ＋１个互不相交的集合 Ａ１，Ａ２，…，Ａｔ＋１，分
组时采用贪心算法的思想，在每增加一个分组时，使

Ｑ（Ｔ，∪ Ａｊ）均具有最大值，即错误交互尽量集中，继续
下一步；若｜Ａ｜≤ｔ，则利用安全值逐一替换各因素，定
位 Ａ中的极小错误交互，输出至Π珋ｔ，结束分析过程；

步骤３ 利用每一个集合 Ａｊ，将测试用例 Ｔ相应位
置上的取值替换成安全值，生成新的测试用例 Ｔｊ＝
（ｔｊ１，ｔｊ２，…，ｔｊｋ），ｊ∈［１，ｔ＋１］，其中：

ｔｊｉ＝
ｔｉ， ｉｆ ｉ∈Ａｊ
ｓｉ， ｉｆ ｉＡ{

ｊ
， ｉ∈［１，ｋ］ （４）

步骤４ 顺序执行该 ｔ＋１条测试用例，并实时更
新ＳＰＦＩ．由于引发系统的错误交互最多为 ｔ维，可知上
述 ｔ＋１个测试用例中，至少有一条包含错误交互的测
试用例；

步骤５ 设执行过程中出现 ｍ（ｍ≥１）条错误，取
全部 ｍ条故障的测试用例交集所对应的因素集Ａ′，可
知 Ａ′即为Ａ１，Ａ２，…，Ａｔ＋１中的 ｔ＋１－ｍ个分组，根据
Ａ′生成新的测试用例Ｔ′，若 Ｔ′→Ｆａｌｓｅ（ＳＵＴ），则将 Ｔ′赋
值给Ｔ，返回步骤２；若 Ｔ′→Ｔｒｕｅ（ＳＵＴ）或 Ａ′＝ （即 ｍ
＝ｔ＋１）任选 ｍ条故障测试用例中的一条赋值给Ｔ，返
回步骤２．

其中，在步骤２中，采用了贪心算法对集合 Ａ进行
分组，使得错误交互更为集中，具体过程如下：

首先，遍历测试用例 Ｔ在因素集Ａ上的全部可能

错误交互，并选择其中错误密度最大的交互 Ｉ，根据每
个分组大小，将因素集 ＥＩ作为最先的ｎ个分组的初始
数据，其中

ｎ＝ ｔ（ｔ＋１）
｜Ａ｜

若当前第 ｎ个分组数据未达到上限，则选择 Ａ中
其他因素加入该组并使Ｑ（Ｔ，∪ Ａｊ）具有最大值，其中 ｊ
∈［１，ｎ］；之后每增加一个新的分组时，均遍历 Ａ中全
部剩余因素，使得 Ｑ（Ｔ，∪ Ａｊ）最大，直至完成全部 ｔ＋
１个分组．

算法中，采用已有的测试结果作为先验知识，计算

各测试用例在相应因素集上的错误密度，作为故障用

例分析过程中的分组依据，使得错误交互集中在较少

的分组内，使得 ｍ值也随之增大，进而提高了故障定位
速度．同时，对覆盖相同错误交互的测试用例不重复分
析，利用ＳＰＦＩ定位其覆盖的其他交互，并利用错误密度
对测试用例进行排序，优先分析可能覆盖错误交互较

多的测试用例，以尽量减少故障用例分析的次数．
３４ 算法性能分析

本节对算法性能进行分析，主要分析算法所需增

加的测试用例数目 Ｎ及其他系统参数之间的关系．本
文算法中，仅在故障用例分析和重新生成测试数据集

的过程中增加了新的测试用例，因此，重点对这两个方

法进行分析．设上述两个方法中所需增加的测试用例
数目分别为 ＮＬ和ＮＲ，则有 Ｎ＝ＮＬ＋ＮＲ．

在故障用例分析过程中，将集合 Ａ分成ｔ＋１个分
组，执行不同的测试用例，当出现 ｍ个引发错误的测试
用例，该 ｍ个错误测试用例的交集即为其中ｔ＋１－ｍ
个分组全部对应因素．当 ｍ＝１或 ｍ＝ｔ＋１时，因为进
入下一次循环中保留了原有 ｔ＋１个分组中的 ｔ个，在
算法中出现 ｔ＋１条测试用例全部错误时，执行步骤与
ｍ＝１时完全相同，在进行算法效率分析时，取 ｍ∈［１，
ｔ］．每进入下一次循环时候，集合 Ａ中选择了原有ｔ＋１

个分组中的 ｔ＋１－ｍ个，此时的衰减速度为ｔ＋１－ｍｔ＋１ ．

初始时，｜Ａ｜＝ｋ，循环至｜Ａ｜≤ｔ，设循环次数为 ｒ，

因此，循环终止条件为：（
ｔ＋１－ｍ
ｔ＋１ ）ｒｋ≤ｔ，由于每次循

环过程中，所增加的附加测试用例为 ｔ＋１个，因此，在
完成单条测试用例错误定位过程中，所增加的附加测

试用例数为：

ＮＬ＝
ｌｏｇｋ－ｌｏｇｔ

ｌｏｇ（ｔ＋１）－ｌｏｇ（ｔ＋１－ｍ）（ｔ＋１） （５）

在最差情况下，式（５）中，取 ｍ＝１，表示当前错误
交互的 ｔ维因素恰被分到ｔ个不同的分组中，或者当前
测试用例包含多个错误交互且覆盖全部 ｔ＋１个分组，
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此时，每定位一个错误交互所需的附加测试用例数与

文献［９］中的自适应法相同．因此，对于 Ｍ中任意一条
测试用例Ｔ，定位其覆盖的 ｄｔ条错误交互最多增加的
测试用例数目为：

ＮＬｍａｘ＝ｄｔ
ｌｏｇｋ－ｌｏｇｔ

ｌｏｇ（ｔ＋１）－ｌｏｇ（ｔ）（ｔ＋１） （６）

在重新生成测试数据集的过程中，对于 Ｍ中任意
一条测试用例Ｔ，定位其覆盖的 ｄｔ条错误交互后，有：

ＳＰＦＩ∩ＨＴ，ｔ≤( )ｋｔ－ｄｔ
即在集合 ＳＰＦＩ中，Ｔ所覆盖的交互数最多为

( )ｋｔ－ｄｔ．ｄｔ条错误交互所对应因素个数最多为ｄｔｔ个．
生成新的组合覆盖表覆盖上述全部交互最多需要

ｄｔｔ( )ｔ 条测试用例，即依次在 ｄｔｔ个因素中选取ｔ个用安

全值替换即可．根据 ｄｔ≤ｄ可知，对于 Ｍ中一条测试用
例Ｔ，定位其全部错误交互，该方法中所需增加的测试

用例条数不超过
ｄｔｔｔ
ｔ！．

设 Ｍ中测试用例数目最大为ｗ，在 ＭＣＡ（ｎ；ｔ，（ｖ１，
ｖ２，…，ｖｋ））中，任意 ｔ维交互平均被覆盖的次数为Ｒ，则
有 ｗ≤ｄＲ，又根据组合覆盖数目的行数 ｎ满足 ｎ＝
Ｏ（ｖｔｌｏｇｋ），则有 Ｒ＝Ｏ（ｌｏｇｋ）．对于覆盖相同错误交互
的测试用例仅在重新生成测试数据集的过程中进行处

理，因此：

ＮＬ≤ｄ［ｄｔ
ｌｏｇｋ－ｌｏｇｔ

ｌｏｇ（ｔ＋１）－ｌｏｇ（ｔ）（ｔ＋１）］

≤ｄ２
ｌｏｇｋ－ｌｏｇｔ

ｌｏｇ（ｔ＋１）－ｌｏｇ（ｔ）（ｔ＋１）

ＮＲ≤ｄＲ
ｄｔｔｔ
ｔ！

Ｎ＝Ｏ（ｄ２ ｌｏｇｋ－ｌｏｇｔ
ｌｏｇ（ｔ＋１）－ｌｏｇ（ｔ）（ｔ＋１）＋ｄｌｏｇｋ

ｄｔｔｔ
ｔ！）

由于在实际测试中，均有 ｔ＞１，所以 Ｎ＝
Ｏ（ｄｔ＋１ｌｏｇｋ）．

４ 仿真实验

为说明算法效果，本节将本文算法与其他组合测

试软件故障分析方法进行比较．在目前较流行的算法
中，分类树法很难精确完成错误定位；错误定位表法不

需要进行附加测试，但是由于采用了高维覆盖表，其所

需测试用例数远大于其他算法．因此，本文选用的比较
对象主要包括自适应算法［９］和故障调试法［４］．

表１为对于不同系统，利用已生成的组合覆盖数组
进行测试，在不同的错误交互数目时算法所需的附加

测试数量．

从表１可以看出，故障调试法所需的附加测试用例
数目明显多于其他算法，这是由于故障调试法仅对当

前已有模式进行分析，无需重新生成新的覆盖数组，因

此造成所需测试的错误模式较多．而自适应算法则对
错误的测试用例进行分析，在一定程度上减少了所需

测试用例的数目．本文算法和自适应算法相比，所需测
试用例数仍具有优势，这是因为本文算法采用了错误

密度作为分组依据，多次计算不同交互的错误密度，使

得错误交互尽量集中，降低了定位单条错误交互时所

需测试用例数目，并且利用 ＳＰＦＩ避免了重复交互的多
次定位，减少了重复测试的次数．同时，在分组时，需要
多次计算错误密度，导致本文算法运行速度有所降低，

但是对于多数系统来说，算法所需时间均小于１ｓ，在实
际应用过程中，对测试效率影响较小．

表１ 不同的错误交互数目时算法比较结果

ＳＵＴ ｄ
故障

调试法

测试用例数

自适应法
本文算法

ＭＣＡ（ｎ；２，３１２４５）
２ １１４ ８９ ２６
３ １４５ ９７ ３６
５ ２０４ １５４ ５８

ＣＡ（ｎ；２，６，４）
２ ２１ ２１ １６
３ ２８ ２９ ２１
５ ４７ ３９ ３３

ＭＣＡ（ｎ；２，５１３８２２）
２ ３９ ２９ ２０
３ ４７ ３１ ２８
５ ９５ ６３ ４５

ＭＣＡ（ｎ；２，５２４２３２）
２ １９ １４ １１
３ ３６ ２３ １９
５ ５３ ４１ ３６

ＭＣＡ（ｎ；２，５１４４３１１２５）

２ ４３ ３１ ２５
３ ７８ ５８ ３７
５ １７１ １０６ ６４
１０ ３８６ ２２３ １４０

ＣＡ（ｎ；２，１０，１０）

２ ４６ ４１ ２３
３ ５８ ３８ ３１
５ １２１ ７０ ５３
１０ ２５５ １５０ １１０

为进一步说明错误交互数目增加对算法结果的影

响，选取典型系统ＣＡ（ｎ；２，１０，１０），逐步增加其错误交
互个数 ｄ，分别选用上述三种方法进行定位，实验结果
如图２所示．同时为说明在定位单个错误时，不同系统
规模下算法的执行情况，选取当前 ＳＵＴ，固定其每个参
数为１０个取值，不断增加参数个数，结果如图３所示．

由图２和图３中可以看出，随着系统规模增大和故
障数目的增多，故障调试法所需的测试用例变化最为

明显，而自适应算法和本文算法变化相对缓慢，这是由

于故障分析法中，将所有可能引发错误的交互均进行

测试，采用了一种类似于穷举的方式对故障进行定位．
与自适应算法相比，本文算法在大多数情况下均具有
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优势，所需测试用例数目减少了１０％～３０％．这是因为
采用了错误密度作为分组的依据，并且利用 ＳＰＦＩ作为
交互是否完成定位的依据，避免了重复定位过程，减少

了所需测试用例的数目．

５ 结论

本文提出了一种基于 ＳＰＦＩ的组合测试错误定位算
法，利用组合测试的执行结果，生成可能引发软件错误

的交互集合 ＳＰＦＩ，并通过对引发软件错误的测试用例
进行逐条分析，定位其所覆盖的错误交互，并通过对

ＳＰＦＩ中剩余全部交互进行组合覆盖定位，最终精确定
位全部错误交互．经过算法效率分析及实验验证，与自
适应算法相比，本文算法能够在保证准确定位错误交

互的基础上，所需附加的测试用例数目减少了 １０％ ～
３０％．

下一步的研究工作主要集中在：（１）对于安全值未
知的待测系统，如何快速有效的确定系统的安全值，进

而快速定位软件错误；（２）研究新的组合测试方法，将
错误定位过程和测试用例生成过程相结合，在生成组

合测试用例的过程中，实时定位已有的软件错误，并避

免生成包含已知错误的测试用例．
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