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摘 要： 针对特定条件下含有“．”的正则表达式规则相互作用产生的状态爆炸问题，本文提出一种基于多维
立方体的确定性有限自动机（ＤｅｔｅｒｍｉｎｉｓｔｉｃＦｉｎｉｔｅＡｕｔｏｍａｔｏｎ，ＤＦＡ）结构，将冗余状态按维度划分并压缩，并设计相应的多
维立方体确定性有限自动机（ＭｕｌｔｉＤｉｍｅｎｓｉｏｎＣｕｂｅＤＦＡ，ＭＤＣｕｂｅＤＦＡ）算法，通过构造动态交点的方法实现等价的状
态转移．理论分析和仿真实验表明，与ＤＦＡ算法相比，在维持时间复杂度不变的基础上对状态数目和存储空间进行了
对数级别压缩．
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１ 引言

目前，正则表达式匹配（ＲｅｇｕｌａｒＥｘｐｒｅｓｓｉｏｎＭａｔｃｈｉｎｇ，
ＲＥＭ）技术广泛应用于网络入侵检测和防御系统，作为
深度数据包检测的核心算法来进行非法内容检测、恶意

代码检测、入侵检测、协议分析等．近年来，随着计算机
网络的持续发展及网络带宽的逐年增加，ＲＥＭ面临如
何满足高速网络数据包处理的挑战．

在理论上，正则表达式等价于有限自动机语言［１］，

因此正则表达式通常采用非确定性有限自动机（Ｎｏｎｄｅ
ｔｅｒｍｉｎｉｓｔｉｃＦｉｎｉｔｅＡｕｔｏｍａｔｏｎ，ＮＦＡ）和确定性有限自动机
（ＤｅｔｅｒｍｉｎｉｓｔｉｃＦｉｎｉｔｅＡｕｔｏｍａｔｏｎ，ＤＦＡ）实现．由于两者原理
上的不同，ＮＦＡ匹配效率非常低，而 ＤＦＡ匹配速度较
高，但占用的存储空间较大，尤其是随着规则集的扩大

会出现状态爆炸，存储急剧增加的现象．为了借助 ＤＦＡ
速度方面的优势，当前有大量研究通过缩减其存储空间

对ＤＦＡ算法进行改进和优化．
状态爆炸的一种典型情况是，多条正则表达式编译

成一个 ＤＦＡ的时候，正则表达式之间相互重叠和影响
导致 ＤＦＡ的状态数目大规模的增长，从而引起状态爆
炸．具有 ｎ个状态ＤＦＡ的主要存储消耗为一个 ｎ×｜Σ｜
（Σ为 ＡＳＣＩＩ字母表）的二维表（ＳｉｎｇｌｅＴｒａｎｓｉｔｉｏｎＴａｂｌｅ，
ＳＴＴ），它占用ＤＦＡ空间的９５％以上［２］，因此文献［３～７］
针对 ＳＴＴ冗余进行压缩，然而这类方法的缩减策略是线
性的，与 ＤＦＡ状态数多项式级别乃至指数级别的增长
相比，很难从根本上解决空间爆炸问题．因此，文献［８～
１３］从自动机的结构出发，力图从根本上解决空间爆炸
问题．其中代表性的算法有基于规则分组的 ｍＤＦＡ［８］、
基于混合结构的ＨｙｂｒｉｄＦＡ［９］、基于历史记录的 ＨＦＡ［１０］

以及扩展自动机ＸＦＡ［１１］．
以上算法在很大程度上缩减了ＤＦＡ存储空间，然而

建立在共同的数学模型的基础上，使用二维跳转图或
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跳转表来表征ＤＦＡ的状态转移，这很大程度上限制了研
究者的思维．本文将多维立方体概念引入到ＤＦＡ的结构
设计中，以｛．ＳｕｂＳｔｒ－１．ＳｕｂＳｔｒ－２｝类型且“．”后接
字符不同的规则集为例，提出多维立方体结构（ＭｕｌｔｉＤｉ
ｍｅｎｓｉｏｎＣｕｂｅ，ＭＤＣｕｂｅ），并设计相应的多维立方体确定
性有限自动机算法（ＭｕｌｔｉＤｉｍｅｎｓｉｏｎＣｕｂｅＤＦＡ，ＭＤＣｕｂｅ
ＤＦＡ），解决了特定条件下含有“．”的规则相互作用造
成的ＤＦＡ状态空间爆炸问题，为基于自动机结构改进的
空间缩减算法提供了新的数学模型和思路．

２ ＭＤＣｕｂｅ结构及ＭＤＣｕｂｅＤＦＡ算法

本节介绍含“．”的正则表达式相互作用产生的
状态爆炸问题，以一种特殊规则集为例引入多维立方

体结构，继而设计相应的ＤＦＡ算法，最后对算法时空复
杂度进行理论分析．
２１ 状态空间爆炸问题

在实际的应用系统中，规则集包含了多条规则，为

了快速完成对多条规则的匹配，一般将它们编译成一

个联合ＤＦＡ，联合ＤＦＡ可能存在状态空间爆炸问题，其
中最常见的一种情形是规则间“．”相互作用造成
ＤＦＡ状态数目的急剧增长．为了叙述方面，本文后续介
绍统一用 Ｍ表示规则的数目，Ｎ表示规则对应的状态
数，Ｘ表示规则含有的“．”数目．一般而言，当 Ｍ条规
则编译为一个ＤＦＡ时，每个表达式中出现 Ｘ次“．”，
则需要 Ｏ（ＸＭ）个状态来记录所有可能出现的前缀的幂
集，在这种情况下，即使每个规则只有 １个“．”操作
符，增加一个类似的规则也会使得 ＤＦＡ的状态数目增
加１倍．在 Ｌ７ｆｉｌｔｅｒ中有很多类似的规则，例如，识别远
程桌面协议的｛．ｒｄｐｄｒ．ｃｌｉｐｒｄｒ．ｒｄｐｓｎｄ｝和 Ｉｎｔｅｒｎｅ
ｔｒａｄｉｏ协议的｛．ｍｅｍｂｅｒｎａｍｅ．ｓｅｓｓｉｏｎ．ｐｌａｙｅｒ｝；Ｓｎｏｒｔ
中也存在大量类似规则，而且某些规则中，“．”符号
的数目甚至达到了６个［２］．

假设有 Ｍ＞１个正则表达式联合编译，第 ｉ个正则
表达式（ｉ＝１，２，…，Ｍ）有 Ｎｉ个字符，那么将 Ｍ个正则
表达式编译成一个ＮＦＡ对应的状态数：

Ｓ＝∑
Ｍ

ｉ＝１
Ｎｉ （１）

ＮＦＡ通过子集构造法生成 ＤＦＡ，因此 ＮＦＡ的状态
数目对应了编译为 ＤＦＡ的状态数目的理论下界．Ｍ个
｛．ＳｕｂＳｔｒ－１．ＳｕｂＳｔｒ－２…．ＳｕｂＳｔｒ－Ｘｍ｝类型的规则
合并编译，每个子串 ＳｕｂＳｔｒ－ｊ对应的长度为Ｌｊ（ｊ＝１，２，
…，Ｘｍ），则合并编译得到的 ＤＦＡ的状态空间理论下界
为

Ｓｌｍｔ＝∑
Ｍ

ｍ＝１∑
Ｘｍ
ｊ＝１
Ｌ( )ｊ ＋Ｘｍ－( )１ （２）

取 Ｌｊ＝２（ｊ＝１，２，…，Ｘｍ），Ｘｍ＝２（ｍ＝１，２，…，Ｍ），则

Ｓｌｍｔ＝∑
Ｍ

ｉ＝１∑
２

１
( )２＋２－( )１ ＝５Ｍ （３）

综上，Ｍ个｛．ｃｈａ１ｃｈａ２．ｃｈａ３ｃｈａ４｝类型的规则联合
编译生成的ＤＦＡ状态数目的理论下界

Ｓｌｍｔ＝Ｏ（５Ｍ）＝Ｏ（Ｍ） （４）

２２ ＭＤＣｕｂｅ结构设计
本节将多维立方体概念引入到 ＤＦＡ的结构设计

中，以规则集 Ａ：“Ｓｉｇ１：｛．ａｂ．ｃｄ｝；Ｓｉｇ２：｛．ｅｆ．
ｇｈ｝；Ｓｉｇ３：｛．ｉｊ．ｋｌ｝”为例介绍我们的方法．图１所示
的是规则Ｓｉｇ１：｛．ａｂ．ｃｄ｝对应的 ＤＦＡ转移图，该规
则中的元字符“．”代表匹配任意字符，“”代表匹配０
次或任意多次，该规则代表顺序包含 ａｂ及 ｃｄ的字符
串．

每个规则构造的 ＤＦＡ有 ５个状态，当 Ｓｉｇ１、Ｓｉｇ２合
并编译时，生成的ＤＦＡ结构状态数为１６．如果不考虑在
交点状态处不同的跳转，状态标注 ＲＶ、ＲＷ、ＲＸ、ＲＹ、ＲＺ
的一行复制了状态标注 ＰＶ、ＰＷ、ＰＸ、ＰＹ、ＰＺ的一行，状
态标注ＰＸ、ＱＸ、ＲＸ、ＳＸ、ＴＸ的一列复制了状态标注 ＰＶ、

９１８１第 ９ 期 宫阳阳：基于多维立方体的正则表达式匹配算法



ＱＶ、ＲＶ、ＳＶ、ＴＶ的一列．实际上由于“．”匹配任意字符
串，Ｓｉｇ１的“．”包含了 Ｓｉｇ２的所有状态可能，同样 Ｓｉｇ２
的“．”包含了Ｓｉｇ１的所有状态可能，两者的交叉互联
产生了与 Ｓｉｇ１和 Ｓｉｇ２相同的两个规则跳转链，状态数
增加了５×２－４＝６．如果把两者状态相连成一条直线，
就构造出一个２ＤＣｕｂｅ结构，如图２（ａ）．当 Ｓｉｇ１、Ｓｉｇ２、
Ｓｉｇ３合并编译时，得到 ３ＤＣｕｂｅ结构，如图 ２（ｂ）．当维
数 Ｍ＞３时，将会相应的得到 ＭＤＣｕｂｅ，超立方体结构
无法给出图示．

下面给出ＭＤＣｕｂｅ的格点数目的一般公式：边数
Ｌ＝Ｍ·２Ｍ－１，顶点数 Ｖ＝Ｍ·２Ｍ，设每条边的格点数为
Ｎ，则ＭＤＣｕｂｅ的格点数：

Ｔ＝（Ｎ－２）·Ｌ＋Ｖ （５）
因此 Ｍ个规则编译成一个ＤＦＡ对应的状态数目为：

Ｓ＝Ｔ＝（Ｎ－２）·Ｍ·２Ｍ－１＋２Ｍ （６）
令每个规则含有的“．”数目 Ｘ＝２，状态数 Ｎ＝５，

取 Ｍ＝１，２，…，７，８，通过式（６）计算得到的状态数目和
实验得到的状态数目如表１所示：
表１ Ｘ＝２，Ｎ＝５，Ｍ＝１，２，…，７，８时状态数目理论与实验对比

Ｍ １ ２ ３ ４ ５ ６ ７ ８

Ｓ（理论） ５ １６ ４４ １１２ ２７２ ６４０ １４７２ ３３２８

Ｓ（实验） ５ １６ ４４ １１２ ２７２ ６４０ １４７２ ３３２８

可以看出，在不同的维度下，式（６）得到的状态数
目都与实验相一致，因此采用 ＭＤＣｕｂｅ结构的方法是
合理的．考虑到每一维上状态跳转的相似性，我们采用
如图２（ｃ）、（ｄ）所示的实线部分的结构作为其基本框
架，保存基本结构对应的子 ＤＦＡ，同一维度的 ＤＦＡ映射

到对应的坐标轴上，使用少量的附加存储寄存交点信

息．ＭＤＣｕｂｅ将状态冗余按维度进行合并和压缩，缩减
了每个规则与另外 Ｍ－１个规则相互交互产生的巨大
的状态空间，从而状态空间数目与维数 Ｍ呈正比．
２３ ＭＤＣｕｂｅＤＦＡ算法设计

本节介绍３ＤＣｕｂｅＤＦＡ算法，ＭＤＣｕｂｅＤＦＡ（Ｍ＞
３）算法的设计可以据此进行线性扩展．规则集 Ａ的三
个规则对应的ＤＦＡ二维跳转表如表２～４所示．表中第
一列有方框的状态，表示该ＤＦＡ中的交点状态索引，第
一行有方框的字符表示对应的转移字符．

表２ Ｓｉｇ１：｛．ａｂ．ｃｄ｝对应的ＤＦＡ的ＳＴＴ

… ａ ｂ ｃ ｄ ｅ ｆ ｇ ｈ ｉ ｊ ｋ ｌ …

０ ０ １ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０

１ ０ ０ ２ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０ ０

２ ２ ２ ２ ３ ２ ２ ２ ２ ２ ２ ２ ２ ２ ２

３ ２ ２ ２ ２ ４ ２ ２ ２ ２ ２ ２ ２ ２ ２

４ ２ ２ ２ ３ ２ ２ ２ ２ ２ ２ ２ ２ ２ ２

表３ Ｓｉｇ２：｛．ｅｆ．ｇｈ｝对应的ＤＦＡ的ＳＴＴ

… ａ ｂ ｃ ｄ ｅ ｆ ｇ ｈ ｉ ｊ ｋ ｌ …

０ ０ ０ ０ ０ ０ １ ０ ０ ０ ０ ０ ０ ０ ０

１ ０ ０ ０ ０ ０ ０ ２ ０ ０ ０ ０ ０ ０ ０

２ ２ ２ ２ ２ ２ ２ ２ ３ ２ ２ ２ ２ ２ ２

３ ２ ２ ２ ２ ２ ２ ２ ２ ４ ２ ２ ２ ２ ２

４ ２ ２ ２ ２ ２ ２ ２ ３ ２ ２ ２ ２ ２ ２

表４ Ｓｉｇ３：｛．ｉｊ．ｋｌ｝对应的ＤＦＡ的ＳＴＴ

… ａ ｂ ｃ ｄ ｅ ｆ ｇ ｈ ｉ ｊ ｋ ｌ …

０ ０ ０ ０ ０ ０ ０ ０ ０ ０ １ ０ ０ ０ ０

１ ０ ０ ２ ０ ０ ０ ０ ０ ０ ０ ２ ０ ０ ０

２ ２ ２ ２ ２ ２ ２ ２ ２ ２ ２ ２ ３ ２ ２

３ ２ ２ ２ ２ ２ ２ ２ ２ ２ ２ ２ ２ ４ ２

４ ２ ２ ２ ２ ２ ２ ２ ２ ２ ２ ２ ３ ２ ２

每个规则内“．”后的字符我们定义在数组 Ｎｏｄｅ－
Ｓｔａｔｅ［］内，例如对于 Ｓｉｇ１，Ｎｏｄｅ－Ｓｔａｔｅ［０］＝ａ，Ｎｏｄｅ－Ｓｔａｔｅ
［１］＝ｃ，三个规则的 Ｎｏｄｅ－Ｓｔａｔｅ［］中的元素构成 ３Ｄ
Ｃｕｂｅ结构的８个交点，采用３ｂｉｔ来记录交点坐标信息．
由于ＤＦＡ当前激活状态仅有 １个，因此通过动态存储
ＤＦＡ当前激活状态相邻的两个交点（Ｃｕｒｒｅｎｔ－Ｎｏｄｅ，
Ｎｅｉｇｈｂｏｕｒ－Ｎｏｄｅ）信息来判断所在边，从而得到当前激活
状态位置，具体结构如图３所示．

值得注意的是在交点处增加了从当前边跳转到其

他边的判断，由当前交点信息决定．数据存储结构如图
４所示，存储３个ＤＦＡ的跳转表、当前状态所在边（由当
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前交点和相邻交点决定）、当前边交点跳转信息、当前

的ＤＦＡ指针．当前边交点跳转信息通过对 ３个子 ＤＦＡ
的读取获得．

ＭＤＣｕｂｅＤＦＡ算法进行字符串匹配时循环执行如
下步骤：

Ｓｔｅｐ１：判断当前状态是否交点，如果是，转 Ｓｔｅｐ３，如
果不是，转Ｓｔｅｐ２；

Ｓｔｅｐ２：读取当前子ＤＦＡ跳转表进行跳转，如果跳转
状态为交点状态，转Ｓｔｅｐ３，如果不是，转Ｓｔｅｐ６；

Ｓｔｅｐ３：读取交点信息，判断需要读取的子 ＤＦＡ，转
Ｓｔｅｐ４；

Ｓｔｅｐ４：判断 Ｓｔｅｐ３读取的子 ＤＦＡ是不是与当前子
ＤＦＡ一致，如果不是，转 Ｓｔｅｐ５，如果是，转Ｓｔｅｐ６；

Ｓｔｅｐ５：更新交点信息以及ＤＦＡ指针，转Ｓｔｅｐ６；
Ｓｔｅｐ６：读取当前ＤＦＡ跳转表进行跳转．

２４ 复杂度分析

设规则集含有 Ｍ个正则表达式｛．ＳｕｂＳｔｒ－１．
ＳｕｂＳｔｒ－２｝，每个规则的子串长度相同，状态数均为 Ｎ．
考虑最差情况，算法依次执行Ｓｔｅｐ１～Ｓｔｅｐ６，由于每一步
算法的时间复杂度都是 Ｏ（Ｍ），因此整个算法的时间复

杂度为 Ｏ（６）＝Ｏ（１）．状态空间方面，算法要存储 Ｍ个
子ＤＦＡ的对应的状态，因此状态数目复杂度为 Ｏ（ＭＮ）
＝Ｏ（Ｍ），达到了 ＤＦＡ状态数目的理论下界．存储空间
方面，除了 Ｍ个子ＤＦＡ的ＳＴＴ外，还需要存储两个动态
节点信息、ＤＦＡ指针信息，由于每个 ＤＦＡ的 ＳＴＴ存储规
模为常数，动态节点的位宽与规则数目成正比，因此存

储空间复杂度为 Ｏ（ＭＮ＋Ｍ＋１）＝Ｏ（Ｍ）．由表５和式
（４）可知，与 ＤＦＡ、ＮＦＡ算法相比，ＭＤＣｕｂｅＤＦＡ算法的
状态空间和存储空间在保证时间复杂度的基础上达到

了理论下界，但是时间复杂度为非严格的 Ｏ（１），付出
了增加访存次数和判断指令的代价．

表５ 算法复杂度对比

算法 时间复杂度 状态／存储复杂度

ＮＦＡ Ｏ（Ｍ） Ｏ（Ｍ）

ＤＦＡ Ｏ（１）ｓｔｒｉｃｔｌｙ Ｏ（Ｍ）～Ｏ（２Ｍ）

ＭＤＣｕｂｅＤＦＡ Ｏ（１）ｎｏｎｓｔｒｉｃｔｌｙ Ｏ（Ｍ）

３ 仿真验证

为了进一步验证本文的结论，选取规则集性质如

下：包含１～１０条形式为｛． ＳｕｂＳｔｒ１．ＳｕｂＳｔｒ２｝的正则
表达式，其中 Ｘ＝２，每个子串的长度 Ｌ＝２且具有不同
的前缀．利用 ＲｅｇｕｌａｒＥｘｐｒｅｓｓｉｏｎＰｒｏｃｅｓｓｏｒ仿真得到 ＤＦＡ
和ＭＤＣｕｂｅＤＦＡ生成的状态数以及存储空间．

为了将两者放在同一个图中比较，将 ＤＦＡ的状态
数以及存储均取对数处理．图５中 ＤＦＡ的曲线显示，随
着规则数的增加，取过对数之后的 ＤＦＡ状态个数和存
储空间随规则数线性增长，因此 ＤＦＡ状态个数和存储
空间随规则数增长指数增长．ＭＤＣｕｂｅＤＦＡ的曲线显
示，ＭＤＣｕｂｅＤＦＡ的状态个数和存储空间随规则数增
加线性增长．因此，ＭＤＣｕｂｅＤＦＡ对ＤＦＡ状态个数和存
储空间进行了对数压缩，验证了本文的结论．

４ 总结

针对特定条件下含“．”的正则表达式间相互作
用产生状态空间爆炸的问题，本文提出一种基于多维

１２８１第 ９ 期 宫阳阳：基于多维立方体的正则表达式匹配算法



立方体的ＤＦＡ结构 ＭＤＣｕｂｅ，将冗余状态按维度划分
并压缩到坐标轴上，并设计相应的算法 ＭＤＣｕｂｅＤＦＡ，
通过构造动态交点的方法记录当前状态所在的位置，

从而实现与ＤＦＡ等价的状态转移．与传统的 ＤＦＡ算法
相比，ＭＤＣｕｂｅＤＦＡ算法时间复杂度为 Ｏ（１），状态空
间复杂度为 Ｏ（Ｍ），存储空间复杂度为 Ｏ（Ｍ）．该算法
在保证时间复杂度不变的前提下对状态数目和存储空

间进行了对数压缩，使状态空间复杂度达到了理论下

界，解决了规则间由“．”产生的状态空间爆炸问题，
但是付出了增加访存次数和判断指令的代价．与当前
基于 ＳＴＴ冗余线性压缩的算法比，ＭＤＣｕｂｅＤＦＡ算法
的压缩级别是对数级别压缩；与基于自动机结构改进

的ＤＦＡ算法进行比较，ＭＤＣｕｂｅ模型具有启发意义，将
二维理论模型扩展到多维，为解决 ＤＦＡ空间爆炸问题
提出了新的数学模型和努力方向．

本文针对的规则要求符合｛．ＳｕｂＳｔｒ－１．ＳｕｂＳｔｒ－
２｝类型且“．”后接字符不同，而实际的规则需在此基础
上扩展，例如：每个规则“．”的个数 Ｘ≠２；“．”的后接
字符相同；“．”被替换为“［^＼ｎ］ ”、“．｛ｍ｝”或“［ａｚ］
｛ｍ｝”等闭包操作．针对扩展类型规则的 ＭＤＣｕｂｅ结构
构造以及相应的算法设计是下一步研究的重点．

致谢 感谢姜鲲鹏、叶狄秋、贺炜师兄给本文提出
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