
基于敏感属性熵的微聚集算法

杨 静，王 超，张健沛
（哈尔滨工程大学计算机科学与技术学院，黑龙江哈尔滨 １５０００１）

摘 要： 在聚类过程中，不合适的距离度量会导致匿名过程中不必要的信息损失，因此对于不同类型的属性定

义一个适当的距离度量一直是个难以解决的问题．本文提出语义属性的概念，并提出编码层次树来表示语义属性，有
效地降低了匿名过程中的信息损失．在 ｐ敏感ｋ匿名模型中，敏感属性值在聚类结果中分布不均匀会导致敏感信息
泄露，因此本文提出一种基于敏感属性熵的微聚集算法，并提出匿名保护指数来描述隐私保护程度，在聚类过程中通

过保证匿名保护指数最大，来提高敏感属性在聚类结果中分布的均匀程度，以应对背景知识攻击，降低隐私泄漏的风

险．最后，通过实验验证了算法的合理性和有效性．
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１ 引言

随着信息技术的快速发展，大量的个人数据能够使

用数据挖掘的方法进行分析，虽然知识发现和数据挖掘

等数据分析技术充分地挖掘了信息资源，但是也极有可

能造成个人的隐私信息泄露．因此，为了保护个人的隐
私信息，在数据共享和发布之前，必须对数据进行处理，

对其中的敏感属性进行保护．
目前，学术界对隐私保护的技术做了比较深入地研

究［１～３］，大致可以分为 ３类：基于数据失真的技术［４，５］、

基于数据加密的技术［６，７］和基于限制发布的技术［８～１１］．
基于限制发布的技术不仅能保证较高的隐私保护度，还

能保证较低的数据依赖性，数据损失以及计算开销，因

此得到了广泛的应用．但是它在实现过程中，大多采用
泛化、隐匿的技术实现，而属性值泛化域的确定一直是

一个难以解决的问题，而且对连续型数据的泛化会丢失

较多的数值语义．针对泛化、隐匿技术的不足，Ｌａｓｚｌｏ［１２］，
Ｓｏｌａｎａｓ［１３］，ＤｏｍｉｎｇｏＦｅｒｒｅｒ［１４］等采用了微聚集的算法，很
好地解决了数值语义丢失较多的问题．尽管如此，攻击
者仍然能够在得到的数据基础上，结合其他背景知识来
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推断实体的敏感属性值．
针对 ｐ敏感ｋ匿名模型［１５］中，可能存在的敏感属

性值在聚类结果中分布不均匀，而导致的敏感信息泄

露问题，本文提出了一种基于敏感属性熵的微聚集算

法（ＭｉｃｒｏＡｇｇｒｅｇａｔｉｏｎＡｌｇｏｒｉｔｈｍｂａｓｅｄｏｎＳｅｎｓｉｔｉｖｅＡｔｔｒｉｂｕｔｅ
Ｅｎｔｒｏｐｙ，ＭＡＡＳＡＥ），在实现 ｐ敏感 ｋ匿名模型的基础
上，通过微聚集算法来降低数据概化过程中的信息损

失，并提出匿名保护指数（ＡｎｏｎｙｍｏｕｓＰｒｏｔｅｃｔｉｏｎＦａｃｔｏｒ，
ＡＰＦ）的概念，用来描述隐私保护的程度，在聚类过程中
通过保证匿名保护指数最大，来提高敏感属性在聚类

结果中分布的均匀程度，以此来应对“背景知识攻击”．
同时，在数据概化过程中，本文创造性地提出语义属性

的概念，并提出一种新的数据结构编码层次树来表示
语义属性，定义了其距离度量，有效地降低了匿名过程

中的信息损失．最后，分析和实验验证了该方法的有效
性和合理性．

２ 数据匿名的基本概念

定义１ 等价类 数据表中的一个等价类为数据

表中若干元组的集合，其中每个元组在准标识符上具

有相同的属性值．
定义２ ｋ匿名模型 如果一个等价类至少包含

ｋ个元组，那么称该等价类是 ｋ匿名的；如果数据表中
的任何一个等价类都是 ｋ匿名的，则称该数据表满足
ｋ匿名模型［１６］．
满足 ｋ匿名的数据表使攻击者不能唯一的确定某

个个体的敏感属性值，但是这并没有破坏个体与敏感

属性的关联关系，还可能遭遇同质攻击和背景知识攻

击．例如，表１是原始数据表，表２是满足２－匿名模型
的发布数据表，其中的元组集合｛ｔ１，ｔ２｝，｛ｔ３，ｔ４，ｔ５｝，
｛ｔ６，ｔ７｝分别是３个等价类．但是，如果能够从其他途径
确定某病人的年龄为２４，邮编是 １１５０００，性别是男，从
表２中仍然可以唯一的确定该病人患有艾滋病．

表１ 原始个人医疗信息记录表

姓 名 年 龄 性 别 邮 编 疾 病

艾 强 ２４ 男 １１５０００ 艾滋病

巴 干 ２５ 男 １１５００１ 艾滋病

蔡 华 ２７ 男 １１７０００ 流 感

杜 康 ２９ 男 １１７００１ 癌 症

鄂 林 ３０ 男 １１７００２ 肥胖症

方 芳 ４２ 女 １５６０００ 肺 炎

古 月 ４５ 女 １５６０１０ 糖尿病

针对 ｋ匿名模型的不足，Ｔｒｕｔａ等人提出了 ｐ敏感
ｋ匿名（ｐｓｅｎｓｉｔｉｖｅｋａｎｏｎｙｍｉｔｙ）模型，使等价类中的敏感

属性值足够多样化，来避免一致性攻击．
表２ 满足２匿名的发布数据表

序号 年 龄 性 别 邮 编 疾 病

ｔ１ ［２４－２５］ 男 １１５００ 艾滋病

ｔ２ ［２４－２５］ 男 １１５００ 艾滋病

ｔ３ ［２７－３０］ 男 １１７００ 流 感

ｔ４ ［２７－３０］ 男 １１７００ 癌 症

ｔ５ ［２７－３０］ 男 １１７００ 肥胖症

ｔ６ ［４２－４５］ 女 １５６０ 肺 炎

ｔ７ ［４２－４５］ 女 １５６０ 糖尿病

定义３ ｐ敏感ｋ匿名模型 如果一个等价类至

少包含 ｋ个元组，并且在敏感属性上至少有 ｐ个不同
取值，则称该等价类是 ｐ敏感 ｋ匿名的；如果数据表中
的任何一个等价类都是 ｐ敏感 ｋ匿名的，则称该等价
类满足 ｐ敏感 ｋ匿名模型．

表３是满足２敏感２匿名的发布数据表，它可以
有效的抵御一致性攻击．尽管如此，ｐ敏感 ｋ匿名还有
可能遭到背景知识攻击．例如，一个满足３敏感，１０匿
名的数据集，如果某个等价类中 ８０％以上的元组的敏
感属性都是艾滋病，并且攻击者可以把某个患者关联

到该等价类中，那么攻击者可以有 ８０％的概率确定该
患者患有艾滋病．所以，本文希望在一个等价类中，所
有元组的敏感属性值能够呈现出相对均匀地分布特

征，而不体现某种聚集特征．因此，本文主要研究如何
在降低数据概化过程中信息损失的基础上，提高敏感

属性在聚类结果中分布的均匀程度．
表３ 满足２敏感 ２匿名的发布数据表

序号 年 龄 性 别 邮 编 疾 病

ｔ１ ［２４－３０］ 男 １１ 艾滋病

ｔ２ ［２４－３０］ 男 １１ 艾滋病

ｔ３ ［２４－３０］ 男 １１ 流 感

ｔ４ ［２４－３０］ 男 １１ 癌 症

ｔ５ ［２４－３０］ 男 １１ 肥胖症

ｔ６ ［４２－４５］ 女 １５６０ 肺 炎

ｔ７ ［４２－４５］ 女 １５６０ 糖尿病

本文将准标识符属性分为连续属性和离散属性，

为了降低离散属性在数据概化过程中的信息损失，本

文根据离散属性值间的极差关系和语义层次关系，创

造性地将离散属性分为有序属性，标称属性和语义属

性，并提出一种新的数据结构编码层次树来表示语义
属性，分别给出了不同类型属性的距离度量，以及信息

损失的量化定义；然后提出一个基于敏感属性熵的微

聚集算法，在实现 ｐ敏感 ｋ匿名模型的基础上，通过微
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聚集算法来降低数据概化过程中的信息损失，并提出

匿名保护指数的概念，在聚类过程中通过保证匿名保

护指数最大，来提高敏感属性在聚类结果中分布的均

匀程度，应对背景知识攻击．

３ 度量空间

３１ 连续属性的距离度量

由于不同的连续属性取值的值域区间大小及单位

不同，在计算不同的元组间距离时，这种差异会产生很

大的影响．为了平抑属性值间的差异，需要把连续属性
的取值规范化到［０，１］之间，转换的公式为

ｘ′ｉ＝
ｘｉ－ｘｍｉｎ
ｘｍａｘ－ｘｍｉｎ

（１）

其中，ｘｍａｘ和 ｘｍｉｎ分别是属性 Ｘ取值的最大值和最小
值．ｘｉ是元组ｉ在属性Ｘ上的取值，ｘ′ｉ是ｘｉ规范化后的
值．

假设元组 ｉ和元组ｊ在属性Ｘ上的值经过规范化
之后分别为ｘ′ｉ和ｘ′ｊ，则元组 ｉ和ｊ在属性Ｘ上的距离定
义为

ｄ（ｉ，ｊ）＝ （ｘ′ｉ－ｘ′ｊ） （２）
假设 Ｇｃ是数据表的一个聚类，则 Ｇｃ中所有元组在

连续属性 Ｘ上的质心Ｃ可以表示为

Ｃ＝１ｎ∑
ｎ

ｉ＝１
ｘｉ （３）

其中，ｎ表示Ｇｃ中元组的个数，ｘｉ表示元组ｉ在属性Ｘ
上的取值．
３２ 离散属性的距离度量

为了计算离散属性值之间的距离，必须将离散属

性值数值化．文献［１７］对离散属性进行了介绍，并根据
属性值之间的极差关系，将离散属性分为了有序属性

和分类属性，但是，该划分忽略了离散属性值间的语义

层次关系，造成了离散属性划分的不准确．针对该问
题，本文同时考虑离散属性值间的极差关系和语义层

次关系，创造性地将离散属性分为有序属性，标称属性

和语义属性．
定义４ 有序属性（ＯｒｄｉｎａｌＡｔｔｒｉｂｕｔｅ，ＯＡ） 如果

属性的取值间有一定的级差关系或者大小关系，则称

该属性为有序属性．
例如，“排名奖励”的取值“金牌”、“银牌”、“铜牌”

之间是有级差的，“金牌”和“银牌”之间的距离应该比

“金牌”和“铜牌”之间的距离要小．因此，“排名奖励”属
性为一个有序属性．为了定量地衡量有序属性的取值，
我们用有序属性的秩来表示［１７］．参照 ＤｏｍｉｎｇｏＦｅｒｒｅｒ给
出的距离度量方法［１８］，本文对有序属性的距离度量进

行了改进．属性秩间的权重记为 Ｗ１，２，Ｗ２，３，…，Ｗｎ－１，ｎ
（Ｗｉ－１，ｉ＞０，ｉ＝２，３，…，ｎ），权重表示属性值间的相异

程度．对于有序属性 Ａｉ的不同值ａ，ｂ（ａ≤ｂ），它们的距
离定义为

ｄｉｓＯＡ（ａ，ｂ）＝
∑

ｂ

ｊ＝ａ＋１
Ｗｊ－１，ｊ

∑
Ｄ（Ａｉ）

ｊ＝２
Ｗｊ－１，ｊ

（４）

其中，Ｄ（Ａｉ）为 Ａｉ的值域．
为了更多地保留有序属性的语义信息，本文采用

凸中位数［１８］定义有序属性的质心．设有序属性 Ａｉ的值
域Ｄ（Ａｉ）＝｛ｃ１，ｃ２，…，ｃｍ｝，ｎ个数｛ａ１，ａ２，…，ａｎ｝（ａｊ∈
Ｄ（Ａｉ））组成一个类，设 ｆ（ｃｊ）为类中 ｃｊ出现的频率，则
频率函数 ｆ′为

ｆ′（ｃｊ）＝ｍｉｎ（ｍａｘ（ｆｃｊｃｉ（ｃｉ）），ｍａｘ（ｆｃｊｃｉ（ｃｉ）））（５）

定义５ 标称属性（ＮｏｍｉｎａｌＡｔｔｒｉｂｕｔｅ，ＮＡ） 如果

属性的取值间既没有级差关系，也没有大小关系，则称

该属性为标称属性．
例如“职位”的取值可以有“教师”，“工人”，“记者”

等，它们之间是没有级差关系和大小关系的．因此，“职
位”属性是一个标称属性．本文使用文献［１９］提出的定
类离散属性的数值化转换方法对标称属性进行预处

理，并使用一个 ｎ×ｎ的方阵来表示处理过的具有ｎ个
不同取值的标称属性．“职位”属性表示见表４．

表４ 标称属性变量“职位”的数值转换表

职位 Ｓ１ Ｓ２ Ｓ３

教师 ０．槡 ５ ０ ０

工人 ０ ０．槡 ５ ０

记者 ０ ０ ０．槡 ５

转换后２个元组 Ｘ和Ｙ在该属性上的距离为
ｄｉｓＮＡ（Ｘ，Ｙ）＝（Ｓ１ｘ－Ｓ１ｙ）２＋（Ｓ２ｘ－Ｓ２ｙ）２＋（Ｓ３ｘ－Ｓ３ｙ）２

（６）
假设 Ｇｎ是数据表的一个聚类，则 Ｇｎ中所有元组

在标称属性Ｘ上的质心Ｚ可以表示为

Ｚ＝∑
ｍ

ｊ＝１
ｘｊ （７）

其中，ｍ表示聚类Ｇｎ中元组的个数，ｘｊ表示第ｊ个向量
在属性Ｘ上的取值．

定义６ 语义属性（ＳｅｍａｎｔｉｃＡｔｔｒｉｂｕｔｅ，ＳＡ） 如果

属性的取值之间没有明显的级差关系和大小关系，但是

属性的取值之间具有一定的语义层次关系，并且可以形

式化表示为：ｅｉ，ｅｊ∈Ｓ，ｅｉ＝（ｒｉ１，ｒｉ２，…，ｒｉｍ），ｅｊ＝（ｒｊ１，
ｒｊ２，…，ｒｊｍ），（ｒｉ１，ｒｉ２，…，ｒｉｍ∈Ｒ，ｒｊ１，ｒｊ２，…，ｒｊｍ∈Ｒ），０
＜ｉ，ｊ，ｋ≤ｍ，（ｒｉｋ，ｒｊｋ∈Ｎ），其中，Ｓ表示语义属性，Ｒ表
示有序属性，Ｎ表示标称属性，即任何一个语义属性值
都可以看做是 ｍ个互不相交的有序属性值的集合，任何
两个语义属性值划分成 ｍ个集合后，对应的集合元素值
可以看做是标称属性，则称该属性为语义属性．
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语义属性具有以下特点：

（１）属性值可以划分为多个部分，这些部分之间具
有一定的层次关系；

（２）相同前缀越多的属性值之间彼此相似程度越
高，反之属性值之间相似程度越低．

例如，“邮政编码”属性的取值｛１５０００１｝与｛１５０００２｝
间的距离明显比｛１５０００１｝与｛０６１１１０｝之间的距离要近
的多．因此，“邮政编码”属性是一个语义属性．

鉴于语义属性的以上特点，不能简单地使用有序

属性和标称属性的距离度量来衡量两个语义属性值间

的距离．
文献［２０］提出了泛化层次树的概念，可以用来计算

离散属性的距离，但是泛化层次树只能计算层次间的

节点距离，对同一层次节点距离的计算无能为力；文献

［２１］提出了编码层次平衡树的概念，但是编码层次平衡
树只能用于计算叶子节点间的距离，对层间节点距离

的计算无能为力．
考虑到语义属性值之间的语义层次关系，既要计

算层次间的节点距离，也要计算叶子节点间的距离的

要求，针对编码层次平衡树和泛化层次树的不足，本文

提出了一种新的数据结构编码层次树（ＣｏｄｅＨｉｅｒａｒｃｈｙ
Ｔｒｅｅ，ＣＨＴ），用来表示语义属性．它综合了编码层次平衡
树和泛化层次树的优点，能够较准确地衡量编码层次

树中任意两个节点间的距离．
本文将语义属性值集合转换为一棵编码层次树 Ｔ，

任意一个语义属性 Ｐ的取值可以看作是从树Ｔ的根到
叶子节点所经过的所有节点的有序排列（根节点除

外），记作 Ｔ（Ｐ）．编码层次树 Ｔ上每层节点间的权重记
为Ｗ１，２，Ｗ２，３，…，Ｗｎ－１，ｎ（Ｗｉ－１，ｉ＞０，ｉ＝２，３，…，ｎ），权
重表示节点间的相异程度，越小表示节点越相似．图１
为“邮政编码”属性的编码层次树．

本文使用如下步骤来计算编码层次树中任意两个

节点 Ｐ１和 Ｐ２间的距离：
（１）求两个待比较节点 Ｐ１和 Ｐ２的最近公共祖先节

点 Ｃ，两个节点 Ｐ１和 Ｐ２相等当且仅当ｄｉｓＮＡ（Ｐ１，Ｐ２）＝０
（２）使用加权层次距离分别求两个待比较节点 Ｐ１

和 Ｐ２与最近公共祖先节点 Ｃ的距离 ｄｉｓ（Ｐ１，Ｃ）和
ｄｉｓ（Ｐ２，Ｃ）；

Ｐ１和 Ｐ２节点间的距离 ｄｉｓＳＡ（Ｐ１，Ｐ２）＝ｄｉｓ（Ｐ１，Ｃ）
和 ｄｉｓ（Ｐ２，Ｃ）；

节点 Ｐ与Ｃ之间的距离可表示为两个有序属性之
间的距离：

ｄｉｓＯＡ（Ｐ，Ｃ）＝
∑

ｌｅｖｅｌ（Ｐ）

ｊ＝ｌｅｖｅｌ（Ｃ）＋１
Ｗｊ－１，ｊ

∑
ｈ

ｊ＝２
Ｗｊ－１，ｊ

（８）

其中，ｌｅｖｅｌ（Ｐ）和 ｌｅｖｅｌ（Ｃ）分别表示节点 Ｐ和Ｃ在编码
层次树中的层数，ｈ表示树的高度．

文献［２１］给出了权重 Ｗｊ－１，ｊ定义的两种形式：
（１）Ｗｊ－１，ｊ＝１，（２≤ｊ≤ｈ）；
（２）Ｗｊ－１，ｊ＝１／（ｊ－１）β，（２≤ｊ≤ｈ）；β由用户指定
考虑到形式（１）是形式（２）的一种特例（β＝０），本

文在实验阶段采用权重 Ｗｊ－１，ｊ定义的第二种形式，并取
值β＝１．

为了将 Ｐ１和 Ｐ２之间的距离规范化到［０，１］之间，
本文把 Ｐ１和 Ｐ２之间的距离作与连续属性一样的规范
化处理．设编码层次树上两个节点最大距离和最小距
离分别为 Ｌｍａｘ和 Ｌｍｉｎ，则规范化后的距离为：

ｄｉｓＳＡＮｏｒｍａｌ（Ｐ１，Ｐ２）＝
ｄｉｓＳＡ（Ｐ１，Ｐ２）－Ｌｍｉｎ

Ｌｍａｘ－Ｌｍｉｎ
（９）

注意：在编码层次树中，根节点的层数为１，高为 ｈ
的树的叶子节点ｉ的层数为ｈｉ；根节点始终为“”，只
是一个形式上的表示，没有任何意义．在实验中，权重
Ｗ１，２通常设为０．
采用编码层次树来表示语义属性，语义属性的属

性值间的语义层次关系能够较完整的通过编码层次树

的层次关系表示出来，从而能够更准确地度量语义属

性值间的相似性，有效地降低匿名过程中的信息损失．
为了降低聚类过程中离群点的干扰，本文使用语

义属性值集合的中心点作为集合的质心．语义属性值
集合的中心点实质上就是到集合内其他语义属性值距

离之和最小的属性值．
定义７ 语义属性值集合的中心点 假设 Ｓ为一

个语义属性，如果满足

Ｓ＝Ａｒｇｍｉｎｅｉ∈Ｇｓ｛Ｄｉ｜Ｄｉ＝ ∑
ｅｊ∈Ｇｓ，ｉ≠ｊ

｜ｄｉｓＳＡＮｏｒｍａｌ（ｅｉ，ｅｊ）｜｝

（１０）
则称 Ｓ为集合Ｇｓ的中心点．其中 Ｇｓ表示语义属性值的
集合，ｉ，ｊ为整数，且０≤ｉ，ｊ＜｜Ｇｓ｜，ｉ≠ｊ，ｅｉ，ｅｊ为Ｇｓ中
任意两个语义属性值，Ｄｉ表示语义属性ｅｉ到集合Ｇｓ中
其他语义属性距离之和．
３３ 信息损失度量

本文使用微聚集的方法，对数据表中的元组进行

匿名化操作，当用类质心取代元组值的时候，必然会产

生信息损失．本文希望在匿名化的过程中，产生的信息
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损失最小，以提高数据的可用性．下面在距离度量的基
础上，定义信息损失度量．

定义８ 元组间的距离 设 ｔ１，ｔ２∈Ｔ，则元组 ｔ１和
ｔ２间的距离为其在所有准标识符上的距离之和：

ｄｉｓ（ｔ１，ｔ２）＝∑
｜ＱＩ｜

ｉ＝１
ｄ（ｔ１ｉ，ｔ２ｉ） （１１）

定义９ 概化元组的信息损失 设 ｔ，ｃ∈Ｇ，ｃ为Ｇ
中的质心，则元组 ｔ被概化产生的信息损失为元组ｔ和
质心ｃ之间的距离 ｄｉｓ（ｔ，ｃ）．

定义１０ 概化类的信息损失 设元组 ｔ被概化产
生的信息损失为 ｄｉｓ（ｔ，ｃ），则 Ｇ中的所有元组被概化
产生的信息损失记为 ＩＬ（Ｇ），表示如下：

ＩＬ（Ｇ）＝∑
ｔ∈Ｇ
ｄｉｓ（ｔ，ｃ） （１２）

其中，ｔ为类Ｇ中任意元组．
定义１１ 概化类的增量信息损失 设等价类 Ｇ中

的所有元组被概化产生的信息损失记为 ＩＬ（Ｇ），将任意
集合 Ｘ加入到类Ｇ中，形成一个新的类 Ｇ′，则概化类
的增量信息损失 ＩＬＡ（Ｇ，Ｇ′）可表示如下：

ＩＬＡ（Ｇ，Ｇ′）＝ＩＬ（Ｇ′）－ＩＬ（Ｇ） （１３）
３４ 敏感属性熵增量

为了更好地保护隐私数据，本文希望等价类中元

组的敏感属性值尽可能均匀地分布．为了衡量敏感属
性值在等价类中的分布情况，本文引入了熵的概念．

定义１２ 熵（ｅｎｔｒｏｐｙ） 假设数据表的等价类 Ｇ中
包含 ｎ个不同的敏感属性值ｓ１，ｓ２，…，ｓｎ，ｐｉ表示敏感
属性值ｓｉ的概率，则定义等价类 Ｇ的熵Ｅｎｔ（Ｇ）为：

Ｅｎｔ（Ｇ）＝－∑
ｎ

ｉ＝１
ｐｉｌｏｇ２ｐｉ （１４）

定义１３ 敏感属性熵增量 假设 Ｇ是数据表的一
个类，将元组 ｔ加入到类Ｇ中，形成新的类 Ｇ′，产生的
敏感属性熵的增量 ＥＡ（Ｇ，Ｇ′）定义为：

ＥＡ（Ｇ，Ｇ′）＝Ｅｎｔ（Ｇ′）－Ｅｎｔ（Ｇ） （１５）
３５ 匿名保护指数

为了准确地描述隐私保护的程度，本文提出了匿

名保护指数（ＡｎｏｎｙｍｏｕｓＰｒｏｔｅｃｔｉｏｎＦａｃｔｏｒ，ＡＰＦ）的概念．
定义１４ 匿名保护指数 设 Ｇ为数据表的一个

类，Ｇ′为类Ｇ加入元组ｔ后形成的新的类，则类 Ｇ的匿
名保护指数可以表示为：

ＡＰＦ（Ｇ，Ｇ′）＝ＥＡ（Ｇ，Ｇ′）ＩＬＡ（Ｇ，Ｇ′） （１６）

显然敏感属性熵增量越大，信息损失越小，匿名保

护指数越大，隐私保护的效果越好．

４ 数据匿名方法

４１ 算法实现

本文针对 ｐ敏感ｋ匿名模型中，可能存在的敏感

属性值在聚类结果中分布不均匀，而导致的敏感信息

泄露问题，采用 Ｌｃｌｕｓｔｅｒｉｎｇ［２２］算法的匿名过程，提出了
一种基于敏感属性熵的微聚集算法（ＭｉｃｒｏＡｇｇｒｅｇａｔｉｏｎ
ＡｌｇｏｒｉｔｈｍｂａｓｅｄｏｎＳｅｎｓｉｔｉｖｅＡｔｔｒｉｂｕｔｅＥｎｔｒｏｐｙ，ＭＡＡＳＡＥ），
其主要思想为：将匿名保护指数作为衡量两个元组相

似性的标准，这样既能保证较小的信息损失，又能保证

聚类结果中敏感属性值较均匀分布．在聚类过程中，保
证类内元组最大程度的相似，同时保证同一个聚类内

至少有 ｐ个不同的敏感属性值以及ｋ个元组，保证 ｐ
敏感ｋ匿名模型的实现．算法的伪码描述如下：

算法１ ＭＡＡＳＡＥ

输入：原始数据表 Ｔ，准标识符 ＱＩ，敏感属性 Ｓ，ｐ敏感 ｋ匿名模
型的参数ｐ和ｋ（ｐ＞１，ｋ＞１）

输出：匿名数据表 Ｔ

ＢＥＧＩＮ
１．Ｑ＝Φ；∥Ｑ表示等价类的集合
２．ＩＦ（（Ｔ中元组的数量小于ｋ）ＯＲ（Ｔ中不同敏感属性值的个数

小于ｐ）ＯＲ（ｐ的值大于ｋ的值））
３．ＲＥＴＵＲＮ；
４．ＷＨＩＬＥ（（Ｔ中元组个数大于等于ｋ）ＡＮＤ（Ｔ中不同敏感属性值

的个数不小于ｐ））：
５．随机的从 Ｔ中选取元组ｔ，Ｔ＝Ｔ－｛ｔ｝，生成类 Ｇ＝｛ｔ｝；
６． ＷＨＩＬＥ（Ｇ中元组个数小于ｋ）
７． ＷＨＩＬＥ（Ｇ中元组个数小于ｐ）
８． ｔ′＝Ａｒｇｍａｘ（ｔ∈Ｔ）∧（ｔｊ∈Ｇ，ｔ．ｓ≠ｔｊ．ｓ）（ＡＰＦ（Ｇ，Ｇ∪｛ｔ｝））

９． Ｇ′＝ＡｒｇｍａｘＧｋ∈Ｑ（ＡＰＦ（Ｇ，Ｇ∪Ｇｋ））；

１０． ＩＦ（ＡＰＦ（Ｇ，Ｇ∪｛ｔ′｝）＞ＡＰＦ（Ｇ，Ｇ∪Ｇ′）），
１１． ＴＨＥＮＴ＝Ｔ－｛ｔ′｝；Ｇ＝Ｇ∪｛ｔ′｝；
１２． ＥＬＳＥＱ＝Ｑ－｛Ｇ′｝，Ｇ＝Ｇ∪Ｇ′；
１３． ＥＮＤＷＨＩＬＥ；
１４． ＷＨＩＬＥ（Ｇ中元组个数不小于ｐ，且元组个数小于 ｋ）：
１５． ｔ′＝Ａｒｇｍａｘｔ∈Ｔ（ＡＰＦ（Ｇ，Ｇ∪｛ｔ｝））；
１６． Ｇ′＝ＡｒｇｍａｘＧｋ∈Ｑ（ＡＰＦ（Ｇ，Ｇ∪Ｇｋ））；

１７． ＩＦ（ＡＰＦ（Ｇ，Ｇ∪｛ｔ′｝）＞ＡＰＦ（Ｇ，Ｇ∪Ｇ′）），
１８． ＴＨＥＮＴ＝Ｔ－｛ｔ′｝；Ｇ＝Ｇ∪｛ｔ′｝；
１９． ＥＬＳＥＱ＝Ｑ－｛Ｇ′｝，Ｇ＝Ｇ∪Ｇ′；
２０． ＥＮＤＷＨＩＬＥ；
２１． ＥＮＤＷＨＩＬＥ；
２２． Ｑ＝Ｑ∪Ｇ；
２３．ＥＮＤＷＨＩＬＥ；
２４．ＷＨＩＬＥ（Ｔ中仍有剩余元组）
２５． 随机的从 Ｔ中选取元组ｔ，Ｔ＝Ｔ－｛ｔ｝；
２６． Ｇ＝ＡｒｇｍａｘＧｋ∈Ｑ（ＡＰＦ（｛ｔ｝，｛ｔ｝∪Ｇｋ））；

２７． Ｑ＝Ｑ－｛Ｇ｝，Ｇ＝Ｇ∪｛ｔ｝；
２８． Ｑ＝Ｑ∪Ｇ；
２９．ＥＮＤＷＨＩＬＥ；
３０．依次处理 Ｑ中的每个类，将类中的每个元组在准标识符上的

属性用该类的质心属性所代替，得到匿名数据表 Ｔ．
ＥＮＤ
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算法ＭＡＡＳＡＥ首先判断输入数据表 Ｔ中的元组
数量是否小于ｋ，Ｔ中不同敏感属性取值的个数是否小
于ｐ（步骤２），如果有一个条件满足，那么算法肯定不能
产生一个满足 ｐ敏感ｋ匿名的匿名数据表，算法返回
（步骤３）．

步骤４～２３是本算法的关键，当 Ｔ中的元组数量
不小于ｋ且Ｔ中不同敏感属性取值的个数不小于ｐ时，
算法重复执行步骤 ５～２３，每次得到一个类 Ｇ，使类 Ｇ
中至少有ｋ个元组，并且至少含有 ｐ个不同的敏感属性
值．具体的方法是：首先随机的从 Ｔ中选择元组ｔ，并初
始化类 Ｇ；然后在步骤８～１２中贪婪的选择 Ｔ中匿名保
护指数最大的元组 ｔ′，并且保证 ｔ′的敏感属性值与Ｇ
中元组的敏感属性值均不相同．同时，从已生成的类集
合 Ｑ中选取距Ｇ最近的类Ｇ′（注意：Ｑ中的任意一个类
都满足 ｐ敏感ｋ匿名模型）．如果 ＡＰＦ（Ｇ，Ｇ∪｛ｔ′｝）＞
ＡＰＦ（Ｇ，Ｇ∪Ｇ′），则将 ｔ′从Ｔ中删除并加入到Ｇ中；否
则从 Ｑ中删除Ｇ′，并将 Ｇ′合并到Ｇ中．这一过程重复
执行，直到 Ｇ中有不少于ｐ个元组为止；然后，步骤１４
～２０，首先判断 Ｇ中的元组个数是否不小于ｐ并且小
于ｋ，如果是的话进入循环，在步骤１５～１９，进行与步骤
８～１２中相同策略的贪婪选择，直到 Ｇ中有不少于ｋ个
元组为止；最后，将 Ｇ加入到Ｑ中．

在步骤２３结束后，如果 Ｔ中仍有剩余元组，算法
在步骤２４～２９将剩余的元组逐一加入到匿名保护指数
最大的已有类中．最后，算法在步骤３０概化每个元组在
准标识符上的属性值，得到满足 ｐ敏感ｋ匿名模型的
数据表Ｔ．
４２ 算法的合理性和复杂性分析

４２１ 算法的合理性分析

通过算法实现和分析，不难看出，如果 Ｔ中元组个
数不小于 ｋ，并且 Ｔ中不同敏感属性值的个数不小于 ｐ，
则ＭＡＡＳＡＥ算法的匿名数据表 Ｔ一定满足 ｐ敏感 ｋ
匿名模型．实际上，当步骤２３完成时，算法得到类的集合
Ｑ，使 Ｑ中的每个类至少有 ｋ个元组，并且至少包括 ｐ
个不同的敏感属性值，随后的步骤２４～２９继续保持了这
一结果．步骤３０将每个类概化成为一个等价类，从而得
到匿名数据表 Ｔ，满足 ｐ敏感 ｋ匿名模型的匿名要求．
４２２ 算法的复杂性分析

设原始数据表 Ｔ中元组数为ｎ，准标识符维数为
ｄ，算法在步骤２３完成后得到 ｍ个类．
算法在步骤２，３检测 Ｔ中元组个数以及不同的敏

感属性值个数，只需要扫描一次数据表 Ｔ，执行时间为
Ｏ（ｎ）．
算法在步骤４～２３中，每得到一个新类 Ｇ，最多扫

描 ｋ遍Ｔ和Ｑ，并且计算在准标识符ＱＩ上的距离．因为
在算法执行过程中，｜Ｔ｜＋｜Ｑ｜≤ｎ，所以每生成一个新

类用时不超过 Ｏ（ｄｋｎ）．步骤４～２３共生成 ｍ个类，执
行时间为 Ｏ（ｄｋｍｎ）．

步骤 ２３结束后得到 ｍ个类，每个类至少 ｋ个元
组，所以至多剩余 ｎｍｋ个元组，每次循环需要扫描 Ｑ
一遍，并计算在准标识符 ＱＩ上的距离，执行时间为
Ｏ（ｄｍ）．所以，步骤 ２４～２９的执行时间为 Ｏ（ｄｍ（ｎ
ｍｋ））．

算法在步骤３０生成结果数据集，需要扫描所有元
组一遍，同时对类中的每个元组进行概化操作，所以执

行时间为 Ｏ（ｄｎ）．
因此，ＭＡＡＳＡＥ算法总体执行时间为 Ｏ（ｎ）＋

Ｏ（ｄｋｍｎ）＋Ｏ（ｄｍ（ｎ－ｍｋ））＋Ｏ（ｄｎ），因为 ｋｍ＜ｎ，所
以在最坏情况下，ＭＡＡＳＡＥ算法的时间复杂度为
Ｏ（ｄｎ２）．

５ 实验及结果分析

５１ 实验数据及参数

本文使用ＵＣＩＭａｃｈｉｎｅＬｅａｒｎｉｎｇＲｅｐｏｓｉｔｏｒｙ中的Ａｄｕｌｔ
数据集作为实验数据集，该数据集由美国人口普查数

据构成，合并训练集和测试集，并去除缺省值记录后，

共有 ４５２２２条记录，包含１５个属性值．为了方便研究，
本文保留数据集的 ８个属性：Ａｇｅ，Ｇｅｎｄｅｒ，Ｒａｃｅ，Ｅｄｕｃａ
ｔｉｏｎ，ＮａｔｉｖｅＣｏｕｎｔｒｙ，ＷｏｒｋＣｌａｓｓ，Ｆｎｌｗｇｔ，Ｏｃｃｕｐａｔｉｏｎ．其中，
Ａｇｅ作为连续型属性，Ｇｅｎｄｅｒ，Ｒａｃｅ，Ｅｄｕｃａｔｉｏｎ，Ｎａｔｉｖｅ
Ｃｏｕｎｔｒｙ，ＷｏｒｋＣｌａｓｓ作为离散型变量的标称属性，Ｆｎｌｗｇｔ
作为离散型变量的语义属性，并且只保留长度为６的记
录，Ｏｃｃｕｐａｔｉｏｎ作为敏感属性．实验的硬件环境为：Ｉｎｔｅｌ
（Ｒ）Ｃｏｒｅ（ＴＭ）２ＱｕａｄＣＰＵＱ８４００＠２．６６ＧＨｚ２．６７ＧＨｚ，
２．００ＧＢ内存，操作系统为 ＭｉｃｒｏｓｏｆｔＷｉｎｄｏｗｓ７，算法均在
ＶｉｓｕａｌＳｔｕｄｉｏ２００５下实现．

为了对数据匿名结果进行综合评估，本文提出了

匿名结果的平均信息损失和平均敏感属性熵的概念，

定义如下：

定义１５ 平均信息损失 设 Ｑ＝｛Ｇ１，Ｇ２，…，Ｇｎ｝
是聚类形成的等价类集合，Ｇｉ（ｉ＝１，２，…，ｎ）是 Ｑ中任
一等价类，根据式（１２）可以得出 Ｇｉ的信息损失 ＩＬ（Ｇｉ），
则 Ｇｉ的平均信息损失表示为：

ＡＶＧ－ＩＬ（Ｇｉ）＝
ＩＬ（Ｇｉ）
Ｇｉ· ＱＩ

（１７）

其中，｜Ｇｉ｜表示 Ｇｉ中的元组个数，｜ＱＩ｜表示数据集中准
标识符的数量．

在此基础上，匿名结果的平均信息损失表示为：

ＡＶＧ－ＩＬ（Ｑ）＝
∑
Ｇｉ∈Ｑ
ＡＶＧ－ＩＬ（Ｇｉ）

｜Ｑ｜ （１８）

其中，｜Ｑ｜表示集合 Ｑ中的聚类个数．
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定义 １６ 平均敏感属性熵 设 Ｑ＝｛Ｇ１，Ｇ２，…，
Ｇｎ｝是聚类形成的等价类集合，Ｇｉ（ｉ＝１，２，…，ｎ）是 Ｑ
中任一等价类，根据式（１４）可以得到 Ｇｉ的敏感属性熵
Ｅｎｔ（Ｇｉ），则匿名结果的平均敏感属性熵表示为：

ＡＶＧ－Ｅｎｔ（Ｑ）＝
∑
Ｇｉ∈Ｑ
Ｅｎｔ（Ｇｉ）

Ｑ （１９）

其中，｜Ｑ｜表示集合 Ｑ中的聚类个数．
显然，平均敏感属性熵越大，聚类结果中敏感属性

的分布越均匀，隐私泄露风险越小．
在数据发布的隐私保护中，数据可用性和隐私保护

程度是两个对立的概念，想要获得较高的隐私保护程度

就势必会降低数据的可用性，反之亦然．为了更好的度
量发布数据的可用性，本文使用 ＣＡＶＧ作为数据可用性
度量标准．ＣＡＶＧ是ＬｅＦｅｖｒｅ等人［２３］提出的，表示为：

ＣＡＶＧ＝（ｔｏｔａｌｒｅｃｏｒｄｓＱ ）／ｋ （２０）

其中ｔｏｔａｌｒｅｃｏｒｄｓ表示数据集中包含的全部元组个数，｜
Ｑ｜表示集合 Ｑ中的聚类个数．ＣＡＶＧ值越小，数据可用
性越高．
５２ 信息损失和隐私保护程度分析

为了验证本文提出方法的合理性，本文分别对 ｋ
和ｐ取若干组值，并对每一组 ｋ，ｐ取值进行了１０次重
复实验，取其平均值．由于具体的 ｋ和ｐ的取值对本实
验的影响不大，本文仅取 ｋ＝８，１０，１２；ｐ＝５，６，７条件下

的结果作为代表．实验结果见表５．
表５ Ａｄｕｌｔ数据集实验结果

ｋ ｐ ＡＶＧ－ＩＬ ＡＶＧ－Ｅｎｔ

８ ５ ０．１４８３１ ３．０１８０４

８ ６ ０．１５４１３ ３．０３９６３

８ ７ ０．１６４５５ ３．０５００８

１０ ５ ０．１９３４１ ３．２３６９０

１０ ６ ０．１９４０３ ３．２８２２４

１０ ７ ０．１９５２１ ３．３１９７０

１２ ５ ０．２１５５７ ３．３４１８９

１２ ６ ０．２１８７８ ３．４０６４７

１２ ７ ０．２１９４６ ３．４７５６２

从表５的实验结果可以看出，当 ｋ一定时，随着 ｐ
的增大，平均信息损失逐渐增加，平均敏感属性熵也在

增加，系统的隐私保护程度在增加；当 ｐ一定时，随着 ｋ
的增加，平均信息损失在增加，平均敏感属性熵在增

加，系统的隐私保护程度在增加．这说明，增加系统的
隐私保护程度与降低信息损失是彼此矛盾的．

为了便于理解匿名保护指数和信息损失的关系，

本文修改ＭＡＡＳＡＥ算法，不要求其在聚类时匿名保护
指数最大，改为要求信息损失最小（该方法记为 ＭＡＡ
ＭＩＮＩＬ算法），并比较以上 ２个算法的平均信息损失和
平均敏感属性熵，实验结果如图２所示．

由图 ２可以看出，当 ｋ值一定时，随着 ｐ值的增
加，ＡＶＧ－ＩＬ和ＡＶＧ－Ｅｎｔ都在增加，但是 ＭＡＡＳＡＥ算法
比ＭＡＡＭＩＮＩＬ算法的 ＡＶＧ－ＩＬ和 ＡＶＧ－Ｅｎｔ都高．这是
由于ＭＡＡＭＩＮＩＬ算法要求信息损失的增量最小，所以
降低了信息损失；而ＭＡＡＳＡＥ算法，由于要保证匿名保
护指数最大的同时敏感属性熵尽量大（即要求聚类结

果中敏感属性的分布尽量均匀，隐私保护程度高），因

此信息损失稍大．相对于ＭＡＡＭＩＮＩＬ算法，ＭＡＡＳＡＥ算
法有稍大的平均信息损失，同时有更大的敏感属性熵，

更高的隐私保护程度；这也同样表明，增加系统的隐私

保护程度与降低信息损失是彼此矛盾的，增加隐私保

护程度会相应的增加信息损失，反之亦然．
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为了充分验证 ＭＡＡＳＡＥ算法的性能，本文实现了
文献［２４］的算法，记作ＧＰＫＣ，在｜ＱＩ｜＝７，ｋ值分别取１０

和１２的情况下，关于 ＡＶＧ－ＩＬ和 ＡＶＧ－Ｅｎｔ分别作了 ４
组对比实验，实验结果如图３所示．

从图３中可以看到，在同等条件下，ＭＡＡＳＡＥ算法
比ＧＰＫＣ算法的信息损失要小的多，而且随着 ｐ的增
长，ＭＡＡＳＡＥ算法的平均信息损失增长很缓慢，ＧＰＫＣ
算法的平均信息损失增长很快，这是因为在数据概化

的过程中，编码层次树能够更好地衡量语义属性之间

的距离，减小概化过程中的信息损失；另一方面，ＭＡＡ

ＳＡＥ算法比ＧＰＫＣ算法的平均敏感属性熵要大的多，说
明ＭＡＡＳＡＥ算法比ＧＰＫＣ算法具有更均匀的敏感属性
分布，更好的隐私保护效果．

为了验证｜ＱＩ｜的取值对实验结果的影响程度，本文
做了以下对比试验，实验结果如图４所示．
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图４中的各个图给出了当 ｋ＝１２，｜ＱＩ｜分别为３，５，
７时，两种方法的平均信息损失和平均敏感属性熵，从
图４中可以看到，在同等条件下，ＭＡＡＳＡＥ算法比 ＧＰ
ＫＣ算法的信息损失要小的多，随着｜ＱＩ｜的增加，信息损
失也在增加，这是因为准标识符中包含的属性越多，微

聚集操作的时候损失的信息越大；另一方面，ＭＡＡＳＡＥ
算法比ＧＰＫＣ算法的平均敏感属性熵要大的多，而且随
着｜ＱＩ｜的增加，敏感属性熵的最大值变化很小，说明当
ｐ值增加到一定程度的时候，增加｜ＱＩ｜也很难提高隐私
保护的程度．经实验验证，ｋ＝１２，ｐ＝７时可以取得较好

的实验效果．
综合图３和图４可以发现，当｜ＱＩ｜取相同值时，随

着 ｋ值的增加，ＭＡＡＳＡＥ和ＧＰＫＣ算法的平均信息损失
都在增加，这是因为随着 ｋ值的增加，在数据概化过程
中，需要考虑更多的元组取值，因此增加了平均信息损

失．
５３ 数据可用性分析

图５给出了当准标识符维数｜ＱＩ｜＝５和 ｋ分别取
１０和１２时，ｐ值变化对 ＭＡＡＳＡＥ和 ＧＰＫＣ数据可用性
的影响．

从图５中可以看到，随着 ｐ值的增长，ＭＡＡＳＡＥ算
法和ＧＰＫＣ算法的 ＣＡＶＧ在增加，数据可用性都在降
低，这是因为随着 ｐ值的增加，在聚类过程中需要考虑
的不同敏感属性值增加，增加了聚类的复杂程度，导致

数据可用性降低；而且，在同等条件下，ＭＡＡＳＡＥ算法
比 ＧＰＫＣ算法的数据可用性要稍小一些，这是因为
ＭＡＡＳＡＥ算法为了提高匿名数据的隐私保护效果，在
聚类过程中，不仅需要判断新聚类是否匿名保护指数

最高，还要判断新的元组加入已生成的聚类是否匿名

保护指数最高，因此降低了数据的可用性．
通过图５还可以发现，当｜ＱＩ｜和 ｐ取相同值时，随

着 ｋ值的增加，ＭＡＡＳＡＥ和ＧＰＫＣ算法的 ＣＡＶＧ都在降
低，数据可用性增加，这是因为随着 ｋ值的增加，聚类
数量减少的不是很多，所以 ＣＡＶＧ值减少，数据可用性
增加．
５４ 执行时间分析

图６给出了当准标识符维数｜ＱＩ｜和 ｋ值固定时，ｐ
值变化对ＭＡＡＳＡＥ和ＧＰＫＣ执行时间的影响．

对于ＧＰＫＣ算法，其执行时间随着 ｐ值的增加表现
为减少的情况．这是因为在 ＧＰＫＣ的每个类中，第一个
元组是随机选取的，而随后加入元组到类中，则需要多

次进行距离计算来找到距离最小的元组或类，因此花

费时间较长．并且由于ＧＰＫＣ要求类中元组在敏感属性
上至少有 ｐ个不同值．随着 ｐ的增加，满足匿名模型的
元组数目减少，通过敏感属性值是否相同就可以排除

大多数元组，减少了计算时间．
对于ＭＡＡＳＡＥ算法，其执行时间随着 ｐ值的增加

表现为先增加而后减少的情况，而且比 ＧＰＫＣ算法花费
更多的时间．ＭＡＡＳＡＥ算法的执行时间更长这很好理

解：为了提高匿名数据的隐私保护效果，ＭＡＡＳＡＥ算法
在聚类过程中，不仅需要判断新聚类是否匿名保护指

数最高，还要判断新的元组加入已生成的聚类是否匿

名保护指数最高，增加了算法的执行时间；当 ｐ值增加
时，ＭＡＡＳＡＥ算法产生的类的数目将减少，特别是当 ｐ
较小时，类的数目将随 ｐ的增加而显著减少．这意味着
在聚类时，更多的元组需要进行多次距离计算．因此，
当 ｐ较小时，ＭＡＡＳＡＥ算法的总体执行时间随着 ｐ值
的增加而增加．与此同时，因为ＭＡＡＳＡＥ算法要求类中
元组在敏感属性上至少有 ｐ个不同值．随着 ｐ的增加，
满足匿名模型的元组组合数目减少．通过敏感属性值
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是否相同就可以排除大多数元组，减少了计算时间．因
此，随着 ｐ的增加，ＭＡＡＳＡＥ算法的执行时间先增加而
后减少．

图７给出了当 ｋ和ｐ值固定时，准标识符维数｜ＱＩ｜
变化对 ＭＡＡＳＡＥ和 ＧＰＫＣ执行时间的影响．随着｜ＱＩ｜

的增加，两者的执行时间都有所增加，但是ＭＡＡＳＡＥ所
用的时间更多，时间增长的速度更快．这是因为，ＭＡＡ
ＳＡＥ通过考察元组与类之间以及类与类之间的距离寻
找合适的概化方案，以较小的信息损失来满足匿名保

护的需求，花费的时间更多．

６ 结论

针对 ｐ敏感ｋ匿名模型中，可能存在的敏感属性
值在聚类结果中分布不均匀，而导致的敏感信息泄露

问题，本文提出一种基于敏感属性熵的微聚集算法，并

提出匿名保护指数来描述隐私保护程度，在聚类过程

中通过保证匿名保护指数最大，来提高敏感属性在聚

类结果中分布的均匀程度；同时，在数据概化过程中，

本文创造性的提出语义属性的概念，并提出一种新的

数据结构编码层次树来表示语义属性，并定义其距离
度量，有效地降低了匿名过程中的信息损失．分析和实
验验证了该方法的有效性和合理性．
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