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摘 要： 本文提出了一种基于干扰对齐的满足ＭＤＳ性质的多节点精确修复码（ＭＭＳＲ）．首先利用柯西矩阵构造
ＭＭＳＲ码的生成矩阵，使其适用干扰对齐技术，并同时修复多个节点．然后讨论了 ＭＭＳＲ码同步修复和异步修复方案
的优缺点．最后证明了ＭＭＳＲ码的ＭＤＳ性质，并通过一个（７，３，５）ＭＭＳＲ码的数据重建方案验证了ＭＭＳＲ码的 ＭＤＳ性
质和可行性．
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１ 引言

云存储（ＣｌｏｕｄＳｔｏｒａｇｅ）系统［１～３］凭借冗余信息保证
其高可靠性．冗余信息的产生由简单复制发展到纠删码
（ＥｒａｓｕｒｅＣｏｄｉｎｇ）［４］，再到修复带宽更优的再生码（Ｒｅｇｅｎ
ｅｒａｔｉｎｇＣｏｄｅ）［５］．再生码不但保持了纠删码的 ＭＤＳ（Ｍａｘｉ
ｍｕｍＤｉｓｔａｎｃｅＳｅｐａｒａｂｌｅ）性质，同时降低了数据修复过程
中的通信开销．

在精确修复中，新生节点的内容、功能和约束条件

与原失效节点完全一致．精确修复可被看作非多播网络
问题，其割集的理论最优边界值难以达到［６］，仅使用线

性网络编码并不能解决相关问题［７］．为此，云存储中引
入了干扰对齐（ＩＡ，ＩｎｔｅｒｆｅｒｅｎｃｅＡｌｉｇｎｍｅｎｔ）技术［８］．利用干
扰对齐技术在节点修复时将干扰数据压缩到较小的空

间维度，增大期望数据的维度，从而在确保高可靠性的

同时降低修复开销，节约云存储成本．文献［９］提出了一
种云存储中的干扰对齐技术；并证明了为使修复带宽最

小，当超过三组单播类型的网络或每组的最小割集大于

１时，干扰对齐是必不可少的．在 ｋ＝２的情况下，文献
［１０］将干扰对齐同时运用于系统节点和冗余节点的精
确修复，但需要较大的域值，复杂度高．文献［１１］给出的
ＭＩＳＥＲ码（ＭＤＳＩｎｔｅｒｆｅｒｅｎｃｅａｌｉｇｎｉｎｇＳｙｓｔｅｍａｔｉｃＥｘａｃｔＲｅ
ｇｅｎｅｒａｔｉｎｇ）说明了干扰对齐运用于再生码中的必要性，
但该方案只适用于单系统节点失效的情况．

目前关于多失效节点的精确修复问题的文献，要么

未设计详细的修复方案，只是提出一种理论接近最优的

模型［１２，１３］；要么只讨论了功能修复［１４］．Ｋｅｎｎｅｔｈ等在文
献［１５］提出了一种与再生码相比，能进一步减少修复带
宽的ＭＳＣＲ码（ＭｉｎｉｍｕｍＳｔｏｒａｇｅＣｏｏｒｄｉｎａｔｅｄＲｅｇｅｎｅｒａｔｉｎｇ），
该码对纠删码中的节点数据进行再分块，各节点分工
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合作完成修复过程；Ｓｃｏｕａｒｎｅｃ等在文献［１６］中给出了另
一种ＭＳＣＲ码方案，对参数要求与文献［１５］相同，并导
出了详细的设计过程．但是 ＭＳＣＲ码只针对 ｋ＝２的情
况有效，实际应用价值不大，同时没有采用干扰对齐技

术．
根据以往存在的问题，本文提出了基于干扰对齐

的多节点最小存储精确再生码（ＭＭＳＲ，Ｍｕｌｔｉｎｏｄｅｅｘａｃｔ
ＭｉｎｉｍｕｍＳｔｏｒａｇｅＲｅｇｅｎｅｒａｔｉｎｇＣｏｄｅ）．本文第二部分详述
了基于干扰对齐的节点修复模型，并介绍了同步修复

和异步修复的一般模型；ＭＭＳＲ码的一般构造和 ＭＤＳ
性质证明将在第三部分给出；本文第四部分详细介绍

了ＭＭＳＲ码的同步修复和异步修复方案；为了验证
ＭＭＳＲ码的ＭＤＳ性质和可行性，一个（７，３，５）ＭＭＳＲ码
的具体数据重建方案将在第五部分给出；最后本文第

六部分是对ＭＭＳＲ码的数值分析．
为方便，本文用元素表示云存储中的最小存储单

位，即基本计算单位；将被选中用于修复失效节点的未

失效节点称为帮助节点．本文中 ＭＭＳＲ码的参数集定
义如下：

｛［ｎ，ｋ，ｄ］，（β，α，Ｍ）｝
其中，ｎ为存储节点数，ｋ为系统节点数（也是重建

数据时，用户连接的节点数），ｄ为帮助节点数，ｎ－ｋ为
冗余节点数；Ｍ是源文件的大小，α是存储节点的存储
容量，β是修复带宽（为修复失效节点，新节点需从帮助

节点中下载一定量的数据，这些下载的数据需要在网

络上传输，占用了网络带宽，因而称为修复带宽）．

２ 节点修复的一般模型

２１ 基于干扰对齐的节点修复模型

图１为（４，２）ＭＤＳ修复模型．模型中有４个存储节
点，不妨假设前两个节点为系统节点，后两个节点为冗

余节点（校验节点），节点 １失效．为修复节点 １，Ａ１、Ａ２
为期望数据，Ｂ１、Ｂ２为干扰数据．其中，图１（ａ）为不采
用干扰对齐的修复模型，图１（ｂ）是采用干扰对齐的修
复模型．

图１（ａ）未用干扰对齐，在修复节点１时，从节点２
和节点３传输了４个元素（Ｂ１、Ｂ２、Ａ１＋Ｂ１和２Ａ２＋Ｂ２）
到新节点，然后在新节点处利用４个方程解出４个数据
（Ａ１、Ａ２、Ｂ１和 Ｂ２）．图１（ｂ）在帮助节点数据传输到新节
点前，先在发送端进行预编码处理，即将帮助节点的元

素编码为 ２Ａ１＋Ａ２＋Ｂ１＋Ｂ２、Ａ１＋２Ａ２＋Ｂ１＋Ｂ２和 Ｂ１
＋Ｂ２；这三个元素被传输到新节点后，在新节点处进行
干扰消除，即把 Ｂ１＋Ｂ２从 Ａ１＋２Ａ２＋Ｂ１＋Ｂ２和２Ａ１＋
Ａ２＋Ｂ１＋Ｂ２中整体消去，解出期望数据 Ａ１、Ａ２．
由图１可见，在云存储环境中，修复失效节点时用

干扰对齐技术把干扰数据对齐在同一个方向上后消

除，不但可以减小修复带宽（传输数据减少），还降低了

解码代价．

２２ 修复方案的一般模型

图２是同步修复和异步修复的一般模型．模型中有 ｎ
个节点，假设前 ｒ个节点失效．图２（ａ）采用同步修复方
案，系统在 ｔ１时刻同时修复 ｒ个失效节点，并且 ｒ个失效
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节点的帮助节点集相同．图２（ｂ）采用异步修复方案，系统
分别在 ｔ１，ｔ２，…，ｔｒ时刻修复 ｒ个节点，且每修复完一个失
效节点后根据当前网络状况改变帮助节点集．

对比两种修复方式可以看出，同步修复在修复多

失效节点过程中，因为不用改变帮助节点集的选择，节

省了节点选择算法的代价，但单节点修复过程较复杂，

运算量较大，增大了计算成本，降低了干扰对齐性能．
异步修复在修复多失效节点时，每修复完一个节点后

需要适当调整帮助节点集的选择．因为在当前网络环
境允许的情况下，帮助节点中每增加一个系统节点（相

应的减少一个冗余节点），即可减少计算一个干扰数

据，所以异步修复保证了较小的单节点修复能耗，提高

干扰对齐性能，逐步降低计算成本，更适应于多变的无

线网络环境中．

３ ＭＭＳＲ码的构造

３１ ＭＭＳＲ码的一般构造
文献［１７］根据网络编码的割集原理推导出 ＭＳＲ

（ＭｉｎｉｍｕｍＳｔｏｒａｇｅＲｅｇｅｎｅｒａｔｉｎｇ）码的最小存储容量αＭＳＲ
和最小修复带宽βＭＳＲ：

（αＭＳＲ，βＭＳＲ）＝
Ｍ
ｋ，

Ｍ
ｋ（ｄ－ｋ＋１( )） （１）

根据文献［１１］的分析，若能构造出β＝１的 ＭＳＲ
码，则可构造出任意β大小的 ＭＳＲ码．这里不妨取β＝
１，由式（１）可得：

ｄ＝α＋ｋ－１ （２）
因此，ＭＭＳＲ码的参数约束条件为：２ｋ≤ｎ，２ｋ－１

≤ｄ≤ｎ－１，ｋ≤α．
根据以上参数的约束条件，下面给出具有 ＭＤＳ性

质的ＭＭＳＲ码的一般性编码方案．考虑大小为 Ｍ的用
户数据Ａ，为方便叙述，将用户数据 Ａ均分为大小为α
的ｋ部分，记为 Ａｉ（ｉ＝１，２，…，ｋ），则用户数据 Ａ可表
示为：

Ａ＝［Ａ１ Ａ２ … Ａｋ］Ｔ＝［ａ１ ａ２ … ａｋα］
Ｔ（３）

这里上标Ｔ表示矩阵的转置（下同）．
由系统模型图１可以看出，云存储是否可以高效、

可靠的修复节点和重建数据，都依赖于节点生成矩阵

的设计方案．
设矩阵 Ｇ（ｍ）是节点 ｍ的生成矩阵（ＧｅｎｅｒａｔｏｒＭａ

ｔｒｉｘ），矩阵 Ｇ（ｍ）ｉ 是矩阵Ｇ（ｍ）的第 ｉ（１≤ｉ≤ｋ）部分子矩
阵．则 Ｍ×α阶生成矩阵Ｇ（ｍ）表示为：

Ｇ（ｍ）＝［Ｇ（ｍ）Ｔ１ Ｇ（ｍ）Ｔ２ … Ｇ（ｍ）Ｔｋ ］Ｔ （４）
则节点 ｍ中所存储元素（用户数据 Ａ中的连续α

个数据）的线性组合为：

ＡＴＧ（ｍ）＝∑
ｋ

ｉ＝１
ＡＴｉＧ（ｍ）ｉ （５）

式（５）的每一列都是用户数据 Ａ的线性组合，表示
了节点 ｍ中存储的一个元素．
３．１．１ 系统节点的构造

当节点 ｍ（１≤ｍ≤ｋ）为系统节点时，节点 ｍ生成
节点的第ｉ部分Ｇ（ｍ）ｉ 表示为：

Ｇ（ｍ）ｉ ＝
Ｉα，ｉ＝ｍ
０α，ｉ≠

{ ｍ ｉ∈｛１，２，…，ｋ｝ （６）

其中，Ｉα为α阶的单位矩阵．通过式（４）～（６）的计算，节
点 ｍ中存放着用户数据Ａ的第ｍ部分的数据Ａｍ．
３．１．２ 冗余节点的构造

定义１ （柯西矩阵［１８］） 若 ｍ×ｎ阶矩阵 Ｃ的元

素为 ｃｉｊ＝
１

（ｘｉ－ｙｊ）
，（１≤ｉ≤ｍ，１≤ｊ≤ｎ），则矩阵 Ｃ是柯

西（Ｃａｕｃｈｙ）矩阵．其中 ｘｉ，ｙｊ是有限域ＦＦｑ上满足 ｘｉ－ｙｊ≠
０，（１≤ｉ≤ｍ，１≤ｊ≤ｎ）的单射序列（ｘｉ≠ｘｊ，ｙｉ≠ｙｊ）．

考虑柯西矩阵的任意子矩阵都是满秩的特性，本

文选取柯西矩阵构造冗余节点的生成矩阵．当节点 ｍ
（ｋ＋１≤ｍ≤ｎ）为冗余节点，由式（５）可得到冗余节点
的生成矩阵：

Ｇ（ｍ）＝

ｃ（ｍ）１ ０ ０ … ０
ｃ（ｍ）２ ｃ（ｍ）α＋１ ０ … ０
ｃ（ｍ）３ ０ ｃ（ｍ）α＋１ … ０
    

ｃ（ｍ）α ０ ０ … ｃ（ｍ）α＋１

ｃ（ｍ）α ｃ（ｍ）１ ０ … ０
０ ｃ（ｍ）２ ０ … ０
０ ｃ（ｍ）３ ｃ（ｍ）α＋２ … ０
    

０ ｃ（ｍ）α ０ … ｃ（ｍ）α＋２

ｃ（ｍ）α＋２ ０ ｃ（ｍ）１ … ０
０ ｃ（ｍ）α＋２ ｃ（ｍ）２ … ０
０ ０ ｃ（ｍ）３ … ０
    

０ ０ ｃ（ｍ）α … ｃ（ｍ）α＋３

    

ｃ（ｍ）α＋ｋ－１ ０ ０ … ｃ（ｍ）１
０ ｃ（ｍ）α＋ｋ－１ ０ … ｃ（ｍ）２
０ ０ ｃ（ｍ）α＋ｋ－１ … ｃ（ｍ）３
    

０ ０ ０ … ｃ（ｍ）























































α

（７）

在式（７）中，元素 ｃ（ｍ）ｉ 由式（８）的柯西矩阵确定．

Ｃ＝

ｃ（ｋ＋１）１ ｃ（ｋ＋２）１ … ｃ（ｎ）１
   

ｃ（ｋ＋１）α ｃ（ｋ＋２）α
… ｃ（ｎ）α

ｃ（ｋ＋１）α＋１ ｃ（ｋ＋２）α＋１ … ｃ（ｎ）α＋１
   

ｃ（ｋ＋１）α＋ｋ－１ ｃ（ｋ＋２）α＋ｋ－１ … ｃ（ｎ）α＋ｋ















－１

（８）

其中，矩阵 Ｃ每一项ｃ（ｍ）ｉ 的上标ｍ表明该项是节点ｍ
的生成矩阵系数，前α行确定冗余节点中期望数据部
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分的参数，后 ｋ－１行确定冗余节点中干扰数据部分的
参数．为保证冗余节点在修复节点和重建数据时能准
确解出全部期望数据，就要确保各冗余节点对应元素

的独立性．
冗余节点 ｍ的生成矩阵的设计思想是：当修复系

统节点 ｌ（１≤ｌ≤ｋ）时，只需从各帮助节点输出第 ｌ个
元素给失效节点ｌ对应的新节点ｌ′即可．因此矩阵Ｇ（ｍ）
的第 ｌ部分的第ｌ列为柯西矩阵的相应元素．为了将冗
余节点中每个元素的干扰数据对齐到尽量少的方向

上，矩阵 Ｇ（ｍ）的第 ｌ列除第ｌ部分外，其余部分均只有
一个非零元素．并为达到多节点修复功能，每个部分的
非零项均不同．
３２ ＭＭＳＲ码的ＭＤＳ性

ＭＤＳ码要求用户或 ＤＣ（ＤａｔａＣｏｌｌｅｃｔｏｒ）可以从任意
ｋ个节点中重建出大小为Ｍ的用户数据．下面首先证
明由任意 ｋ个节点的生成矩阵Ｇ（ｍ）以列向量方式组成
的矩阵的非奇异性．

定理１ （非奇异性） 若矩阵 Ｇ（ｍ）由式（４）给出，
则由任意 ｋ个生成矩阵所组成的矩阵 Ｓ１＝［Ｇ（ｉ）

Ｇ（ｉ＋ｊ１） Ｇ（ｉ＋ｊ２） … Ｇ（ｉ＋ｊｋ－１）］为非奇异矩阵．
证明：设δ１，δ２，…，δｘ为ＤＣ连接的 ｘ个冗余节点；

ε１，ε２，…，εｋ－ｘ（ε１≤…≤εｋ－ｘ）为 ＤＣ连接的 ｋ－ｘ个系
统节点；φ１，φ２，…，φｘ（φ１≤…≤φｘ）为剩余的未被 ＤＣ
连接的 ｘ个系统节点．则有：
Ｓ１＝Ｒ１＝［Ｇ（ε１） … Ｇ（εｋ－ｘ） Ｇ（δ１） … Ｇ（δｘ）］

（９）
因为ＤＣ可直接从所连接的 ｋ－ｘ个系统节点中得

到α（ｋ－ｘ）个数据，所以将系统节点ε１，ε２，…，εｋ－ｘ的
生成矩阵从矩阵Ｒ１中消去，并进行列变换得到 Ｒ２．将
矩阵 Ｇ′（δｉ）的第φｊ（ｊ＝１，…，ｘ）列作为 Ｒ２的第 ｘ（ｊ－１）
＋ｉ列．将矩阵 Ｇ′（δｉ）的第εｊ（ｊ＝１，…，ｘ）列作为 Ｒ２的
第 ｘ２＋ｘ（ｊ－１）＋ｉ列．则矩阵 Ｒ２可以表示为由α×ｘ
阶子矩阵（Ｔ、Ｐｕ，ｖ和Ｑｕ，ｖ）组成的 ｘ×α阶分块矩阵：
Ｒ２＝ Ｇ′（δ１） Ｇ′（δ２） … Ｇ′（δｘ[ ]）

＝
Ｇ
（δ１）

φ１
Ｇ
（δ２）

φ１
… Ｇ

（δｘ）

φ１

   

Ｇ
（δ１）

φｘ
Ｇ（δ２）
φｘ

… Ｇ（δｘ）
φ











ｘ

＝

Ｔ Ｐ
φ２，１

… Ｐ
φｘ，１

Ｑε１，１ … Ｑεｋ－ｘ，１
Ｑ
φ１，２

Ｔ … Ｐ
φｘ，２

Ｑε１，２ … Ｑεｋ－ｘ，２
      

Ｑ
φ１，ｘ

Ｑ
φ２，ｘ

… Ｔ Ｑε１，ｘ … Ｑεｋ－ｘ，











ｘ
（１０）

其中，矩阵 Ｔ的元素ｔｉ，ｊ＝ｃ（δｊ）ｉ ，ｉ，ｊ；矩阵 Ｐｕ，ｖ的第ｕ
行为［ｃ（δ１）

φｖ＋α
… ｃ（δｘ）

φｖ＋α
］，其余行为０；矩阵 Ｑｕ，ｖ的第ｕ

行为［ｃ（δ１）
φｖ＋α－１

… ｃ（δｘ）
φｖ＋α－１

］，其余行为０．
设 ｘ×ｘ阶矩阵Ｆ，其元素 ｆｉ，ｊ＝ｃ（δｊ）φｉ＋α，ｉ，ｊ．将矩

阵 Ｒ２的后 ｋ－ｘ列块矩阵右乘矩阵Ｆ－１：
Ｑｕ，ｖＦ－１＝Ｅｕ，ｖ （１１）

其中，矩阵 Ｅｕ，ｖ的第（ｕ，ｖ）个项为 １，其余项为 ０．通过

式（１１）的计算，由矩阵 Ｒ２得到矩阵 Ｒ３：

Ｒ３＝

Ｔ Ｐ
φ２，１

… Ｐ
φｘ，１

Ｅε１，１ … Ｅεｋ－ｘ，１
Ｑ
φ１，２

Ｔ … Ｐ
φｘ，２

Ｅε１，２ … Ｅεｋ－ｘ，２
      

Ｑ
φ１，ｘ

Ｑ
φ２，ｘ

… Ｔ Ｅε１，ｘ … Ｅεｋ－ｘ，











ｘ
（１２）

矩阵 Ｒ３后 ｋ－ｘ列块矩阵对应的每个列向量都有
且只有一个非零元素．ＤＣ可从这些列向量解出对应的
数据，并消除这些数据对其余编码数据的影响，得到 ｘ２

×ｘ２阶矩阵 Ｒ４：

Ｒ４＝

Ｔ′ Ｐ′
φ２，１

… Ｐ′
φｘ，１

Ｑ′
φ１，２

Ｔ′ … Ｐ′
φｘ，２

   

Ｑ′
φ１，ｘ

Ｑ′
φ２，ｘ

… Ｔ











′

（１３）

其中，矩阵 Ｔ′、Ｐ′ｕ，ｖ和Ｑ′ｕ，ｖ为ｘ×ｘ阶方阵；矩阵 Ｔ′的元
素 ｔｉ，ｊ＝ ｃ（δｊ）φｉ ，ｉ，ｊ；矩 阵 Ｐ′ｕ，ｖ的 第 ｕ 行 为

ｃ（δ１）
φｖ＋α

… ｃ（δｘ）
φｖ＋[ ]α ，其余行为０；矩阵 Ｑ′ｕ，ｖ的第ｕ行为

ｃ（δ１）
φｖ＋α－１

… ｃ（δｘ）
φｖ＋α[ ]－１ ，其余行为 ０．此时矩阵 Ｒ４相

当于（ｎ，ｘ，ｄ）ＭＭＳＲ中 ＤＣ利用 ｘ个冗余节点重建用
户文件时所计算的矩阵．

将矩阵 Ｒ４右乘矩阵
Ｔ′－１ ０


０ Ｔ′







－１
，可得：

Ｒ５＝

Ｉ Ｐ″
φ２，１

… Ｐ″
φｘ，１

Ｑ″
φ１，２

Ｉ … Ｐ″
φｘ，２

   

Ｑ″
φ１，ｘ

Ｑ″
φ２，ｘ

…











Ｉ

（１４）

其中，矩阵 Ｉ、Ｐ″ｕ，ｖ、Ｑ″ｕ，ｖ为ｘ×ｘ阶方阵；矩阵 Ｉ为单位
矩阵；矩阵 Ｐ″ｕ，ｖ的第ｕ行为［ｃ（δ１）φｖ＋α

… ｃ（δｘ）
φｖ＋α
］Ｔ′－１，其

余行为０；矩阵 Ｑ″ｕ，ｖ的第ｕ行为［ｃ（δ１）φｖ＋α－１
… ｃ（δｘ）

φｖ＋α－１
］

Ｔ′－１，其余行为０．此时，证明矩阵 Ｓ１的非奇异性等效
于证明矩阵 Ｒ５的非奇异性．

由矩阵的特征值性质可知，若一个矩阵的特征值

全不为０，则该矩阵可逆．下面针对 ｘ取不同值时，根据
矩阵 Ｒ５的特征值讨论其非奇异性．

当 ｘ＝２时，矩阵 Ｒ５的特征方程式可表示为（１－
λ）

４－ａｂ（１－λ）２＝０．由于特征值λ不能为０，则 ａｂ０
且 ａｂ≠１．其中 ａ、ｂ为矩阵Ｐ″φ２，１的非零元素．

当 ｘ＝３时，矩阵 Ｒ５的特征方程式可表示为（１－
λ）

９－ａｂｅｆ（１－λ）５＝０．由于特征值λ不能为 ０，则 ａｂｅｆ
０且 ａｂｅｆ≠１．其中 ａ、ｂ、ｅ、ｆ为矩阵Ｐ″ｕ，ｖ、Ｑ″ｕ，ｖ的非零
元素．

当４≤ｘ≤ｋ时，矩阵 Ｒ５的特征方程见式（１５）．其
中ξｉｊ为矩阵Ｐ

″
ｕ，ｖ、Ｑ″ｕ，ｖ的非零元素．式（１５）中第１，ｘ＋２，

２ｘ＋３，…，（ｘ－１）ｘ＋ｘ行所有项除主对角线项外都为
０，则特征方程式可以简化为式（１６）．

由式（１６）可知，当 ４≤ｘ≤ｋ时，矩阵 Ｒ５在任意条
件下满秩．
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综上所述，当 ＤＣ连接４≤ｘ≤ｋ个冗余节点时，矩
阵 Ｓ１为非奇异矩阵；当ＤＣ连接 ｘ＝２或３个冗余节点
时，选取的柯西矩阵满足一定条件时，矩阵 Ｓ１为非奇
异矩阵．特别地，若选取特殊柯西矩阵（如 Ｈｉｌｂｅｒｔ矩
阵），矩阵 Ｓ１在 ｘ＝２或３时满足非奇异性．

定理２ （ＭＤＳ性质） 设 Ｃ为柯西矩阵，以 Ｇ（ｍ）

为生成矩阵的ＭＭＳＲ码具有ＭＤＳ性质．
证明：定理１已证得矩阵 Ｓ１为非奇异矩阵．由于矩

阵 Ｓ１是由任意 ｋ个节点（系统节点和冗余节点）的生
成矩阵 Ｇ（ｍ）以列向量方式组成的 Ｍ×Ｍ阶矩阵．因
此，只要ＤＣ连接任意 ｋ个节点就可以重建出大小为Ｍ
的源文件，即ＭＭＳＲ满足ＭＤＳ性质．

１－λ ０ … ０ ０ ０ … ０ … ０ ０ … ０
０ １－λ … ０ ξ１１ ξ１２ … ξ１ｘ … ０ ０ … ０
            

０ ０ … １－λ ０ ０ … ０ … ξ１１ ξ１２ … ξ１ｘ

ξ１１ ξ１２ … ξ１ｘ １－λ ０ … ０ … ０ ０ … ０
０ ０ … ０ ０ １－λ … ０ … ０ ０ … ０
            

０ ０ … ０ ０ ０ … １－λ … ξ２１ ξ２２ … ξ２ｘ
            

ξ（ｘ－１）１ ξ（ｘ－１）２ … ξ（ｘ－１）ｘ ０ ０ … ０ … １－λ ０ … ０
０ ０ … ０ ξ（ｘ－１）１ ξ（ｘ－１）２ … ξ（ｘ－１）ｘ … ０ １－λ … ０
            

０ ０ … ０ ０ ０ … ０ … ０ ０ … １－λ

＝０ （１５）

（１－λ）ｘ

１－λ ０ … ０ ξ１１ ξ１３ … ξ１ｘ … ０ ０ … ０
０ １－λ … ０ ０ ０ … ０ … ０ ０ … ０
            

０ ０ … １－λ ０ ０ … ０ … ξ１１ ξ１２ … ξ１（ｘ－１）

ξ１２ ξ１３ … ξ１ｘ １－λ ０ … ０ … ０ ０ … ０
０ ０ … ０ ０ １－λ … ０ … ０ ０ … ０
            

０ ０ … ０ ０ ０ … １－λ … ξ２１ ξ２２ … ξ２（ｘ－１）
            

ξ（ｘ－１）２ ξ（ｘ－１）３ … ξ（ｘ－１）ｘ ０ ０ … ０ … １－λ ０ … ０
０ ０ … ０ ξ（ｘ－１）１ ξ（ｘ－１）３ … ξ（ｘ－１）ｘ … ０ １－λ … ０
            

０ ０ … ０ ０ ０ … ０ … ０ ０ … １－λ
＝（１－λ）ｘ

２

＝０ （１６）
３３ （７，３，５）ＭＭＳＲ码举例

前面给出了 ＭＭＳＲ码一般性方案．这里将给出一
个（７，３，５）ＭＭＳＲ例子验证 ＭＭＳＲ码的可行性与有效
性．

根据 ＭＭＳＲ码参数的约束条件，取 ｎ＝７、ｋ＝３、
ｄ＝５，并考虑 Ｍ＝９、β＝１、α＝３．不妨假设前三个节点
为系统节点，后四个节点为冗余节点．设９个用户数据
为 ａ１，ａ２，ａ３，ａ４，ａ５，ａ６，ａ７，ａ８，ａ９：

系统节点 ｍ的生成矩阵的第ｉ部分为：

Ｇ（ｍ）ｉ ＝
Ｉ３，ｉ＝ｍ
０３，ｉ≠{ ｍ ｉ∈｛１，２，３｝ （１７）

考虑如下５阶Ｈｉｌｂｅｒｔ矩阵 Ｃ５：

Ｃ５＝

１ １
２

１
３

１
４

１
５

１
２

１
３

１
４

１
５

１
６

１
３

１
４

１
５

１
６

１
７

１
４

１
５

１
６

１
７




















１
８

Ｔ

（１８）

由此可得到冗余节点 ｍ的生成矩阵：

Ｇ（ｍ）＝

ｃ（ｍ）１ ｃ（ｍ）２ ｃ（ｍ）３ ｃ（ｍ）４ ０ ０ ｃ（ｍ）５ ０ ０

０ ｃ（ｍ）４ ０ ｃ（ｍ）１ ｃ（ｍ）２ ｃ（ｍ）３ ０ ｃ（ｍ）５ ０

０ ０ ｃ（ｍ）４ ０ ０ ｃ（ｍ）５ ｃ（ｍ）１ ｃ（ｍ）２ ｃ（ｍ）









３

Ｔ

（１９）
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４ 节点修复方案

云存储系统主要依靠数据冗余和节点修复方案保

证云端服务器上存储的用户数据的可靠性．由于 ＭＭＳＲ
码限定其帮助节点的个数２ｋ－１≤ｄ≤ｎ－１，所以 ＭＭ
ＳＲ码至多允许 ｎ－２ｋ＋１个节点失效．

图３为前面构造的（７，３，５）ＭＭＳＲ码的多节点修
复实例图．不妨设节点１、节点２失效，三个系统节点中
的元素顺序存放，四个冗余节点的第 ｉ（１≤ｉ≤３）个元
素包含了修复系统节点 ｉ的期望数据Ａ１、Ａ２（第 ｉ部分）
和干扰数据 Ａ３（其余部分）．

利用ＭＭＳＲ码修复系统节点 ｌ时，只需从帮助节点
输出第 ｌ个元素给新节点ｌ′．
４１ 同步修复

图４是（７，３，５）ＭＭＳＲ同步修复方案的简化图．节
点１和节点２失效，在余下的未失效节点中选择５个帮
助节点用以修复节点１和节点 ２．帮助节点集 Ｈ＝｛３，
４，５，６，７｝．新节点１′和新节点２′分别是节点１和节点２
的再生节点．５个帮助节点分别输出各自的第１个元素
给新节点１′，第２个元素给新节点２′．由图４可知同步
修复节点１和节点２的总修复带宽为Γ＝２γ＝２ｄβ＝
１０．

在修复节点１时，５个帮助节点分别输出各自的第
１个元素，即生成矩阵的第一列给新节点 １′．式（２０）中
第一列是新节点１′从系统帮助节点３收到的向量，后四

列分别是从冗余帮助节点处收到的向量．且后四列向
量的第１部分是期望数据（柯西矩阵 Ｃ５的相应元素）；
第２、３部分是干扰数据，干扰数据均按［１ ０ ０］Ｔ方向
对齐．

０ ０ ０ ０ ０ ０ １ ０ ０
ｃ（４）１ ｃ（４）２ ｃ（４）３ ｃ（４）４ ０ ０ ｃ（４）５ ０ ０

ｃ（５）１ ｃ（５）２ ｃ（５）３ ｃ（５）４ ０ ０ ｃ（５）５ ０ ０

ｃ（６）１ ｃ（６）２ ｃ（６）３ ｃ（６）４ ０ ０ ｃ（６）５ ０ ０

ｃ（７）１ ｃ（７）２ ｃ（７）３ ｃ（７）４ ０ ０ ｃ（７）５















０ ０

Ｔ

（２０）

由式（２０）可见，节点１′可以通过冗余帮助节点的第
１个元素减去节点３的第１个元素的相应倍数，消去冗
余帮助节点 ｍ中第３部分的干扰数据．由于本例中节
点２失效，故冗余帮助节点的第２部分中的干扰数据不
能被消除，而需与期望数据一起解出．消除部分干扰
后，节点１′处的参数矩阵为：

Ｄ１＝

ｃ（４）１ ｃ（４）２ ｃ（４）３ ｃ（４）４ ０ … ０

ｃ（５）１ ｃ（５）２ ｃ（５）３ ｃ（５）４ ０ … ０

ｃ（６）１ ｃ（６）２ ｃ（６）３ ｃ（６）４ ０ … ０

ｃ（７）１ ｃ（７）２ ｃ（７）３ ｃ（７）４ ０ …











０

Ｔ

（２１）

设柯西矩阵 Ｃ５的４阶子矩阵为 Ｃ４．矩阵 Ｄ１右乘
上 Ｃ－１４ 即可恢复出数据 ａ１，ａ２，ａ３，ａ４．其中 ａ１，ａ２，ａ３
为节点１′所要再生的期望数据．至此，节点１被精确修
复在节点１′处．经历相同过程后，节点２也被精确修复
在节点２′处．
４２ 异步修复

假设使用异步修复方案顺序修复节点１和节点２．
从图３可见修复节点２时，若节点１和节点３都参与修
复，则会增大干扰对齐性能，降低修复计算量和复杂

度．图５是（７，３，５）ＭＭＳＲ异步修复方案的简化图．修
复节点１时的帮助节点集 Ｈ１＝｛３，４，５，６，７｝，节点１的
修复过程与同步修复方式相同．

待节点１修复完成后，云存储系统根据当前网络状
况，调整修复节点２的帮助节点集．经调整后，节点２的
帮助节点集可增加一个系统帮助节点（新节点１′），减少
一个冗余帮助节点（节点 ７）．因此，修复节点 ２的帮助
节点集 Ｈ２＝｛１′，３，４，５，６｝．由图５可知异步修复节点１
和节点２的总修复带宽Γ＝１０．
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在修复节点２时，５个帮助节点分别输出各自的第
２个元素，即生成矩阵的第二列给新节点 ２′．式（２２）中
第一、二列是新节点 ２′从系统帮助节点 １′、３收到的向
量，后三列分别是从冗余帮助节点处收到的向量．且后
三列向量的第２部分是期望数据；第１、３部分是干扰数
据，干扰数据均按［０ １ ０］Ｔ方向对齐．此时有系统节
点１′的加入，在消除干扰数据时，第１部分和第３部分
的干扰数据可同时消除．

０ １ ０ ０ ０ ０ ０ ０ ０
０ ０ ０ ０ ０ ０ ０ １ ０
０ ｃ（４）４ ０ ｃ（４）１ ｃ（４）２ ｃ（４）３ ０ ｃ（４）５ ０

０ ｃ（５）４ ０ ｃ（５）１ ｃ（５）２ ｃ（５）３ ０ ｃ（５）５ ０

０ ｃ（６）４ ０ ｃ（６）１ ｃ（６）２ ｃ（６）３ ０ ｃ（６）５















０

Ｔ

（２２）

由式（２２）可见，冗余帮助节点 ｍ的第 ２个元素减
去节点１′和节点３的第２个元素相应倍数，即可达到同
时消除所有干扰的目地．消除干扰后，节点２′处的参数
矩阵为：

Ｄ２＝

０ ０ ０ ｃ（４）１ ｃ（４）２ ｃ（４）３ ０ ０ ０

０ ０ ０ ｃ（５）１ ｃ（５）２ ｃ（５）３ ０ ０ ０

０ ０ ０ ｃ（６）１ ｃ（６）２ ｃ（６）３









０ ０ ０

Ｔ

＝ ０Ｔ３ ＣＴ３ ０Ｔ[ ]３ Ｔ （２３）
矩阵 Ｄ２右乘上３阶子矩阵 Ｃ３的逆矩阵 Ｃ－１３ 即可

恢复出 ａ４，ａ５，ａ６．至此，节点２被精确修复在节点２′处．

５ 数据重建方案

（ｎ，ｋ）ＭＤＳ码的设计原理是将用户数据存储在 ｋ
个节点中，再通过预编码把用户数据扩散到 ｎ个节点
中．前面已证得 ＭＭＳＲ码具有 ＭＤＳ性质．下面针对（７，
３，５）ＭＭＳＲ码，讨论重建数据时选择节点的 ｋ＋１种可
能，以验证ＭＭＳＲ码的ＭＤＳ性质．
５１ 三个系统节点

假设ＤＣ重建数据时连接节点１、节点２和节点３．
由这三个系统节点的生成矩阵组成的矩阵 Ｓ１＝Ｉ９．其
中，Ｉ９是９×９的单位矩阵．可得到全部未编码用户数
据 Ａ１、Ａ２、Ａ３．
５２ 三个冗余节点

假设ＤＣ连接节点４、节点５和节点６，则矩阵 Ｓ１＝

［Ｇ（４）Ｇ（５）Ｇ（６）］，改变 Ｓ１各列的顺序（由于矩阵 Ｓ１的
每一列都单独代表一个存储元素，故可任意改变 Ｓ１各
列的排列）得到 Ｓ２：

Ｓ２＝

ｃ（４）１ ｃ（５）１ ｃ（６）１ ０ ０ ０ ０ ０ ０

ｃ（４）２ ｃ（５）２ ｃ（６）２ ｃ（４）４ ｃ（５）４ ｃ（６）４ ０ ０ ０

ｃ（４）３ ｃ（５）３ ｃ（６）３ ０ ０ ０ ｃ（４）４ ｃ（５）４ ｃ（６）４
ｃ（４）４ ｃ（５）４ ｃ（６）４ ｃ（４）１ ｃ（５）１ ｃ（６）１ ０ ０ ０

０ ０ ０ ｃ（４）２ ｃ（５）２ ｃ（６）２ ０ ０ ０

０ ０ ０ ｃ（４）３ ｃ（５）３ ｃ（６）３ ｃ（４）５ ｃ（５）５ ｃ（６）５
ｃ（４）５ ｃ（５）５ ｃ（６）５ ０ ０ ０ ｃ（４）１ ｃ（５）１ ｃ（６）１
０ ０ ０ ｃ（４）５ ｃ（５）５ ｃ（６）５ ｃ（４）２ ｃ（５）２ ｃ（６）２
０ ０ ０ ０ ０ ０ ｃ（４）３ ｃ（５）３ ｃ（６）



























３

（２４）
由于此时 ＤＣ未连接系统节点，ＤＣ不能直接得到任何
用 户 数 据．矩 阵 Ｓ２ 右 乘 上 矩 阵 Ｂ ＝

Ｃ－１３ ０３ ０３
０３ Ｃ－１３ ０３
０３ ０３ Ｃ－１









３

得到非奇异矩阵 Ｓ３．矩阵 Ｓ３右乘

Ｓ－１３ 即可解出全部用户数据．

５３ 两个系统节点和一个冗余节点

假设ＤＣ连接节点１、节点２和节点４，则矩阵 Ｓ１＝
Ｇ（１）Ｇ（２）Ｇ（４[ ]） ．ＤＣ可以从节点１和节点２中（Ｓ１的前
６个列向量）得到 Ａ１、Ａ２，并利用 Ａ１、Ａ２消除节点４中相
应的数据（Ｇ（４）１ 、Ｇ（４）２ ）．因此只需从 Ｇ（４）３ 中解出 Ａ３即可．

Ｓ２＝ Ｇ（４）[ ]３ ＝

ｃ（４）５ ０ ｃ（４）１
０ ｃ（４）５ ｃ（４）２
０ ０ ｃ（４）









３

（２５）

由三角矩阵的性质可知矩阵 Ｓ２是满秩．因此 Ｓ２右
乘 Ｇ（４）－１３ 可得 Ａ３．
５４ 一个系统节点和两个冗余节点

假设 ＤＣ连接节点 １、节点 ４和节点 ５，则 Ｓ１＝
Ｇ（１）Ｇ（４）Ｇ（５[ ]） ．ＤＣ可以从节点 １中得到 Ａ１，并用 Ａ１
消除节点４和节点５中相应的数据．因此只需从节点４
和节点５的第 ２、３部分中解出 Ａ２、Ａ３即可．将矩阵 Ｓ１
简化并调整列顺序变化为矩阵 Ｓ２：

Ｓ２＝
Ｇ（４）２ Ｇ（５）２
Ｇ（４）３ Ｇ（５）[ ]

３
＝

ｃ（４）１ ｃ（５）１ ０ ０ ｃ（４）４ ｃ（５）４
ｃ（４）２ ｃ（５）２ ０ ０ ０ ０

ｃ（４）３ ｃ（５）３ ｃ（４）５ ｃ（５）５ ０ ０

０ ０ ｃ（４）１ ｃ（５）１ ｃ（４）５ ｃ（５）５
ｃ（４）５ ｃ（５）５ ｃ（４）２ ｃ（５）２ ０ ０

０ ０ ｃ（４）３ ｃ（５）３



















０ ０

（２６）
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由式（２６）知，可从矩阵 Ｓ２的后两个列向量直接解出
ａ４、ａ７，并消除它们对其余列的影响．将 Ｓ２简化为 Ｓ３：

Ｓ３＝

ｃ（４）２ ｃ（５）２ ０ ０

ｃ（４）３ ｃ（５）３ ｃ（４）５ ｃ（５）５
ｃ（４）５ ｃ（５）５ ｃ（４）２ ｃ（５）２
０ ０ ｃ（４）３ ｃ（５）













３

（２７）

式（２７）的处理与式（２４）类似，通过线性变化可解出余下
的４个数据（ａ５，ａ６，ａ８，ａ９）．

６ 数值分析

取用户文件大小 Ｍ＝１０ＧＢ，系统节点数 ｋｉ＝３＋ｉ，
存储节点数 ｎｉ＝２ｋｉ＋１．假设失效节点数 ｒ＝２，帮助节
点数 ｄｉ＝ｎｉ－ｒ．修复多个节点的总时间为 ｔ．各新生节
点从帮助节点处下载数据的速率服从区间（０Ｍｂｐｓ，
１０Ｍｂｐｓ）上的正态分布，且每修复完一个节点，下载速率

更新一次．由于解码与更换节点的时间远小于数据传
输的时间，这里我们不考虑解码与更换节点所带来的

时间消耗．同步和异步修复在不同网络状况（链路速
率）、不同存储节点数（ｉ值不同）下的修复时间如图 ６
所示，其中μ是正态分布的期望值．

从图６可以看出修复时间随着网络状况变好而减
少，但变化程度也在逐步降低．并且当存储节点越多
时，新节点从每个帮助节点中下载的数据量变少，则修

复时间减少．但随着节点数的增多，需要的修复链路数
也增多，总的链路状况将变坏．因此当修复节点数达到
一定值后，虽然下载的数据量变少，但是修复时间变化

不大．
图７为同步修复与异步修复的修复时间比较图．从

图７可以看出，异步修复方案比同步修复方案所用的总
修复时间少．但是当网络状况较好时，两种方案没有明
显差别．

７ 总结

本文针对云存储中节点失效的问题，提出了一种

多节点同时修复的ＭＭＳＲ码，并证明了ＭＭＳＲ码的ＭＤＳ
性质．ＭＭＳＲ码不仅能解决多节点同时失效的问题，而
且利用干扰对齐技术把修复带宽和存储容量控制在尽

可能小的范围．下一步的工作将对多个冗余节点失效

的情况或系统节点和冗余节点同时失效的情况进行详

细编码设计．
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