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摘 要： 信任链是实施可信系统的关键技术之一，本文从信任链理论和应用系统出发，介绍了研究信任链理论

的典型模型及近年来的研究进展，包括基于无干扰理论的信任链传递模型和基于组合安全理论的信任链模型，详细阐

述了这两种信任链理论模型的优势和不足．介绍了基于静态信任根和动态信任根的信任链应用系统的研究状况，介绍
了信任链远程证明技术，介绍了云计算环境下的信任链应用系统，对信任链应用系统存在的安全缺陷以及一致性和安

全性测评方法进行了分析论述，并展望了该领域未来的发展趋势．
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１ 引言

自２００３年可信计算组织（ＴｒｕｓｔｅｄＣｏｍｐｕｔｉｎｇＧｒｏｕｐ，
ＴＣＧ）成立以来，可信计算取得了长足的发展［１］．目前，
可信计算已经成为信息系统安全的支撑技术之一，具有

重要的地位．例如，在云计算等新型计算环境中，将可信
计算技术融入其中，以可信赖的方式提供安全服务已经

成为构建云安全基础设施的重要方法［２］．
可信计算具有度量、存储和报告三大基本功能．其

中，度量功能又是上述三大功能的基础．实现度量功能

的关键理论和技术是 ＴＣＧ所定义的信任链［１］．因此，信
任链在可信计算中具有核心基础地位．信任链的建立与
传递涉及到三个基本概念［３］：信任根、信任传递和可信

度量．其中，信任根是系统可信的锚节点（ＡｎｃｈｏｒＮｏｄｅ），
从信任根开始，通过完整性度量和完整性存储技术对代

码的可信赖性进行度量和记录，实现信任的链式传递，

并最终将从信任根扩大到整个系统．之后，利用完整性
报告技术实现信任从终端到网络的传递．

鉴于信任链的重要地位，近年来，国内外学术界和

工业界对其展开了广泛而深入的研究．大量的工作发
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表在Ｏａｋｌａｎｄ、ＣＣＳ、ＵＳＥＮＩＸＳｅｃｕｒｉｔｙ等顶级会议上［４～１４］．
在已有的工作中，研究人员在信任链传递模型［３，１５，１６］、

信任链构建技术［１７，１８］、信任链远程证明［１７，１９］、信任链系

统测评［１６，２０］等方面取得了丰硕的成果．其中，信任链理
论模型逐步从传递无干扰理论［２１］向非传递无干扰理

论［２２］的方向发展，信任链无干扰信息流分析逐渐从特

定无干扰属性的建模验证［２３］向广义非传递无干扰属性

的自动化验证［２４］方向发展．信任链构建技术从静态信
任链［９］向动态信任链［２５］、虚拟平台信任链［２６］、云计算

平台信任链［２７］等新型计算环境下的信任链构建技术方

向发展．信任链远程证明技术从二进制远程证明［９］向
基于属性的远程证明［２８］、基于语义和特定应用场景的

远程证明［１７，１９］方向发展．信任链系统测评从对信任链
规范一致性测评［２９］向抽象协议验证、信任链关键运行

机制逻辑分析［１２，３０，３１］的方向发展等．
在信任链的产业实现与应用方面：ＴＣＧ陆续发布了

ＰＣ、服务器、移动平台、虚拟化的信任链规范．我国制定
了一系列具有创新结构的可信计算标准和信任链规

范［１］．微软的Ｗｉｎ８操作系统全面支持可信计算，全磁盘
加密技术ＢｉｔＬｏｃｋｅｒ运用信任链技术实现对卷主密钥的
保护．ＡＭＤ、Ｉｎｔｅｌ先后发布了支持动态可信度量根的处
理器产品．可信计算开源项目 ｔｇｒｕｂ、ｔｂｏｏｔ分别实现了代
表性的可信计算静态和动态信任链系统．完整性度量
架构（ＩｎｔｅｇｒｉｔｙＭｅａｓｕｒｅｍｅｎｔＡｒｃｈｉｔｅｃｔｕｒｅ，ＩＭＡ）作为目前最
为实用的完整性度量方案，已经集成到 Ｌｉｎｕｘ内核中．
华为、中标软、Ｉｎｔｅｌ也先后推出了可信云系统，通过全
信任链确保云计算基础设施安全．

根据ＴＣＧ信任链理论与技术的十余年发展，本文
对信任链的无干扰理论和组合安全理论进行了论述和

总结，对静态信任链系统和动态信任链系统的优点和

不足进行了分析，对信任链应用系统的安全缺陷和安

全测评进行了探讨，力求对信任链理论与技术的研究

发展进行客观和全面的介绍．

２ 基于无干扰理论的信任链模型

根据可信计算组织 ＴＣＧ对于可信的行为学定义，
可信的判定问题本质上可以归结为实体的真实行为与

实体的预期行为之间的无干扰分析的问题，因此无干

扰模型［３２］成为目前信任链中信任传递分析的重要工具

之一．
２１ 基于传递和非传递无干扰的信任链模型

近年来，无干扰模型在可信计算领域得到了广泛

的应用．沈昌祥院士领导的研究团队［２１，２２，３３，３４］利用无干
扰模型来分析进程和信任链组件传递的安全性．赵
佳［３３］建立了基于传递无干扰理论的可信链模型，并给

出了系统 Ｍ可信的基本条件．张兴则提出了基于进程

的无干扰可信模型［２１］，利用传递无干扰研究进程动态

运行时的可信性．张兴还指出［２２］：信息流在组成信任链
系统的各个安全域之间传递的时候必须是受限的，并

提出了一种基于非传递无干扰模型的信任链安全性分

析方法．秦晰提出了一种容忍非信任组件的可信终端
模型［３４］，通过域间无干扰给出了可信终端应满足的充

分条件，尝试解决可信系统中应用非可信组件的问题．
围绕信任链完整性度量的有效性问题，邱罡提出

了一种基于操作无干扰的完整性度量模型［３５］，从动态

的角度对系统的运行完整性进行度量．针对可信系统
应满足的完整性无干扰条件，张帆给出了完整性条件

下的无干扰模型［３６］，将软件动态行为视为原子行为的

时序序列，给出软件动态行为在传递和非传递安全策

略控制下可信性分析的判定条件．石文昌［３７］认为 ＴＣＧ
描述的信任链是粗粒度的，提出了对 ＴＣＧ信任链进行
细粒度划分的思路．

如表１所示，ＮＴＣＭ模型（ＮｏｎｉｎｔｅｒｆｅｒｅｎｃｅｂａｓｅｄＴｒｕｓｔ
ｅｄＣｈａｉｎＭｏｄｅｌ）以 Ｒｕｓｈｂｙ无干扰模型中的输出隔离性
质和单步隔离性质为基础，描述了可信进程、可信状态

和可信传递性质，将 Ｒｕｓｈｂｙ无干扰模型的域映射到进
程．ＮＩＴＭ模型（ＮｏｎＩｎｔｅｒｆｅｒｅｎｃｅＴｒｕｓｔｅｄＭｏｄｅｌ）则强调了进
程间切换时可信验证的重要性，通过 Ｒｕｓｈｂｙ的状态机
模型对操作完整性和系统完整性传递进行了严格定

义，与ＮＴＣＭ模型在本质上是相同的，都是从传递无干
扰的角度给出了系统 Ｍ运行可信的条件．Ｒｕｓｈｂｙ曾指
出：传递无干扰只是非传递无干扰的一个特例［３２］．基于
传递无干扰的信任链理论在实际使用中是受限的．文
献［２２］则给出了信任链非传递无干扰的条件，更加清楚
地体现了 ＴＣＧ信任链只能逐层传递，而不能跨层传递
的思想．

表１ 基于无干扰理论的信任链传递模型

ＮＴＣＭ模型［３３］ ＮＩＴＭ模型［２１］ 文献［２２］提出的模型 ＴＵＣ模型［３４］

①系统 Ｍ从可
信根开始运行

②系统 Ｍ中的
进程满足单步

隔离性和输出

隔离性

③系统 Ｍ满足
可信传递性质

①进程 ｐ满
足单步隔离

性和输出隔

离性

②进程满足

可信验证，验

证函数 ｖｅｒｉｆｙ
（ｐ，ｑ）＝ｔｕｒｅ

①视图隔离系统 Ｍ
满足输出一致性，弱

单步一致性和局部

干扰性

②系统域间满足非

传递无干扰

①可信域 ＤＴ
是运行可信

的

②（ＮＩＯＮＴ）

∧（ＮＩＯＮＮ）

③ ＮＴ∩ ｗｒｉｔｅ
（ＤＮ）＝

２２ 基于无干扰理论研究信任链模型的进一步探
讨

利用无干扰理论研究信任链安全性具有固有的优

点，但也存在一些开放问题需要进一步研究．
（１）无干扰属性难以进行验证
Ｒｕｓｈｂｙ给出了非传递无干扰的形式系统及其验证
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定理，但是该验证定理在实践中却是难以应用的．其最
主要的原因是Ｒｕｓｈｂｙ的形式系统中的弱单步一致性和
局部无干扰性并不是递归的形式，这使得难以构造相

应的验证算法［３２］．Ｅｇｇｅｒｔ指出，相对于传递无干扰，非传
递无干扰的自动化验证工作［３８］相当少见．近年来，研究
人员也在尝试解决上述问题．国内的周从华分别采用
量化布尔公式求解［２４］和 Ｐｅｔｒｉ网可达图求解［３９］作为工
具，对广义非传递无干扰的验证问题进行了研究．但这
些工作仍然存在改进的空间，如文献［２４］在特殊的情况
下计算量过大，且不能应用于半建模的系统等．寻求有
效的无干扰属性验证方法将促进无干扰模型在实际中

的应用．
（２）物理意义不明显
Ｒｕｓｈｂｙ所给出的非传递无干扰形式系统基于三条

基本属性．但是，三条基本属性的物理意义并不明显．

以弱单步一致性为例，弱单步一致性要求 ｓ～
ｄｏｍ（ａ）

ｔ∧ｓ～
ｕ
ｔ

∧ｄｏｍ（ａ）→ ｕ，在这种情况下才会有 ｓｔｅｐ（ｓ，ａ）～
ｕ

ｓｔｅｐ（ｔ，ａ）．那么上述式子中状态 ｓ和ｔ的含义是什么？
与传递无干扰相比，非传递无干扰与传递无干扰的差

别仅仅是 ｓ～
ｄｏｍ（ａ）

ｔ，那么 ｓ～
ｄｏｍ（ａ）

ｔ的含义是什么？为什么

ｓ～
ｄｏｍ（ａ）

ｔ会造成两者根本的区别？经研究发现，对上述问
题的研究有助于寻求有效的无干扰属性验证方法，且

促进无干扰在信任链模型实践当中的应用［２０］．

３ 基于组合安全理论的信任链模型

信任链是多个子系统组成的组合系统，Ｄｅｅｐａｋ指
出［３１］，在单个子系统满足安全属性的前提下，多个子系

统组合而成的复合系统是否仍然满足给定的安全属

性？研究人员对 ＳＲＴＭ／ＤＲＴＭ信任链构建机制、ＰＣＲ
（ＰｌａｔｆｏｒｍＣｏｎｆｉｇｕｒａｔｉｏｎＲｅｇｉｓｔｅｒ）扩展机制、远程证明机制
的安全性质开展了研究．
３１ 基于可组合安全理论的信任链模型

从保护数据机密性的角度出发，组合安全问题被

认为是可信计算的另外一个主要科学问题［２４］．可组合
安全性最早被 ＭｃＣｕｌｌｏｕｇｈ在分析组合系统安全性时提
出［４０］．单个组件是安全的，组合之后的系统也会出现不
满足既定的端到端的安全属性的情况［３１］．

文献［１６，２９］指出：信任链组合系统不应出现直接
或间接的信息泄露．要获得一个组合安全系统的构成
需要对组合算子进行扩展，以便将两个系统通过并行

方式进行语义操作，并同步内部互补动作．Ｆｏｃａｒｄｉ［４１］提
出使用并行算子和限制算子来实现安全进程代数中组

合算子的功能．
针对静态可信度量根（ＳｔａｔｉｃＲｏｏｔｏｆＴｒｕｓｔｆｏｒＭｅａ

ｓｕｒｅｍｅｎｔ，ＳＲＴＭ）和动态可信度量根（ＤｙｎａｍｉｃＲｏｏｔｏｆＴｒｕｓｔ
ｆｏｒＭｅａｓｕｒｅｍｅｎｔ，ＤＲＴＭ）的信任链形式化建模和证明问
题，Ｄｅｅｐａｋ［４，３０］提出了基于协议组合逻辑和线性时序逻
辑的形式化框架（ＬｏｇｉｃｏｆＳｅｃｕｒｅＳｙｓｔｅｍ，ＬＳ２），用于对可
信系统的架构层和实现层进行建模和分析，ＬＳ２包括标
准的进程演算原语和强制性构造语句，对可信系统的

描述更加接近实际系统．针对可信计算信任链系统接
口层的抽象问题，Ｄｅｅｐａｋ还对 ｒｅｌｙｇｕａｒａｎｔｅｅ推理进行扩
展并提出了 ａｓｓｕｍｅｇｕａｒａｎｔｅｅ推理［３１］，基于并发编程逻
辑和迹语义对可信系统的机密性、完整性和认证性等

安全属性进行了描述和推理．常德显给出了基于扩展
ＬＳ２的可信虚拟平台信任传递模型［４２］．Ｄｅｌａｕｎｅ则针对
ＰＣＲ的扩展机制进行了理论分析［１２］．

如表２所示，策略不可推断模型（ＮｏｎＤｅｄｕｃｉｂｉｌｉｔｙｏｎ
Ｓｔｒａｔｅｇｉｅｓ，ＮＤＳ）［４３］是一类很强的可组合安全性质．ＮＤＳ
本质上强调了低安全级进程无法从视图中推断出高安

全级进程的运行策略．文献 ［２３］提出的可组合的强互
模拟不可推断模型（ＳｔｒｏｎｇＢｉｓｉｍｕｌａｔｉｏｎＮｏｎＤｅｄｕｃｉｂｉｌｉｔｙｏｎ
Ｃｏｍｐｏｓｉｔｉｏｎ，ＳＢＮＤＣ）表示从低安全级进程的观察中得不
到任何高安全级的信息．ＮＤＳ和 ＳＢＮＤＣ都是无干扰理
论的扩展和延伸，属于模型检验方法．文献［４，３０］从安
全协议的角度对 ＳＲＴＭ和ＤＲＴＭ的正确性进行证明，通
过ＬＳ２系统进行建模，从严格时序约束和谓词约束的角
度对 ＳＲＴＭ／ＤＲＴＭ协议参与者应满足的条件进行限定，
通过定理证明的方式给出了几种攻击下ＳＲＴＭ和ＤＲＴＭ
依然保持正确性属性的条件．与 ＮＤＳ和 ＳＢＮＤＣ模型相
比，ＬＳ２模型更侧重系统的严格时序性建模，但缺乏对
信息流安全属性的定义．
３２ 基于组合安全理论研究信任链模型的进一步

探讨

对信任链组合系统进行安全性分析的难点在于对

组合系统以及安全属性的形式化定义．Ｓｃｈｎｅｉｄｅｒ认为，
属性和系统都是迹集合，属性对于系统是可保持的当

且仅当系统是属性的一个细化［４４］．Ａｂａｄｉ和 Ｌａｍｐｏｒｔ在
此框架之上加入了规范的概念，遵从规范预期行为的

迹集合和违反系统输入约束的迹集合．但是，基于迹语
义对于安全属性是难以表达的．ＮＤＳ和 ＳＢＮＤＣ模型从
安全语义的角度给出了低安全级进程不会推断出高安

全级进程行为的充要条件．信任链组合系统还包含了
点积、串行和反馈等动作，这些为信任链复合系统的安

全属性研究提供了一个新的视角．
在信任链系统的定理证明类方法方面，文献［１７］指

出：相比模型检验方法，基于定理证明的可信计算安全

机制分析还处于起步阶段，对现有可信计算技术实际

运用中的一些具体问题，包括信任链远程证明协议、直
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表２ 组合安全理论下的信任链传递模型

ＮＤＳ模型［４３］ ＳＢＮＤＣ模型［２３］ ＳＲＴＭＬＳ２模型［３０］ ＤＲＴＭＬＳ２模型［４］

对于任意长度为

ｎ的低安全级视
图λ与高安全级

进程长度为ｎ的
策略保持一致．

①基于迹语义的组合安全属性：

Ｅ／ＡｃｔＨ≈Ｔ（（Ｅ｜ＩＩ）＼Ｈ）／ＡｃｔＨ
②基于互模拟语义的组合安全属性：

Ｅ／ＡｃｔＨ≈Ｂ（Ｅ｜ＩＩ）＼ＡｃｔＨ
③信任链组合系统 Ｅ的ＡｃｔＨ集合中的

元素对偶和Ｓｙ集合满足双射关系：

Ｅ →μ Ｅ′，Ｅ′→
ｈ
Ｅ″

Ｅ′＼ＡｃｔＨ≈ＢＥ″＼ＡｃｔＨ

①Ｒｅｓｅｔ（ｍ，ｔＲ，Ｘ）

②ＴＰＭ（ｍ）．Ｒｅａｄ（ＴＰＭ（ｍ），ｔＲｅ，

ｍ．ＰＣＲ（ｓ），ｓｅｑ（０，ＢＬ，ＯＳ））

③Ｃａｌｌ（Ｘ，ｔＢＬ，ＢＬ（ｍ））

④ｔＹ．（ｔＲ＜ｔ＜ｔＲｅ）
?Ｒｅｓｅｔ（ｔ，ｍ，Ｙ）

［Ｖｅｒｉｆｉｅｒ（ｍ）ｔｂ，ｔｅＶ

Ｊ，ｔＸ，ｔＥ，ｔＮ，ｔＬ，ｔＣ，ｎ．

∧（ｔＬ＜ｔＣ＜ｔＥ＜ｔＸ＜ｔｅ）∧（ｔｂ＜ｔＮ＜ｔＥ）

∧（Ｎｅｗ（Ｖ，ｎ）＠ｔＮ）∧（ＬａｔｅＬａｕｎｃｈ（ｍ，Ｊ）＠ｔＬ）

∧（?ＬａｔｅＬａｕｎｃｈ（ｍ）ｏｎ（ｔＬ，ｔＸ］）

∧（?Ｒｅｓｅｔ（ｍ）ｏｎ（ｔＬ，ｔＸ］）

∧（Ｊｕｍｐ（Ｊ，Ｐ（ｍ））＠ｔＣ）

∧（?Ｊｕｍｐ（Ｊ）＠（ｔＬ，ｔＣ］）∧（Ｅｖａｌ（Ｊ，ｆ）＠ｔＥ）

∧（Ｅｘｔｅｎｄ（Ｊ，ｍ，ｄｐｃｒ．ｋ，ＥＯＬ）＠ｔＸ）

∧（?Ｅｖａｌ（Ｊ，ｆ）＠（ｔＣ，ｔＥ））∧（?Ｅｖａｌ（Ｊ，ｆ）＠
（ｔＥ，ｔＸ］）

∧（?ＩｓＬｏｃｋｅｄ（ｍ，ｄｐｃｒ．ｋ，Ｊ）ｏｎ（ｔＬ，ｔＸ］）

接匿名证明（ＤｉｒｅｃｔＡｎｏｎｙｍｏｕｓＡｔｔｅｓｔａｔｉｏｎ，ＤＡＡ）协议等，
尚未出现令人信服的研究成果．对ＤＡＡ协议、可信虚拟
平台等较为复杂的分析对象，现有的形式化描述方法

与安全属性定义［４５］还不够完善，对定理证明类方法在

可信计算领域的运用还有待探讨．

４ 信任链应用系统

信任链应用系统从实现上分为静态信任链系统和

动态信任链系统，后者更多地被用于构建可信云计算

平台．基于平台架构的攻击对信任链系统具有较大破
坏作用．现有的信任链应用系统在具体实现与规范说
明之间存在较大差异．
４１ 基于静态信任根的信任链应用系统

国内外众多学者在信任链应用系统方面进行了不懈

努力，出现了一些具有代表性的基于静态信任根的信任链

应用系统，如ＴｒｕｓｔｅｄＧＲＵＢ系统、完整性度量架构ＩＭＡ［９］、
Ｄａｏｌｉ云计算基础设施安全系统［１］、ＩＳＣＡＳ信任链系统［１７］

等．表３给出了三种静态信任链应用系统的对比说明．
表３ 三种静态信任链应用系统对比

静态信任链系统 先进性 局限性

ＴｒｕｓｔｅｄＧＲＵＢ ①支持第一代 ＧＲＵＢ信任链传递的系统

②支持对用户指定的任意文件进行完整性度量

①不支持第二代ＧＲＵＢ

②过于依赖ＩＮＴ１Ａ中断提供的可信计算服务，存在着 ＢＩＯＳ攻击
安全问题

ＩＭＡ

①Ｌｉｎｕｘ下的完整性度量架构，将信任链扩展至操作系统
和应用程序

②支持对 Ｌｉｎｕｘ内核模块、可执行程序、动态链接库和脚
本文件的完整性度量

①加载时刻度量，不能精确反映程序的运行时刻行为

②需要完全信任软件度量列表，缺少可信第三方验证

Ｄａｏｌｉ
①支持第一代ＧＲＵＢ全信任链度量的系统，可创建软件层
的ＳＭＬ

②信任链可传递至Ｘｅｎ和ＶＭ

①对ＧＲＵＢ的全信任链度量存在着和 ＴｒｕｓｔｅｄＧＲＵＢ系统类似的
安全隐患

除上述系统外，也出现了其它信任链应用系统．如
文献［１］提出的并在移动终端中得到实际应用的星型
信任链系统，ＩＢＭ研究人员设计实现的 ＴＰｏｄ可信引导、
ＧＮＵ组织实现的可信启动补丁．Ｚｈｅｎ提出使用 ＵＫｅｙ
来保证普通计算机启动的可信性［５］等，李晓勇［４６］提出

了Ｗｉｎｄｏｗｓ平台下的动态多路径信任链．
４２ 基于动态信任根的信任链应用系统

Ｋａｕｅｒ针对 ＳＲＴＭ存在的安全问题，提出了使用
ＤＲＴＭ来缩短信任链并简化 ＴＣＢ［１０］，通过增加 ＳＫＩＮＩＴ
指令来实现对启动过程进行认证，使用 ＳＫＩＮＩＴ指令来

创建ＤＲＴＭ，替代了基于 ＢＩＯＳ的 ＳＲＴＭ和信任链．Ｋａｕｅｒ
还开发出了针对 ＡＭＤ处理器的原型系统，对多重引导
器中的所有引导模块进行度量，并通过 ｌｏｃａｌｉｔｙ２将度量
结果存储到 ＰＣＲ１９．ＭｃＣｕｎｅ提出了 Ｆｌｉｃｋｅｒ保护框架［２５］，
该框架不需要信任 ＢＩＯＳ、ＯＳ以及支持 ＤＭＡ的设备，
ＴＣＢ仅包含了可信平台模块（ＴｒｕｓｔｅｄＰｌａｔｆｏｒｍＭｏｄｕｌｅ，
ＴＰＭ）、芯片组、ＣＰＵ和安全敏感代码（ＰｉｅｃｅｏｆＡｐｐｌｉｃａｔｉｏｎ
Ｌｏｇｉｃ，ＰＡＬ），并保证 ＰＡＬ被执行在一个完全隔离的环
境，提供细粒度的代码执行证明．Ｉｎｔｅｌ开发了可信启动
系统ｔｂｏｏｔ，与普通的 Ｌｉｎｕｘ度量过程不同的是，ｔｂｏｏｔ在
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度量Ｌｉｎｕｘ内核之前度量 Ｘｅｎ的完整性．这三种动态信 任链应用系统之间的对比见表４．
表４ 三种动态信任链应用系统对比

动态信任链系统 先进性 局限性

ＯＳＬＯ

①实现动态完整性度量的系统，支持ＡＭＤ平台，简化后的 ＴＣＢ
不需要包含ＢＩＯＳ和ｂｏｏｔｌｏａｄｅｒ

②可防范 ＢｏｏｔＬｏａｄｅｒ攻击、ＴＰＭ重启攻击和ＢＩＯＳ攻击

③支持ＤＭＡ保护和创建 ＡＣＰＩｅｖｅｎｔｌｏｇ

①仅用于对Ｌｉｎｕｘ多重引导器的认证启动

Ｆｌｉｃｋｅｒ
①在ＢＩＯＳ、ＯＳ和ＤＭＡ设备都不可信的情况下，仍然可以保证
敏感代码执行的隔离安全

②相比ＯＳＬＯ的ＴＣＢ，Ｆｌｉｃｋｅｒ实现了最小化ＴＣＢ

①需要应用开发人员提供ＰＡＬ，并定义ＰＡＬ与应用之间
的接口

②需要在Ｌｉｎｕｘ内核中增加额外的ｆｌｉｃｋｅｒｍｏｄｕｌｅ

ＴｒｕｓｔｅｄＢｏｏｔ ①通过ＩｎｔｅｌＴＸＴ技术度量内核或虚拟机监控器，比传统 ＧＲＵＢ
启动更加安全

①预存在ｃｈｉｐｓｅｔ中的公钥杂凑值难以更换，认证代码模
块只能在特定硬件平台上运行

４３ 信任链远程证明技术

远程证明是信任链从终端到网络的延伸［１７］．远程
证明按照证明目标可分为平台完整性证明和平台身份

证明［１７］．信任链是平台完整性证明的重要基础．根据信
任根的不同，平台完整性证明可分为基于静态信任根

的平台完整性证明［９］和基于动态信任根的平台完整性

证明［１３，２５］．根据证明方法的不同，平台完整性证明又可
分为二进制证明［９］、基于属性的证明［２８］、基于语义的证

明［１１］、基于策略模型的证明［４７］等．具体关于信任链远
程证明理论、系统和应用参见文献［１，１７，１９］．
４４ 云计算环境下的信任链应用系统

信任链在云计算等新型计算环境下的保护对象主

要是数据安全和隐私保护．Ｓａｄｅｇｈｉ指出［４８］，可信计算技
术为云计算提供了可信的软件和硬件以及证明自身行

为可信的机制，可以解决外包数据的机密性和完整性

问题．
在可信云计算环境构建研究方面，金海提出了在

Ｘｅｎ中实现虚拟ＤＲＴＭ和虚拟 ＬＰＣ（ＬｏｗＰｉｎＣｏｕｎｔ）总线
的可信执行环境 ＴＥＥ（ＴｒｕｓｔｅｄＥｘｅｃｕｔｉｏｎＥｎｖｉｒｏｎｍｅｎｔ）［７］，
用户可通过ＴＥＥ在不可信的 ＧｕｅｓｔＯＳ中执行上下文敏
感的应用程序．怀进鹏提出了一种基于虚拟机的动态
完整性度量方案［４９］．Ｊｕａｎ提出了运行态数据完整性验
证框架ＲｕｎＴｅｓｔ［８］，能够实时地对服务提供者的输入和
输出数据的完整性进行一致性监控．Ｓａｎｔｏｓ提出了可信
云计算平台（ＴｒｕｓｔｅｄＣｌｏｕｄＣｏｍｐｕｔｉｎｇＰｌａｔｆｏｒｍ，ＴＣＣＰ）［２７］，
ＴＣＣＰ通过提供一个密封的计算环境以阻止对虚拟机的
破坏、篡改和非法访问．

在云计算可信服务研究方面，Ｓｃｈｉｆｆｍａｎ实现了虚拟
机验证器［５０］，能够对虚拟机及其内部的应用程序进行

动态完整性度量．陈海波实现了 ＣＨＡＯＳ系统［５１］，该系
统使得云用户能够确认云服务中虚拟机监控器的版本

以及完整性．张逢�提出了 Ｄｉｓｓｏｌｖｅｒ系统［５２］，进一步完
善了用户数据在云端的全生命周期的隐私性保护协

议．Ｉｎｔｅｌ公司推出了 ＳＧＸ（ＳｏｆｔｗａｒｅＧｕａｒｄｅＸｔｅｎｓｉｏｎｓ）技
术，能够给用户态程序提供一个可信执行环境，为云计

算环境下的信任链构建提供了更加明确的技术框架和

解决思路．
４５ 信任链应用系统安全缺陷

ＴＣＧ提出的 ＳＲＴＭ和 ＤＲＴＭ已经成为提升现有计
算机体系结构安全性的主要技术．但是可信计算技术
也成为了许多攻击者的攻击目标．

ＳＲＴＭ难以防范ＴＯＣＴＯＵ（ＴｉｍｅｏｆＣｈｅｃｋ，ＴｉｍｅｏｆＵｓｅ）
攻击．Ｂｅａｒ系统［５３］、ＩＭＡ和 ＴｒｕｓｔｅｄＧＲＵＢ在度量操作与
加载操作之间都存在着时间窗口问题．利用 Ｉｎｔｅｌ处理
器的系统管理模式（ＳｙｓｔｅｍＭａｎａｇｅｍｅｎｔＭｏｄｅ，ＳＭＭ）和系
统管理中断（ＳｙｓｔｅｍＭａｎａｇｅｍｅｎｔＩｎｔｅｒｒｕｐｔ，ＳＭＩ）对 ＳＲＴＭ
和ＤＲＴＭ的攻击也较为普遍，Ｗｏｊｔｃｚｕｋ给出了对 ＴＸＴ技
术的攻击方法和针对 ｔｂｏｏｔ的演示系统［５４］．
４６ 信任链应用系统安全测评

文献［２０，２９］对信任链系统展开了一致性测评，发
现了国内外大部分可信计算产品并不符合规范说明，

存在着可信度量根核（ＣｏｒｅＲｏｏｔｏｆＴｒｕｓｔｆｏｒＭｅａｓｕｒｅｍｅｎｔ，
ＣＲＴＭ）内部没有平台证书的严重安全问题．文献［１］认
为ＴＣＧ的信任链结构存在的安全问题有：（１）根证书的
缺失导致ＣＲＴＭ的安全性无法得到保障；（２）ＴＣＧ信任
链模型中存在信息流安全问题；（３）ＴＣＧ信任链并没有
从真正意义上实现安全度量和信任链恢复机制．

５ 总结与展望

可信计算经过了十余年的发展，已经在构建基础

性安全方面体现了其技术优势．信任链技术是实现可
信系统的关键技术之一，受时代和技术发展的影响，其

技术特点也在不断变化着，从上世纪侧重保护敏感信

息的机密性，到本世纪 ＴＣＧ提出的以保护静态信息的
完整性实现系统行为的可预期，再到虚拟化计算、云计

算等新型计算环境下多种安全需求和应用模式对信任
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的隐私保护．同时，信任链也随着 ＳＲＴＭ、ＤＲＴＭ、ｖＴＰＭ、
ＴＰＭ２．０等新技术和新产品的出现而不断完善着．

ＴＣＧ的信任链对于增强信息系统安全起着关键作
用，但是基于信任链构建的可信系统还存在着一些开

放问题尚待解决：可信计算理论模型研究发展相对缓

慢；缺少信任链的可信度量数学模型；缺少云计算环境

下的信任链组合安全模型；信任链规范的安全性尚未

得到充分验证；信任链体系结构存在安全缺陷等．这些
问题制约着着可信计算信任链系统的应用、推广和普

及，需要研究人员对其展开深入研究．特别地，伴随着
云计算、物联网等新型计算模式和计算环境的出现，提

炼信任链系统在新的情况下所出现的科学问题，并对

其进行研究，具有更加迫切的意义．
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