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摘 要： 混沌密码学是密码学的一个新方向，混沌序列的复杂度是衡量混沌密码学安全性的重要指标．本文将
小波包能量熵应用到混沌序列的复杂度分析中，首先将混沌序列进行小波包分解，然后通过小波包能量熵计算方法确

定各频段能量大小，从而确定混沌序列的复杂度．通过对Ｌｏｇｉｓｔｉｃ、ＴＤＥＲＣＳ和Ｈｅｎｏｎ产生的混沌序列进行比较分析，结
果表明，小波包能量熵具有全局统计特性，无需引入新参数进行相空间重构．另外，计算方法简单，且不依赖于混沌序
列的采样长度与初始值，能有效衡量混沌序列的复杂度．
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１ 引言

混沌系统的随机性、遍历性及对初始值敏感等特性

与密码学中的混乱与扩散原则相似，能较好地应用于密

码学中，形成密码学的新方向———混沌密码学［１～４］．混
沌序列由混沌系统产生，其复杂度越高，所产生的混沌

密码安全性越好［５，６］，研究混沌序列复杂度对混沌密码

学有极其重要的意义．为表述事物复杂程度，研究者们
一直在寻找有效的方法．到目前为止，复杂度的定义有
多种，大多以Ｋｏｌｍｏｇｏｒｏｖ提出的测度熵为基础［７］．ＡｐＥｎ、
ＰｅｒｍｕｔＥｎ、ＳｙｍＥｎ等方法的计算结果依赖于选取的混沌
序列，选取序列长度也会对结果产生大的影响［８～１１］．以
上方法计算复杂度之前，需将混沌序列进行符号化和粗

粒化处理，方法选取带有经验性，会影响混沌序列复杂
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度的精度与稳定性．文献［１２］提出的模糊熵计算方法需
要引入参数对序列进行相空间重构，参数的选取带有

经验性质，计算结果不具有普适性．
结构复杂度分析方法通过变换域内的频率特性、

能量谱特性等来分析序列的复杂度．变换域内各频谱
中能量谱分布越均衡，复杂度越大［１３］．变换域内频率与
能量特性具有全局统计特性，因此结构复杂度分析方

法具有全局性．目前，利用结构复杂度分析混沌序列的
研究尚不多．孙克辉等人［１４］提出小波熵与谱熵等测试
方法，首先对混沌序列进行傅立叶变换得出序列的功

率分布情况，然后结合信息熵计算出功率谱熵．该类方
法的谱熵计算受到采样混沌序列长度的影响而不稳

定，同时采用傅立叶变换获取功率谱的方法不适用于

平稳信号．文献［１５］中小波熵分析法首先对序列进行小
波变换重构，然后对各重构分支进行傅立叶变换获得

功率谱熵，最后利用功率谱熵进行小波熵的计算．该方
法的实质还是利用功率谱分析混沌序列复杂度，同样

不适用于平稳信号复杂度分析．并且，小波变换基础上
得到的功率谱熵方法无法有效区分长周期与混沌序

列．
小波包分解是对小波分析的进一步扩展与改善，

小波包可对小波分析不能细分的高频部分进行更精细

的划分，且能对分析信号自适应选择相应频带，提高时

频分辨率，有效显示信号的时频特征，弥补小波分析在

特征提取方面的不足．由于小波包分析同时适用于平
稳信号与非平稳信号，已经被广泛应用于人体生物信

号分析、机器故障诊断和语言分析等领域［１６，１７］．本文采
取小波包能量熵分析混沌系统复杂度，直接利用序列

小波包变换后的系数来评估能量谱，从全局来评估其

产生的混沌序列的复杂度，为混沌密码学选取安全的

混沌系统提供理论基础．

２ 离散混沌映射

（１）Ｌｏｇｉｓｔｉｃ系统
该系统是最简单的一维混沌系统，其序列产生如

式（１）所示．其中 ｘｎ＋１为 ｘｎ，后一个序列值为前驱的序
列值的迭代结果，Ｌｏｇｉｓｔｉｃ具有较好的初值敏感性．

ｘｎ＋１＝μｘｎ（１－ｘｎ）ｎ＝１，２，３，… （１）
其中μ∈（０，４］，ｘｎ∈（０，１），当μ∈（３５６９９４５６，４］时，系
统处于混沌状态．

（２）Ｈｅｎｏｎ系统
Ｈｅｎｏｎ系统于１９７６年由Ｈｅｎｏｎ提出，是高维映射中

最简单的非线性映射［１８］．当参数 ａ、ｂ改变时，该系统
可演变为 Ｌｏｇｉｓｔｉｃ系统．

ｘｎ＋１＝１－ａｘ２ｎ＋ｙｎ
ｙｎ＋１＝ｂｘ{

ｎ
，ｎ＝１，２，３，… （２）

当 ａ∈［１．０７，１．４］且 ｂ＝０．３时，系统处于混沌状态．
（３）ＴＤＥＲＣＳ系统
２００４年，盛利元等人［１９］提出基于切延迟的椭圆反

射腔离散混沌系统（ＴａｎｇｅｎｔＤｅｌａｙＥｃｌｉｐｓｅＲｅｆｌｅｃｔｉｎｇＣａｖｉｔｙ
ＭａｐＳｙｓｔｅｍ）ＴＤＥＲＣＳ系统．该系统混沌特性明显且具
有很好的计算性能，因此被许多文献用做研究对象．

ｘｎ＝－
２ｋｎ－１ｙｎ－１＋ｘｎ－１（μ

２－ｋ２ｎ－１）

μ
２＋ｋ２ｎ－１

ｋｎ＝－
２ｋ′ｎ－ｋｎ－１＋ｋｎ－１ｋ’２ｎ－１
１＋２ｋｎｋ′ｎ－ｋ’２ｎ

ｋ′ｎ－ｍ＝－
ｘｎ－ｍ
ｙｎ－ｍμ

２

ｙｎ＝ｋｎ－１（ｘｎ－ｘｎ－１）＋ｙｎ















－１

，
ｎ＝１，２，３，…
ｍ≤ｎ

（３）

其中系统参数μ∈（０，１］，变量｜ｘｎ｜≤１，｜ｙｎ｜≤１，ｍ为
整数，代表切延迟大小，ｋｎ表示反射线斜率，ｋ′ｎ－ｍ为延
迟后椭圆切线斜率．ｋ０可由入射角α确定：

由系统初始值 ｘ０及参数μ计算出及斜率ｋ′０：

ｙ０＝μ １－ｘ槡 ２
０ （４）

ｋ′０＝－
ｘ０
ｙ０μ

２ （５）

利用三角函数关系，求得

ｋ０＝
ｔａｎα＋ｋ′０
１－ｋ′０ｔａｎα

（６）

当四元组（μ，ｘ０，α，ｍ）确定后，ＴＤＥＲＣＳ系统特性
确定．其中μ∈（０，１］，ｘ０∈［－１，１］，α∈（０，π），ｍ＝０，
１，２，３，…．ｘ０与α构成初始值，μ与ｍ构成控制参数空
间．当 ｍ＝０时，系统处于周期状态；ｍ≥１时，系统处于
混沌状态；ｍ≥２时，系统达到混乱状态，其产生的混沌
序列类随机性最强．

３ 谱熵与小波包能量熵

３１ 谱熵

谱熵（ＳｐｅｃｔｒａｌＥｎｔｒｏｐｙ，ＳＥ）是基于傅里叶变换的结
构复杂度分析法，结合香农信息熵定义可对混沌序列

进行复杂度定量分析．谱熵的计算方法描述如下［１４］：
（１）去直流．对长度为 Ｎ的混沌伪随机序列｛ｘｎ｝去

掉直流部分，公式如下：

珋ｘ＝
１
Ｎ∑

Ｎ－１

ｎ＝０
ｘｎ

ｘｎ＝ｘｎ－珋
{

ｘ
（７）

（２）对序列｛ｘｎ｝离散傅立叶变换得系数序列：

Ｘ（ｋ）＝∑
Ｎ－１

ｎ＝０
ｘｎｅ－ｊ

２π
Ｎｎｋ （８）

其中 Ｘ（ｋ）为傅立叶变换后得到的傅立叶系数，ｋ＝０，
１，２，…，Ｎ－１．
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（３）取｛Ｘ（ｋ）｝中前 Ｎ／２点计算每个频率点功率谱
ｐ（ｋ）与序列总功率 ｐｔｏｔ，公式如下：

ｐ（ｋ）＝１Ｎ｜Ｘ（ｋ）｜
２ （９）

ｐｔｏｔ＝
１
Ｎ∑

Ｎ
２－１

ｋ＝０
｜Ｘ（ｋ）｜２ （１０）

（４）计算序列相对功率谱概率 Ｐｋ，公式如下：

Ｐｋ＝
ｐ（ｋ）
ｐｔｏｔ

（１１）

（５）按照下式计算序列谱熵．

ｓｅ＝－∑
Ｎ／２

ｋ＝１
ＰｋｌｎＰｋ （１２）

（６）将 ｓｅ归一化后得ＳＥ．

ＳＥ＝ ｓｅ

ｌｎ（Ｎ２）
（１３）

３２ 小波包熵

（１）小波包分解
混沌序列小波包分解的实质是将混沌信号通过高

低通组合滤波器组，将原始混沌信号进行不断细分，直

到满足一定精确程度．给定正交小波函数φ（ｔ）、尺度函
数（ｔ），其关系满足双尺度方程：

（ｔ）＝槡２∑
ｋ∈ｚ
ｈ０ｋ（２ｔ－ｋ） （１４）

φ（ｔ）＝槡２∑
ｋ∈ｚ
ｈ１ｋφ（２ｔ－ｋ） （１５）

其中 ｈ０ｋ和ｈ１ｋ为多分辨分析中的滤波器系数．
将二尺度方程进行推广，有如下递推关系：

ｗ２ｎ（ｔ）＝槡２∑
ｋ∈ｚ
ｈ０ｋｗ２ｎ（２ｔ－ｋ） （１６）

ｗ２ｎ＋１（ｔ）＝槡２∑
ｋ∈ｚ
ｈ１ｋｗ２ｎ（２ｔ－ｋ） （１７）

其中 ｈ０ｋ和ｈ１ｋ为多分辨分析中的滤波器系数．当 ｎ＝０
时，ｗ０（ｔ）＝（ｔ），ｗ１（ｔ）＝φ（ｔ）．函数集合｛ｗｎ（ｔ）｝ｎ∈ｚ
为由ｗ０（ｔ）＝（ｔ）确定的小波包，该小波包含有尺度函
数 ｗ０（ｔ）和小波母函数 ｗ１（ｔ）在内的具有联系的函数集
合．

（２）小波包能量熵计算
小波包变换是一种线性变换，满足能量守恒定律．

小波包系数具有能量量纲，可用于能量分析．因而根据
信号的小波包系数确定各频段能量大小，结合香农熵

定理，通过对混沌序列进行小波包变换，可得出每个频

段的小波包能量熵．小波包能量熵越大，表示频域内能
量分布越均匀，被分析的混沌序列复杂度越大，类随机

性能越强．计算小波包能量熵算法如算法１所示．
实验过程表明混沌序列进行３层小波包分解后，其

结果与大于３层的分解结果一致，而少于３层时，分解
不够完全，变换域特征不够明显．因此本文选取小波包

分解树第３层的所有小波包，Ｔ＝８．

算法１ 混沌序列小波包能量熵计算

（１）初始化
Ｆｏｒ每个混沌系统 ｄｏ

设置初始化参数和序列长度 Ｎ
Ｅｎｄｆｏｒ

（２）生成混沌序列
Ｆｏｒ每个混沌系统 ｄｏ

生成长度为 Ｎ的混沌序列｛ｘ（ｎ），ｎ＝１，２…，Ｎ｝
Ｅｎｄｆｏｒ

（３）设置混沌序列小波包分解层数 Ｌ＝３
（４）对｛ｘ（ｎ），ｎ＝１，２…，Ｎ｝进行３层小波包分解，得到分解序列 ｓｉ，ｊ
（５）Ｆｏｒ每个 ｓｉ，ｊｄｏ

取 ｓｉ，ｊｙｉ，ｊ（ｋ）做为输入源，计算每个频带能量

Ｅｉ，ｊ＝∫ｓｉ，ｊ ２ｄｔ＝∑
Ｍ－１

ｋ＝０
ｙｉ，ｊ（ｋ） ２

Ｅｎｄｆｏｒ
（６）Ｆｏｒ每个 Ｅｉ，ｊｄｏ

计算每个频带的相对能量

ｅｉ，ｊ＝
Ｅｉ，ｊ

∑
２ｉ－１

ｊ＝０
Ｅｉ，ｊ

Ｅｎｄｆｏｒ
（７）计算小波包能量熵

ｗｅ＝－∑
２ｊ－１

ｋ＝０
ｅｉ，ｊｌｎｅｉ，ｊ

（８）计算小波包个数 Ｔ＝２Ｌ

（９）对小波包能量熵进行归一化处理

ＷＥ＝ｗｅｌｎＴ
（１０）输出结果．

４ 实验结果分析

４１ 三类混沌映射序列复杂度对比

Ｌｏｇｉｓｔｉｃ映射中μ＝４，ｘ０＝０３；Ｈｅｎｏｎ中 ａ＝１２，ｂ
＝０３，ｘ０＝０１，ｙ０＝０１；ＴＤＥＲＣＳ中μ＝０８，ｘ０＝０５，

α＝２，ｍ＝１，分别取三个混沌序列迭代２０００次中的后
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１０００个数据点用于实验．三类混沌序列及其小波包分
解系数序列如图１、图２和图３所示．

计算各序列的小波包能量熵，结果如表１所示．表
中第一行数字表示各类序列小波包分解后第３层中的
小波包次序，１表示为混沌系统小波包分解树中第３层
小波包中的（３，０）小波包，２为小波包（３，１），以此类推．
ＷＥ为小波包能量熵，ＳＥ为谱熵．从结果可知各混沌系

统产生序列复杂度由强到弱依次为：Ｌｏｇｉｓｉｔｃ、ＴＤＥＲＣＳ、
Ｈｅｎｏｎ，其谱熵分别为：０９５３３，０９３６５，０５９６０，小波包熵
与谱熵趋势基本相同．从图１、图２、图３和表１结果来
看Ｌｏｇｉｓｉｔｃ在各个频段的能量分布相比其他两类系统更
均匀，因而复杂度更高．ＴＤＥＲＣＳ产生序列与 Ｌｏｇｉｓｉｔｃ序
列非常接近．

表１ 三类序列小波包能量熵及谱熵

离散混沌系统 １ ２ ３ ４ ５ ６ ７ ８ ＷＥ ＳＥ

Ｌｏｇｉｓｉｔｃ ０．１１７５ ０．１１７７ ０．１２８１ ０．１０６６ ０．１２８８ ０．１３３５ ０．１４５４ ０．１２２３ ０．９９８７ ０．９５３３
Ｈｅｎｏｎ ０．００８３ ０．０４６１ ０．０３６４ ０．０８４０ ０．５８１２ ０．０９５５ ０．０７９８ ０．０６８７ ０．６９０５ ０．５９６０
ＴＤＥＲＣＳ ０．１４７６ ０．１５３０ ０．１３５８ ０．１０２６ ０．１０５３ ０．１０９５ ０．１２３６ ０．１２２６ ０．９８８２ ０．９３６５

４２ 初值变化对小波包能量熵的影响

为分析混沌初始值对混沌序列复杂度计算结果的

影响，分别对三种混沌系统谱熵、小波包能量熵受初值

变化的影响进行仿真实验，实验结果如图４～图６所示．
从图４中可以看出，正常情况下（μｘ０＝１与μｘ０＝μ

－１都不成立的条件下），ｘ０变化时 Ｌｏｇｉｓｔｉｃ小波包能量
熵在（０９９４３，０９９８７）之间浮动，其变化幅度在 ５‰以
内，表明Ｌｏｇｉｓｔｉｃ系统复杂度高，受初始值影响的程度非
常小．谱熵受初值变化的影响较大，在（０９３４２，０９５８１）
之间起伏，变化幅度超过２０‰．小波包能量熵的稳定性
能优于谱熵．

从图５中可以看出，在初始值变化时Ｈｅｎｏｎ小波包

熵与谱熵都受到明显影响，说明该系统产生混沌序列

的受初始值影响大，稳定性较差．与 Ｌｏｇｉｓｔｉｃ相比，Ｈｅｎｏｎ
产生的离散混沌序列复杂度与随机性能差．小波包能
量熵相比谱熵，测度值波动幅度较小．

从图 ６中可知，ＤＥＲＣＳ小波包熵在（０９９２０，
０９９６９）之间波动，幅度在 ５‰以内．谱熵波动范围为
（０９３０２，０９４１３），幅度超过１１‰．

综合图４、图 ５和图 ６可知，小波包熵受初值影响
较小，Ｌｏｇｉｓｉｔｃ与 ＴＤＥＲＣＳ的稳定性好，Ｈｅｎｏｎ稳定性差．
复杂度较低的混沌系统，受初值影响大于复杂度高的

混沌系统．在选取混沌系统应用于信息安全时，尽量选
用复杂度高的混沌系统．而Ｌｏｇｉｓｉｔｃ的稳定性能最好，小
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波包熵最大浮动范围在 ５‰以内，迭代计算简单，产生
的序列复杂度大而稳定，其应用前景优于其他两类混

沌映射．三种混沌系统的小波包熵总体波动幅度远小
于各自谱熵，尤其在复杂度特性不强的混沌系统测量

中，谱熵的波动幅度大大超过小波包熵．因此，小波包
熵对初始值变化的鲁棒性强于谱熵．

图７给出了参数μ变化时，Ｌｏｇｉｓｉｔｃ小波包熵在特
殊情况下受初值的影响．研究表明μｘ０＝１或μｘ０＝μ－
１时，Ｌｏｇｉｓｔｉｃ陷入不定点［２０］．μ＝４时，Ｌｏｇｉｓｔｉｃ分别取 ｘ０
＝０２５与 ｘ０＝０７５时，分别满足不定点条件．由于有限
精度效应，Ｌｏｇｉｓｔｉｃ映射迭代值超出浮点数表示的最小
值，因此图７中无法标示．小波包熵成功预测出 Ｌｏｇｉｓｔｉｃ
不定点，验证小波包熵对序列复杂度分析的有效性．谱
熵在上述特殊情况下，依然波动平缓．

４３ 序列选取长度变化对小波包能量熵的影响

混沌序列长度对小波包能量熵和谱熵的影响实验

结果如表２和表３所示．
表２中 Ｎ代表所取序列的长度．各系统中其他有

关参数：Ｌｏｇｉｓｔｉｃ系统中μ＝４，ｘ０＝０３；Ｈｅｎｏｎ中 ａ＝
１２，ｂ＝０３，ｘ０＝０１，ｙ０＝０１；ＴＤＥＲＣＳ中 ｘ０＝０５，ｍ
＝１，μ＝０８，α＝２．混沌系统历经各态，局部特征与全
局特性具有无限相似性，理论上在去掉初始迭代的一

段序列后，长度对小波包熵影响很小．从 Ｎ＝５０００开
始，各序列的小波包熵趋向稳定，波动幅度在 １０‰以
内，验证了混沌系统分数维特征．

表３表明序列长度超过 ５０００时，在计算机有限精
度的限制下谱熵无法对序列进行复杂度计算．因此，在
计算资源有限情况下，谱熵算法受限于序列长度．

表２ 各类混沌小波包熵受选取长度的影响

离散混沌系统
ＷＥ

Ｎ＝３０００ Ｎ＝４０００ Ｎ＝５０００ Ｎ＝６０００ Ｎ＝７０００ Ｎ＝８０００
Ｌｏｇｉｓｔｉｃ ０．９９８０ ０．９９９５ ０．９９９７ ０．９９９６ ０．９９９８ ０．９９９７
Ｈｅｎｏｎ ０．６６８１ ０．６６６７ ０．６６５８ ０．６６９４ ０．６６８４ ０．６６３１
ＴＤＥＲＣＳ ０．９９１３ ０．９９２０ ０．９９３８ ０．９９４７ ０．９９４３ ０．９９３７

表３ 各类混沌谱熵受选取长度的影响

离散混沌系统
ＳＥ

Ｎ＝３０００ Ｎ＝４０００ Ｎ＝５０００ Ｎ＝６０００ Ｎ＝７０００ Ｎ＝８０００
Ｌｏｇｉｓｔｉｃ ０．９４６９ ０．９４９８ ０．９５０８ 内存不足 内存不足 内存不足

Ｈｅｎｏｎ ０．５９０７ ０．５９４０ ０．５９４０ 内存不足 内存不足 内存不足

ＴＤＥＲＣＳ ０．９４０７ ０．９４１１ ０．９４４６ 内存不足 内存不足 内存不足

４４ 控制参数变化对混沌系统的影响

混沌系统控制参数对混沌系统的影响实验结果如

图８～图１１所示．
从图８中得出，在区间（３，４）中存在不稳定的伪混

沌序列，参数对 Ｌｏｇｉｓｔｉｃ特性起到决定作用．当μ∈
（３８２，３８５）时，存在无数稳定周期点，因此其小波包熵
突然降低．但谱熵在此区间波动较为平缓，不能准确测
量出Ｌｏｇｉｓｔｉｃ的特征变化．当 Ｌｏｇｉｓｔｉｃ应用于信息安全
时，为提高基于Ｌｏｇｉｓｔｉｃ安全方案的性能，应避免选取上
述区间的数值作为关键参数．

从图 ９中得出，Ｈｅｎｏｎ系统中当参数 ａ＞１３２后，
其小波包熵波动较小，趋于稳定．相比其他两类混沌系

统，Ｈｅｎｏｎ系统小波包熵受参数影响不如其他两类混沌
敏感，谱熵波动趋势与小波包熵基本一致．由于归一化
范围影响，谱熵在一定值域范围内波动幅度大．

从图１０中可知：小波包熵与谱熵受μ的影响一
致．小波包熵曲线变化平滑，谱熵在（０２，０９）范围内处
于同一水平，对控制参数的变化不如小波包熵敏感．小
波包熵对参数值变化的敏感度证明该方法的有效性与

可靠性，参考价值大于谱熵．
图１０与图１１表明：ＴＤＥＲＣＳ序列复杂度受μ的影

响程度明显高于受 ｍ变化带来的影响．在选用 ＴＤ
ＥＲＣＳ时，应特别关注μ，选取接近 １的数值效果比较
好．当 ｍ变化时，小波包熵受影响程度在 １％以内，能
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有效区分序列复杂度．
小波包熵对三类混沌系统的参数变化非常敏感，

波动幅度明显，符合混沌系统由参数决定其局部与全

局混沌特性的原理．

４５ 谱熵与小波包熵计算时间对比

复杂度计算时间指在获取序列的前提下，对混沌

序序列进行熵的计算所需要的时间．谱熵计算时间主
要由如下及部分组成：傅立叶变换、计算相对功率、求

谱熵及归一化．小波包熵计算时间主要由如下部分组
成：小波包分解、各小波包频段能量计算、小波包能量

熵计算及其归一化．对图 ４、图 ５与图 ６获取数据点所
需时间进行两种熵的计算对比分析，具体数值如表４所
示，时间单位为秒．

表４ 小波包熵与谱熵运算时间对比（时间单位：秒）

离散混

沌系统

ＷＥ ＳＥ

图４ 图５ 图６ 图４ 图５ 图６

Ｌｏｇｉｓｔｉｃ ０．４０５ ０．４０１ ０．４１０ ７３．９３６ ７３．８５７ ７２．９９７
Ｈｅｎｏｎ ０．４５３ ０．４５８ ０．４６１ ７５．６６９ ７４．３４８ ７５．６６３
ＴＤＥＲＣＳ ０．４７８ ０．４８３ ０．４８１ ８１．７７２ ８３．８５７ ８５．９３７

从表４可知：谱熵计算效率远远低于小波包熵，在
特殊环境下如移动终端设备中进行混沌系统选取时，

计算资源珍贵，效率是一个关键的指标．因此，选用小

波包熵进行混沌序列复杂度计算具有高效、快速优势．

５ 结论

由于混沌系统的天然特性，在密码学中具有很好

应用前景，混沌序列复杂度是衡量混沌加密性能的重

要参考．本文采用小波包能量熵对混沌序列复杂度进
行分析，实验结果证明小波包能量熵在分析复杂度时

具有优势：（１）小波包能量熵基于能量分布衡量信号系
统复杂度，不论信号是否平稳，都可很好地区分长周期

与混沌系统；（２）无需进行符号化或相空间重构，不依
赖被测试混沌序列长度、初始值及参数，效率较高；（３）
从全局衡量混沌序列的复杂性，确保选取的混沌系统

产生的序列具有很好的随机性．下一步将重点研究小
波包能量熵在混沌密码分析预测模型中的应用，为混

沌密码学提供安全分析基础．

参考文献

［１］ＫｏｃａｒｅｖＬ．Ｃｈａｏｓｂａｓｅｄｃｒｙｐｔｏｇｒａｐｈｙ：Ａｂｒｉｅｆｏｖｅｒｖｉｅｗ［Ｊ］．
ＩＥＥＥＣｉｒｃｕｉｔｓａｎｄＳｙｓｔｅｍｓＭａｇａｚｉｎｅ，２００１，１（３）：６－２１．

［２］文昌辞，王沁，刘向宏，等．基于仿射和复合混沌的图像加
密新算法［Ｊ］．计算机研究与发展，２０１３，５０（２）：３１９－３２４．
ＷｅｎＣｈａｎｇｃｉ，ＷａｎｇＱｉｎ，ＬｉｕＸｉａｎｇｈｏｎｇ，ｅｔａｌ．Ａｎｅｎｃｒｙｐ
ｔｉｏｎａｌｇｏｒｉｔｈｍｆｏｒｉｍａｇｅｂａｓｅｄｏｎａｆｆｉｎｅａｎｄｃｏｍｐｏｓｅｄｃｈａｏｓ
［Ｊ］．ＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒＲｅｓｅａｒｃｈａｎｄＤｅｖｅｌｏｐｍｅｎｔ，２０１３，５０
（２）：３１９－３２４．（ｉｎＣｈｉｎｅｓｅ）

［３］ＺｈａｎｇＹＳ，ＸｉａｏＤｉ，ＳｈｕＹｏｎｇｌｕ，ｅｔａｌ．Ａｎｏｖｅｌｉｍａｇｅｅｎ
ｃｒｙｐｔｉｏｎｓｃｈｅｍｅｂａｓｅｄｏｎａｌｉｎｅａｒｈｙｐｅｒｂｏｌｉｃｃｈａｏｔｉｃｓｙｓｔｅｍｏｆ
ｐａｒｔｉａｌｄｉｆｆｅｒｅｎｔｉａｌｅｑｕａｔｉｏｎｓ［Ｊ］．ＳｉｇｎａｌＰｒｏｃｅｓｓｉｎｇ：Ｉｍａｇｅ
Ｃｏｍｍｕｎｉｃａｔｉｏｎ，２０１３，２８（３）：２９２－３００．

［４］邓晓衡，廖春龙，朱从旭，等．像素位置与比特双重置乱的
图像混沌加密算法［Ｊ］．通信学报，２０１４，３５（３）：２１６－２２３．
ＤｅｎｇＸｉａｏｈｅｎｇ，ＬｉａｏＣｈｕｎｌｏｎｇ，ＺｈｕＣｏｎｇｘｕ，ｅｔａｌ．Ｉｍａｇｅ
ｅｎｃｒｙｐｔｉｏｎａｌｇｏｒｉｔｈｍｓｂａｓｅｄｏｎｃｈａｏｓｔｈｒｏｕｇｈｄｕａｌｓｃｒａｍｂｌｉｎｇ
ｏｆｐｉｘｅｌｐｏｓｉｔｉｏｎａｎｄｂｉｔ［Ｊ］．ＪｏｕｒｎａｌｏｆＣｏｍｍｕｎｉｃａｔｉｏｎｓ，２０１４，
３５（３）：２１６－２２３．（ｉｎＣｈｉｎｅｓｅ）

［５］ＬｅｍｐｅｌＡ，ＺｉｖＪ．Ｏｎｔｈｅｃｏｍｐｌｅｘｉｔｙｏｆｆｉｎｉｔｅｓｅｑｕｅｎｃｅｓ［Ｊ］．
ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＩｎｆｏｒｍａｔｉｏｎＴｈｅｏｒｙ，１９７６，２２（１）：７５－
８１．

［６］孙克辉，贺少波，朱从旭，等．基于 Ｃ０算法的混沌系统复
杂度特性分析［Ｊ］．电子学报，２０１３，４１（９）：１７６５－１７７１．
ＳｕｎＫｅｈｕｉ，ＨｅＳｈａｏｂｏ，ＺｈｕＣｏｎｇｘｕ，ｅｔａｌ．Ａｎａｌｙｓｉｓｏｆ
ｃｈａｏｔｉｃｃｏｍｐｌｅｘｉｔｙｃｈａｒａｃｔｅｒｉｓｔｉｃｓｂａｓｅｄｏｎＣ０ａｌｇｏｒｉｔｈｍ［Ｊ］．
ＡｃｔａＥｌｅｃｔｒｏｎｉｃａＳｉｎｉｃａ，２０１３，４１（９）：１７６５－１７７１．（ｉｎＣｈｉ
ｎｅｓｅ）

［７］ＫｏｌｍｏｇｏｒｏｖＡＮ．Ｔｈｒｅｅａｐｐｒｏａｃｈｅｓｔｏｔｈｅｄｅｆｉｎｉｔｉｏｎｏｆｉｎｆｏｒ
ｍａｔｉｏｎ［Ｊ］．ＩｎｔｅｒｎａｔｉｏｎａｌＪｏｕｒｎａｌｏｆＣｏｍｐｕｔｅｒＭａｔｈｅｍａｔｉｃｓ，
１９６８，２（２）：１５７－１６８．

［８］ＰｉｎｃｕｓＳＭ．Ａｐｐｒｏｘｉｍａｔｅｅｎｔｒｏｐｙａｓａｍｅａｓｕｒｅｏｆｓｙｓｔｅｍｃｏｍ

６７９１ 电 子 学 报 ２０１５年



ｐｌｅｘｉｔｙ［Ａ］．ＰｒｏｃｅｅｄｉｎｇｓｏｆｔｈｅＮａｔｉｏｎａｌＡｃａｄｅｍｙｏｆＳｃｉｅｎｃｅ
［Ｃ］．ＵＳＡ．１９９１，８８：２２９７－２３０１．

［９］ＢａｎｄＣ，ＰｏｍｐｅＢ．Ｐｅｒｍｕｔａｔｉｏｎｅｎｔｒｏｐｙ：ａｎａｔｕｒａｌｃｏｍｐｌｅｘｉｔｙ
ｍｅａｓｕｒｅｆｏｒｔｉｍｅｓｅｒｉｅｓ［Ｊ］．ＰｈｙｓｉｃａｌＲｅｖｉｅｗＬｅｔｔｅｒｓ，２００２，８８
（１７）：１７４１０２１１７４１０２４．

［１０］ＰｏｌｉｔｉＡ．Ｅｓｔｉｍａｔｉｎｇｇｅｎｅｒａｌｉｚｅｄｅｎｔｒｏｐｉｅｓｆｒｏｍｓｙｍｂｏｌｓｅ
ｑｕｅｎｃｅｓ［Ｊ］．ＰｈｙｓｉｃｓＬｅｔｔｅｒｓＡ，１９８９，１３６（７－８）：３７４－３７８．

［１１］罗松江，丘水生，陈旭．一种混沌伪随机序列复杂度分析
方法．华南理工大学学报（自然科学版），２０１０，３８（１）：１８
－２１．
ＬｕｏＳｏｎｇｊｉａｎｇ，ＱｉｕＳｈｕｉｓｈｅｎｇ，ＣｈｅｎＸｕ．Ａｗａｙｔｏｃｏｍ
ｐｌｅｘｉｔｙａｎａｌｙｓｉｓｏｆｃｈａｏｔｉｃｐｓｅｕｄｏｒａｎｄｏｍｓｅｑｕｅｎｃｅ［Ｊ］．Ｊｏｕｒｎａｌ
ｏｆＳｏｕｔｈＣｈｉｎａＵｎｉｖｅｒｓｉｔｙｏｆＴｅｃｈｎｏｌｏｇｙ（ＮａｔｕｒａｌＳｃｉｅｎｃｅ
Ｅｄｉｔｉｏｎ），２０１０，３８（１）：１８－２１．（ｉｎＣｈｉｎｅｓｅ）

［１２］ＵｌｌａｈＡ．Ｅｎｔｒｏｐｙ，ｄｉｖｅｒｇｅｎｃｅａｎｄｄｉｓｔａｎｃｅｍｅａｓｕｒｅｓｗｉｔｈｅ
ｃｏｎｏｍｅｔｒｉｃａｐｐｌｉｃａｔｉｏｎｓ［Ｊ］．ＪｏｕｒｎａｌｏｆＳｔａｔｉｓｔｉｃａｌＰｌａｎｎｉｎｇａｎｄ
Ｉｎｆｅｒｅｎｃｅ，１９９６，４９（１）：１３７－１６２．

［１３］ＩｎｏｕｙＴ，ＳｈｉｎｏｓａｋｉＫ，ＳａｋａｎｏｔｏＨ．ＱｕａｎｔｉｆｉｃａｔｉｏｎｏｆＥＥＧＩｒ
ｒｅｇｕｌａｒｉｔｙｂｙＵｓｅｏｆｔｈｅｅｎｔｒｏｐｙｏｆｔｈｅＰｏｗｅｒＳｐｅｃｔｒｕｍ［Ｊ］．
ＥｌｅｃｔｒｏｅｎｃｅｐｈａｌｏｇｒａｐｈｙａｎｄＣｌｉｎｉｃａｌＮｅｕｏｐｈｙｓｉａｌ，１９９１，７９
（３）：２０４－２１０．

［１４］孙克辉，贺少波，何毅，等．混沌伪随机序列的谱熵复杂
性分析［Ｊ］．物理学报，２０１３，６２（１）：０１０５０１１０１０５０１８．
ＳｕｎＫｅｈｕｉ，ＨｅＳｈａｏｂｏ，ＨｅＹｉ．Ｃｏｍｐｌｅｘｉｔｙａｎａｌｙｓｉｓｏｆ
ｃｈａｏｔｉｃｐｓｅｕｄｏｒａｎｄｏｍｓｅｑｕｅｎｃｅｓｂａｓｅｄｏｎｓｐｅｃｔｒａｌｅｎｔｒｏｐｙ
ａｌｇｏｒｉｔｈｍ［Ｊ］．ＡｃｔａＰｈｙｓｉｃａＳｉｎｉｃａ，２０１３，６２（１）：０１０５０１１
０１０５０１８．（ｉｎＣｈｉｎｅｓｅ）

［１５］董燕青，谈国强，孙克辉，等．谱熵和小波熵算法在混沌
序列结构复杂性分析中的应用［Ｊ］．小型微型计算机系
统，２０１４，３５（２）：３４８－３５２．
ＤｏｎｇＹａｎｑｉｎｇ，ＴａｎＧｕｏｑｉａｎｇ，ＳｕｎＫｅｈｕｉ，ｅｔａｌ．Ａｐｐｌｉｃａ
ｔｉｏｎｓｏｆｓｐｅｃｔｒａｌｅｎｔｒｏｐｙａｎｄｗａｖｅｌｅｔｅｎｔｒｏｐｙａｌｇｏｒｉｔｈｍｆｏｒ
ｓｔｒｕｃｔｕｒｅｃｏｍｐｌｅｘｉｔｙａｎａｌｙｓｉｓｏｆｃｈａｏｔｉｃｓｅｑｕｅｎｃｅ［Ｊ］．Ｊｏｕｒｎａｌ
ｏｆＣｈｉｎｅｓｅＣｏｍｐｕｔｅｒＳｙｓｔｅｍｓ，２０１４，３５（２）：３４８－３５２．（ｉｎ
Ｃｈｉｎｅｓｅ）

［１６］ＢｉｓｗａｓＡ，ＳａｈｕＰＫ，ＣｈａｎｄｒａＭ．Ａｄｍｉｓｓｉｂｌｅｗａｖｅｌｅｔｐａｃｋｅｔ
ｆｅａｔｕｒｅｓｂａｓｅｄｏｎｈｕｍａｎｉｎｎｅｒｅａｒｆｒｅｑｕｅｎｃｙｒｅｓｐｏｎｓｅｆｏｒＨｉｎ
ｄｉｃｏｎｓｏｎａｎｔｒｅｃｏｇｎｉｔｉｏｎ［Ｊ］．Ｃｏｍｐｕｔｅｒｓ＆ＥｌｅｃｔｒｉｃａｌＥｎｇｉｎｅｅｒ
ｉｎｇ，２０１４，４０（４）：１１１１－１１２２．

［１７］ＫｅｓｋｅｓＨ，ＢｒａｈａｍＡ，ＺｉｅｄＬ．Ｂｒｏｋｅｎｒｏｔｏｒｂａｒｄｉａｇｎｏｓｉｓｉｎ
ｉｎｄｕｃｔｉｏｎｍａｃｈｉｎｅｓｔｈｒｏｕｇｈｓｔａｔｉｏｎａｒｙｗａｖｅｌｅｔｐａｃｋｅｔｔｒａｎｓ
ｆｏｒｍａｎｄｍｕｌｔｉｃｌａｓｓｗａｖｅｌｅｔＳＶＭ［Ｊ］．ＥｌｅｃｔｒｉｃＰｏｗｅｒＳｙｓｔｅｍｓ
Ｒｅｓｅａｒｃｈ，２０１３，９７（２）：１５１－１５７．

［１８］ＨｅｎｏｎＭ．Ａｔｗｏｄｉｍｅｎｓｉｏｎａｌｍａｐｐｉｎｇｗｉｔｈａｓｔｒａｎｇｅａｔｔｒａｃｔｏｒ
［Ｊ］．ＣｏｍｍｕｎｉｃａｔｉｏｎｓｉｎＭａｔｈｅｍａｔｉｃａｌＰｈｙｓｉｃｓ，１９７６，５０（１）：
６９－７７．

［１９］盛利元，孙克辉，李传兵．基于切延迟的椭圆反射腔离散
混沌系统及其性能研究［Ｊ］．物理学报，２００４，５３（９）：２８７１
－２８７６．
ＳｈｅｎｇＬｉｙｕａｎ，ＳｕｎＫｅｈｕｉ，ＬｉＣｈｕａｎｂｉｎ．Ｓｔｕｄｙｏｆａｄｉｓｃｒｅｔｅ
ｃｈａｏｔｉｃｓｙｓｔｅｍｂａｓｅｄｏｎｔａｎｇｅｎｔｄｅｌａｙｆｏｒｅｌｌｉｐｔｉｃｒｅｆｌｅｃｔｉｎｇ
ｃａｖｉｔｙａｎｄｉｔｓｐｒｏｐｅｒｔｉｅｓ［Ｊ］．ＡｃｔａＰｈｙｓｉｃａＳｉｎｉｃａ，２００４，５３
（９）：２８７１－２８７６．（ｉｎＣｈｉｎｅｓｅ）

［２０］郑德玲，赵耿，徐国保．Ｌｏｇｉｓｔｉｃ映射数字流混沌奇怪吸
引子及参数［Ｊ］．北京科技大学学报，２００２，２４（３）：３５０－
３５２．
ＺｈｅｎｇＤｅｌｉｎｇ，ＺｈａｏＧｅｎｇ，ＸｕＧｕｏｂａｏ．Ｌｏｇｉｓｔｉｃｍａｐｐｉｎｇ
ｄｉｇｉｔａｌｆｌｏｗｃｈａｏｓｓｔｒａｎｇｅａｔｔｒａｃｔｏｒａｎｄｉｔｓｐａｒａｍｅｔｅｒａｎａｌｙｓｉｓ
［Ｊ］．ＪｏｕｒｎａｌｏｆＵｎｉｖｅｒｓｉｔｙｏｆＳｃｉｅｎｃｅａｎｄＴｅｃｈｎｏｌｏｇｙＢｅｉｊｉｎｇ，
２００２，２４（３）：３５０－３５２．（ｉｎＣｈｉｎｅｓｅ）

作者简介

梁涤青 男，１９７９年 ９月生，湖南涟源人．
中南大学信息科学与工程学院博士研究生，从事

混沌理论与信息安全等方面的研究．
Ｅｍａｉｌ：ｂｉｌｌｌｄｑ＠１６３．ｃｏｍ

陈志刚 男，１９６４年５月生，湖南益阳人．中
南大学软件学院教授、博士生导师，从事分布式

计算与信息安全等方面的研究．

邓小鸿 男，１９８２年 ２月生，湖北天门人．
２０１３年获中南大学博士学位，现为江西理工大
学应用科学学院副教授，从事数字水印与信息安

全等方面的研究．

７７９１第 １０ 期 梁涤青：基于小波包能量熵的混沌序列复杂度分析




