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摘 要： 针对无线数字通信系统，从信息论角度推导了一个保障物理层安全传输的充分条件，并提出了一种隐

藏有限字符特性的跳空安全传输方法．首先，在有限字符输入系统中，多天线窃听者具有离散有噪无损信道（Ｄｉｓｃｒｅｔｅ
ＮｏｉｓｙＬｏｓｓｌｅｓｓＣｈａｎｎｅｌ，ＤＮＬＣ）结构，可以恢复保密信号，致使人工噪声方法失效，因此破坏窃听者的 ＤＮＬＣ结构是保证
系统传输安全的一个充分条件．然后，利用无线信道特征的多样性和独特性，提出一种基于多输入多输出（ＭｕｌｔｉｐｌｅＩｎ
ｐｕｔＭｕｌｔｉｐｌｅＯｕｔｐｕｔ，ＭＩＭＯ）系统的跳空安全传输方法，在传输信息的过程中随机切换收发天线并发送空域干扰，可以隐
藏保密信号的有限字符特性并破坏窃听者的ＤＮＬＣ结构．最后，理论分析和仿真结果表明了该安全方法的有效性．
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１ 引言

基于信息论的物理层安全技术［１～４］通过开发无线

信道的空域特征差异保障通信系统的安全．其中，Ｇｏｅｌ
等人［１］提出的人工噪声方法具有代表性，该方法对合法

信道进行强耦合，在未知窃听信道信息时仍能保证系统

的安全性［２～４］．目前，物理层安全技术的研究通常假设
理想的高斯输入［１～４］，该假设便于理论研究，但在实际

中无法实现．实际的通信系统一般使用数字调制，所需

传输的保密信号具备有限字符特性，为窃听者提供了窃

密依据，致使人工噪声等安全方法失效［５］．尽管如此，考
虑到有限字符输入系统的高计算复杂度［６～１０］，还鲜有

学者从信息论角度研究其物理层安全传输［１１，１２］．
针对上述问题，本文从信息论角度证明，在有限字

符输入系统中，多天线窃听者的信道互信息可以逼近系

统的信道容量［８～１０］，致使系统的保密互信息趋于零．因
此，在人工噪声方法中，保密信号与窃听者的无噪（观测

噪声）接收信号之间可以等效为离散有噪无损信道（Ｄｉ
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ｓｃｒｅｔｅＮｏｉｓｙＬｏｓｓｌｅｓｓＣｈａｎｎｅｌ，ＤＮＬＣ）［１３，１４］，该特点与高斯
输入系统存在本质区别．从几何角度来看，窃听者的无
噪接收信号位于不同的（超）平面上［１５］，而这些（超）平

面与有限字符集的符号之间存在对应关系，致使保密

信号有规律可循．而窃听者利用保密信号和空域干扰
的分布规律差异，能以较小误码率甚至无损地恢复保

密信号［５］．反之，破坏窃听者的 ＤＮＬＣ结构成为保证有
限字符输入系统物理层安全传输的一个充分条件．

在此指导下，本文提出隐藏有限字符特性的跳空

安全传输方法．该方法建立数字调制信号与合法用户
天线索引之间的映射关系［１６，１７］，将保密信号的内容实

时映射为跳空图样，避免了跳空图样的分发．在信号传
输时，系统快速切换 ＭＩＭＯ系统的收发天线，根据跳空
图样向指定的接收天线发送保密信号，并往该天线对

应信道的零空间发送空域干扰．因此，该方法可以扩展
信号的空间谱［１８］，隐藏保密信号的有限字符特性并破

坏窃听者的ＤＮＬＣ结构，从而保证系统的安全性．最后，
基于信息论，本文分别从二阶统计量和高阶统计量的

角度论证该方法的安全性．

２ 问题描述

２１ 系统模型

考虑有限字符输入的多输入多输出多天线窃听者

（ＭｕｌｔｉｐｌｅＩｎｐｕｔＭｕｌｔｉｐｌｅＯｕｔｐｕｔＭｕｌｔｉｐｌｅａｎｔｅｎｎａＥａｖｅｓｄｒｏｐ
ｐｅｒ，ＭＩＭＯＭＥ）系统，发送方（Ａｌｉｃｅ）、合法用户（Ｂｏｂ）和窃
听者（Ｅｖｅ）配备的天线数分别为 Ｎａ＞１、Ｎｂ１和 Ｎｅ＞
１．当 Ｎｂ＝１时，系统退化为多输入单输出多天线窃听
者（ＭｕｌｔｉｐｌｅＩｎｐｕｔＳｉｎｇｌｅＯｕｔｐｕｔＭｕｌｔｉｐｌｅａｎｔｅｎｎａＥａｖｅｓｄｒｏｐ
ｐｅｒ，ＭＩＳＯＭＥ）系统．Ｅｖｅ仅被动接收，不发送信号．假设
无线信道为富散射信道，且分块衰落，即一个数据帧内

信道是准静态的，不同数据帧之间信道增益系数独立

同分布．将Ａｌｉｃｅ到Ｂｏｂ的合法信道和 Ａｌｉｃｅ到 Ｅｖｅ的窃
听信道分别表示为 Ｎｂ×Ｎａ的矩阵Ｈｂ＝［ｈｂ，ｉｊ］和 Ｎｅ×
Ｎａ的矩阵Ｈｅ＝［ｈｅ，ｉｊ］．
假设 ＮａＮｂ，系统发送多流的保密信号 ｓ（ｎ）∈

ＲＲＮｂ×１，Ｂｏｂ和 Ｅｖｅ的接收信号分别为
ｙｂ（ｎ）＝ＨｂＰｓ（ｎ）＋ｖｂ（ｎ） （１）
ｙｅ（ｎ）＝ＨｅＰｓ（ｎ）＋ｖｅ（ｎ） （２）

其中，预编码矩阵 Ｐ∈ＲＲＮａ×Ｎｂ；信号向量 ｓ（ｎ）＝［ｓ１
（ｎ），ｓ２（ｎ），…，ｓＮｂ（ｎ）］

Ｔ，ｓｊ（ｎ）∈Ｓ，表示第 ｊ个数据流
的符号，各符号间相互独立；有限字符集定义为 Ｓ＝
｛ｓ１，ｓ２，…，ｓＭ｝；Ｂｏｂ的观测噪声 ｖｂ∈ＲＲＮｂ×１，服从复高斯
分布 ＣＮ（０，σ２ｂＩＮｂ），Ｅｖｅ的观测噪声 ｖｅ∈ＲＲ

Ｎｅ×１，服从 ＣＮ
（０，σ２ｅＩＮｅ）；令 ｘｂ（ｎ）＝ＨｂＰｓ（ｎ）表示 Ｂｏｂ的无噪接收信
号．

假设所有信道参数对 Ｂｏｂ和 Ｅｖｅ均公开，得到 Ａｌ
ｉｃｅＢｏｂ和ＡｌｉｃｅＥｖｅ的条件平均互信息［７］为

Ｉ（ｓ；ｙｂ｜Ｈｂ）＝Ｎｂｌｏｇ２Ｍ－
１
ＭＮｂ∑

ＭＮｂ

ｍ＝１
ＥＥｖｂ

ｌｏｇ２∑
ＭＮｂ

ｋ＝１
ｅｘｐ－‖

ＨｂＰｅｍｋ＋ｖｂ‖２－‖ｖｂ‖２

σ
２( )[ ]
ｂ

（３）

Ｉ（ｓ；ｙｅ｜Ｈｅ）＝Ｎｂｌｏｇ２Ｍ－
１
ＭＮｂ∑

ＭＮｂ

ｍ＝１
ＥＥｖｅ

ｌｏｇ２∑
ＭＮｂ

ｋ＝１
ｅｘｐ－‖

ＨｅＰｅｍｋ＋ｖｅ‖２－‖ｖｅ‖２

σ
２( )[ ]
ｅ

（４）

式中省略了信号的时间标识；ＥＥ表示数学期望；信号向
量 ｓｍ的各个元素属于Ｓ且相互独立，信号向量差 ｅｍｋ
＝ｓｍ－ｓｋ．进一步得到 ＡｌｉｃｅＢｏｂ和 ＡｌｉｃｅＥｖｅ的统计平
均互信息分别为 Ｉ（ｓ；ｙｂ）＝ＥＥＨｂ［Ｉ（ｓ；ｙｂ｜Ｈｂ）］和 Ｉ（ｓ；
ｙｅ）＝ＥＥＨｅ［Ｉ（ｓ；ｙｅ｜Ｈｅ）］．在广播信道下，定义上述 ＭＩ

ＭＯＭＥ系统的保密互信息［１１，１２］为
Ｃｓ＝［Ｉ（ｓ；ｙｂ）－Ｉ（ｓ；ｙｅ）］＋ （５）

其中，［ｘ］＋＝ｍａｘ（０，ｘ）．
对 Ｈｂ进行奇异值分解，得到
Ｈｂ＝ＵＨｂ［ΣＨｂＯ］Ｖ

Ｈ
Ｈｂ
＝ＵＨｂ［ΣＨｂＯ］［Ｖ１Ｖ２］

Ｈ （６）

令 Ｈ⊥ｂ＝ＶＨ２表示 Ｈｂ的零空间，Ｈ⊥ｂ∈ＥＥ（Ｎａ－Ｎｂ）×Ｎａ．最大
化互信息的线性预编码矩阵［７］为 Ｐ＝Ｖ１ΣＰＶＨＰ，Ｐ∈
ＣＣＮａ×Ｎｂ，且 Ｈ⊥ｂＰ＝Ｏ．其中，对角阵ΣＰ和酉矩阵ＶＨＰ分
别对输入信号进行功率分配和酉变换．

由于线性预编码的作用，Ｂｏｂ接收天线上的信号能
量比 Ｅｖｅ的更加集中，但是 Ｅｖｅ可能会配备更多的天
线．为了综合比较两者的接收效果，假设所有信道增益
系数都是标准复高斯随机变量，即 ｈｂ，ｉｊ～ＣＮ（０，１），且
ｈｅ，ｉｊ～ＣＮ（０，１）．当 Ｎｂ＝１时，存在引理 １［１５］；当 Ｎｂ＞１
时，存在定理１（证明见附录）．

引理１ 对于ＭＩＳＯＭＥ系统，假设Ａｌｉｃｅ采用波束形
成技术发送信号，且 Ｂｏｂ和 Ｅｖｅ的噪声功率一致，即σ２ｂ
＝σ２ｅ．在互信息未饱和前，系统的保密互信息由天线数
Ｎｅ和Ｎａ决定：

Ｃｓ＞０， 若 Ｎｅ＜Ｎａ
Ｃｓ＝０， 若 ＮｅＮ{

ａ
（７）

定理１ 对于 ＭＩＭＯＭＥ系统，假设 Ａｌｉｃｅ采用预编
码矩阵 Ｐ＝Ｖ１ΣＰＶＨＰ发送信号，且 Ｂｏｂ和 Ｅｖｅ的噪声功
率一致，即σ

２
ｂ＝σ２ｅ．在互信息未饱和前，Ｅｖｅ将天线数至

多增加到 Ｎｅ＝ＮａＮｂ即可使Ｃｓ＝０．
因此，在有限字符输入系统中，当 Ｅｖｅ与 Ｂｏｂ的子

信道质量相当时，即使 Ｂｏｂ采用了预编码技术，只要
Ｅｖｅ配备了足够多的天线，其接收效果理论上可以达到
甚至超越Ｂｏｂ，致使系统的保密互信息为０．
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２２ 离散有噪无损信道及其几何意义

在 Ｎａ＞Ｎｂ的 ＭＩＭＯ系统中，人工噪声方法通过发
送高斯分布的空域干扰实现安全传输．假设 Ａｌｉｃｅ精确
已知合法信道信息，其发送信号为 Ｐｓ（ｎ）＋Ｈ⊥ｂｕ（ｎ）．
其中，Ｈ⊥ｂｕ（ｎ）表示空域干扰，ｕ（ｎ）～ＣＮ（０，ＩＮａ－Ｎｂ）．此
时，Ｂｏｂ的接收信号不变，Ｅｖｅ的接收信号变为

ｙｅ（ｎ）＝ＨｅＰｓ（ｎ）＋ＨｅＨ⊥ｂｕ（ｎ）＋ｖｅ（ｎ） （８）
其中，令 ｘｅ（ｎ）＝ＨｅＰｓ（ｎ）＋ＨｅＨ⊥ｂｕ（ｎ）表示 Ｅｖｅ的无
噪接收信号．将Ｂｏｂ和Ｅｖｅ的信号接收过程分别表示为
Ｍａｒｋｏｖ链

ｓ（ｎ）ｘｂ（ｎ）→ｙｂ（ｎ） （９）
ｓ（ｎ）→ｘｅ（ｎ）→ｙｅ（ｎ） （１０）

其中，ｓ（ｎ）ｘｂ（ｎ）表示 ｓ（ｎ）可从 ｘｂ（ｎ）中无损恢复．
引入ＤＮＬＣ的定义：信道的一个输入对应多个输

出，而且每个输入所对应的输出值不重合［１３］．在上述系
统中，对于保密信号 ｓｍ而言，由于 Ｈ⊥ｂＰ＝Ｏ且ｕ（ｎ）随
机快变，ｘｅ（ｎ）＝Ｈｅ［Ｐｓｍ＋Ｈ⊥ｂｕ（ｎ）］在不同时刻 ｎ有
不同值，并且不同 ｓｍ对应的输出值不重合，符合 ＤＮＬＣ
的定义．因此 ｓ（ｎ）→ｘｅ（ｎ）间可以等效为一个ＤＮＬＣ，存
在 ｓ（ｎ）ｘｅ（ｎ）．

实际上，系统也需要让合法信道逼近 ＤＮＬＣ，才能
从有噪接收信号 ｙｂ（ｎ）中无损地或以较小误码率恢复
保密信号 ｓ（ｎ）．考虑到 Ｉ（ｓ；ｙｂ）＝Ｈ（ｓ）－Ｈ（ｓ｜ｙｂ），系
统为了让合法信道逼近 ＤＮＬＣ，要求 Ｈ（ｓ｜ｙｂ）→０，意味
着Ｂｏｂ接收信号的 ＳＮＲ较高．当窃听信道质量与合法
信道质量相当时，可以认为 Ｅｖｅ接收信号的 ＳＮＲ也较
高，此时 Ｈ（ｓ｜ｙｅ）→０且 Ｉ（ｓ；ｙｅ）→Ｈ（ｓ）．因此，根据定
理１可知，在合法信道努力逼近ＤＮＬＣ的同时，Ｅｖｅ通过
增加天线也可使窃听信道逼近ＤＮＬＣ．

从几何角度分析 ＤＮＬＣ可知，Ｅｖｅ的无噪接收信号
ｘｅ（ｎ）分布在有限的（超）平面［１４］上．不同的（超）平面对
应不同的保密信号 ｓｍ，这些（超）平面的法线是
Ｈｅｈｂ

‖Ｈｅｈｂ‖
．如图１所示，选择单流的 ＭＩＳＯＭＥ系统进行

仿真验证．令 Ｎａ＝Ｎｅ＝３，Ｎｂ＝１；限定各信道增益系数
和空域干扰为标准实高斯随机变量；输入信号调制类

型为二进制相移键控（ＢｉｎａｒｙＰｈａｓｅＳｈｉｆｔＫｅｙｉｎｇ，ＢＰＳＫ），
其字符集为｛±１｝．

在图１中，ＢＰＳＫ信号的两个星座点分别对应两个
不同的平面．当天线数 Ｎａ，Ｎｅ增加，数据流增多或信道
增益系数为复数时，接收信号的星座点将服从超平面

分布．对于分块衰落的信道，在一个数据帧内信道是准
静态的，Ｅｖｅ接收信号所在（超）平面的位置是固定的，
信号的数字特征也是稳定的．因此，当一个数据帧内有
足够的符号数时，Ｅｖｅ可以统计出接收信号的数字特
征，根据接收信号所处（超）平面判断出保密信号，因此

Ｅｖｅ即使未知 Ｈｂ也可以实现窃密．
对于多流发送信号，很难用几何方法直观反映出

Ｅｖｅ无噪接收信道的 ＤＮＬＣ结构，但是利用 ＭＵＳＩＣｌｉｋｅ
窃密算法［５］可以从 ｘｅ（ｎ）中无损恢复出 ｓ（ｎ），同样可
以验证ＤＮＬＣ下输入信号的可逆性．

上述分析表明，人工噪声方法中的 Ｅｖｅ具有 ＤＮＬＣ
结构，其接收信号表现出稳定的数字和几何特征，为窃

听者提供攻击条件．因此，可以得到一个保证有限字符
输入系统物理层安全的充分条件：破坏窃听者的 ＤＮＬＣ
结构．与保密互信息相比，该条件为无线数字通信系统
提供了一个更为简捷的安全设计准则．

３ 跳空安全传输系统

为破坏Ｅｖｅ的ＤＮＬＣ结构，本节结合有限字符特性
和跳空通信技术提出一种新的安全方法：隐藏有限字

符特性的跳空安全传输方法．
３１ 跳空安全传输系统模型

现有的跳空安全传输方法可以破坏窃听者的

ＤＮＬＣ结构，但是需要预先分发跳空图样［１８］．隐藏有限
字符特性的跳空安全传输方法可以避免跳空图样的预

先分发，其单流的传输模型如图２所示，多流的情况可
以进行类似扩展．

在图２中，Ａｌｉｃｅ同时发送保密信号和空域干扰，所
经信道分别用实线和虚线表示．在某一时刻，Ａｌｉｃｅ根据
跳空图样，向指定的Ｂｏｂ天线（如索引为１的天线，简记
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为天线１）对保密信号进行波束形成，向该天线对应信
道的零空间发送空域干扰．此时，保密信号的能量将激
活该天线，而空域干扰的能量则可能激活Ｂｏｂ的其余天
线，如天线２．由于无线信道特征的多样性和独特性，一
般情况下 Ｈｅ与Ｈｂ不同，在保密信号和空域干扰的共
同作用下，Ｅｖｅ可能被激活了某根天线，如 Ｅｖｅ的天线
２，也可能被激活了０根或多根天线．

该模型的关键问题在于如何生成不用预先分发的

跳空图样，并且保证Ｂｏｂ从多根可能被激活的天线中正
确检测出指定天线．对此，所提方法建立数字调制信号
与Ｂｏｂ接收天线索引之间的映射关系，将所传输的保密
信号内容作为跳空图样，保证Ｂｏｂ正确选择接收天线进
行解调．具体的系统传输方案如图３所示．

首先，建立数字调制信号和Ｂｏｂ接收天线索引之间
的映射关系．定义跳空图样集Γ＝｛１，２，…，Ｎｂ｝，Γ同
时也是Ｂｏｂ的接收天线索引集．考虑到接收天线数有
限，可以假设 Ｎｂ≤Ｍ．在映射过程中，Ａｌｉｃｅ将ｌｏｇ２Ｍ比
特的符号ｓｍ（ｓｍ∈Ｓ）映射为ｌｏｇ２Ｎｂ比特的跳空图样γ（γ
∈Γ）．当 Ｎｂ＝Ｍ时，ｓｍ与γ一一对应，即γ＝ｍ．当 Ｎｂ
＜Ｍ时，ｓｍ下标ｍ的模运算ｍｏｄＮｂ（ｍ）和γ对应，即γ
＝ｍｏｄＮｂ（ｍ），其中，ｍｏｄＮｂ（·）表示模 Ｎｂ运算．此时，将出
现多个符号对应同一天线索引的情况．表１所示为正交
相移键控（ＱｕａｄｒａｔｕｒｅＰｈａｓｅＳｈｉｆｔＫｅｙｉｎｇ，ＱＰＳＫ）符号 ｓｍ＝
ｅｊπ（２ｍ－１）／４与跳空图样γ之间的映射关系：γ＝ｍｏｄＮｂ
（ｍ），Ｎｂ≤４．

表１ 跳空安全传输的映射关系

序号 ｍ ＱＰＳＫ符号 跳空图样γ

１ ｅｊπ４ ｍｏｄＮｂ（１）

２ ｅｊ
３π
４ ｍｏｄＮｂ（２）

３ ｅｊ
５π
４ ｍｏｄＮｂ（３）

４ ｅｊ
７π
４ ｍｏｄＮｂ（４）

在上述映射关系下，Ａｌｉｃｅ对 Ｂｏｂ的信息传输过程
为：

（１）初始传输时刻时，跳空图样默认为 １．Ａｌｉｃｅ往
Ｂｏｂ的天线１方向发送保密符号，往该天线对应信道的
零空间发送空域干扰，并把该符号映射为新的跳空图

样．对称地，Ｂｏｂ选择天线１进行解调，并将解调出的符
号映射为新的跳空图样．

（２）此后每次传输时，Ａｌｉｃｅ根据更新后的跳空图
样，往Ｂｏｂ的指定接收天线方向发送保密符号，往该天
线对应信道的零空间发送空域干扰，并把该保密符号

映射为新的跳空图样．对称地，Ｂｏｂ根据跳空图样，解调
出指定接收天线上的保密符号，并把该符号映射为新

的跳空图样．
图４所示为跳空图样的一个生成时序示例．其中，

假设Ａｌｉｃｅ发送ＱＰＳＫ信号，且 Ｂｏｂ有４根接收天线．在
时刻 １（初始时刻），跳空图样γ默认为 １，Ａｌｉｃｅ对 Ｂｏｂ
的天线１方向发送保密符号 ｅｊ５π／４，对该天线对应信道
的零空间发送空域干扰；相应地，Ｂｏｂ对天线 １上的信
号进行解调．假设 Ｂｏｂ解调正确得到符号 ｅｊ５π／４，根据表
１的映射关系，得到时刻２的跳空图样γ＝３．因此，在传
输时刻２，Ａｌｉｃｅ往 Ｂｏｂ的天线３方向发送保密信号，往
该天线对应信道的零空间发送空域干扰；相应地，Ｂｏｂ
对天线３上的信号进行解调．在传输时刻３，４，…，依次
进行类推．实际上，Ｂｏｂ可以对实时接收的信号进行离
线分析，也能解调出信号．

在传输过程中，Ａｌｉｃｅ根据跳空图样γ，往 Ｂｏｂ的天
线γ方向ＨＨｂｅγ发送信号Ｈ

Ｈ
ｂｅγｓ（ｎ）／‖Ｈ

Ｈ
ｂｅγ‖，并往其

零空间（ＨＨｂｅγ）⊥发送空域干扰 ｕ（ｎ）．Ｂｏｂ的接收信号
为

ｙｂ（ｎ）＝Ｈｂ
ＨＨｂｅγ

‖ＨＨｂｅγ‖
ｓ（ｎ）＋Ｈｂ（ＨＨｂｅγ）⊥ｕ（ｎ）＋ｖｂ（ｎ）

（１１）
Ｅｖｅ的接收信号为

ｙｅ（ｎ）＝Ｈｅ
ＨＨｂｅγ

‖ＨＨｂｅγ‖
ｓ（ｎ）＋Ｈｅ（ＨＨｂｅγ）⊥ｕ（ｎ）＋ｖｅ（ｎ）

（１２）
由式（１１）和（１２）可见，Ｂｏｂ和 Ｅｖｅ的接收信号中同时包
含了保密信号和空域干扰．由于两者的分布规律不同，
在未知跳空图样时，保密信号的有限字符特性将被有

效隐藏，从而达到抑制窃听的目标．
由于Ａｌｉｃｅ对 Ｂｏｂ的指定接收天线进行波束形成，

正常情况下Ｂｏｂ可以获得正确的接收天线索引γ，其接
收信号可重写为
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ｙｂ（ｎ）＝ｅＨγＨｂ
ＨＨｂｅγ

‖ＨＨｂｅγ‖
ｓ（ｎ）＋ｅＨγｖｂ（ｎ）

＝‖ＨＨｂｅγ‖ｓ（ｎ）＋ｖｂ（ｎ） （１３）
其中，ｖｂ（ｎ）＝ｅＨγｖｂ（ｎ），服从 ＣＮ（０，σ

２
ｂ），式（１３）保证了

Ｂｏｂ的正常接收．定义预处理向量

ｗγ（ｎ）＝
ＨＨｂｅγ

‖ＨＨｂｅγ‖
＋（ＨＨｂｅγ）⊥ｕ（ｎ） （１４）

式（１３）可简写为
ｙｂ（ｎ）＝ｅＨγＨｂｗγｓ（ｎ）＋ｖｂ（ｎ） （１５）

３２ 跳空安全传输系统的接收性能

设置系统发送功率为 Ｐ，功率分配因子为α，表示
Ａｌｉｃｅ分配αＰ功率用于发送信号ｓ（ｎ）．考虑到功率约

束ＥＥ［Ｔｒ（ｗγ（ｎ）ｗ
Ｈ
γ
（ｎ））］≤Ｐ，将发送信号重写为 α槡 Ｐ

ＨＨｂｅγ
‖ＨＨｂｅγ‖

＋ （１－α）Ｐ
Ｎａ槡 －１ （Ｈ

Ｈ
ｂｅγ）⊥ｕ（ｎ）．其中，Ｔｒ（·）表

示矩阵迹．为了便于 Ｂｏｂ解调，不失一般性，令

‖ＨＨｂｅγ‖＝１，α槡 Ｐ＝ｃ，则 Ｂｏｂ的接收信号变为
ｙｂ（ｎ）＝ｃｓ（ｎ）＋ｖｂ（ｎ） （１６）

考虑到跳空安全传输的累积误差，系统每传输 Ｌ
次重新进行初始化，将跳空图样默认为γ＝１，并且初始
化前后的传输过程是相互独立的．Ｂｏｂ采用最大似然
（ＭａｘｉｍｕｍＬｉｋｅｌｉｈｏｏｄ，ＭＬ）准则解调信号．当输入是 ＢＰＳＫ
和ＱＰＳＫ信号时，根据式（１６）得到单个符号传输的误码
率分别为

ｐＢ＝
１
２ｅｒｆｃ

ｃ
σ( )
ｂ

（１７）

ｐＱ＝１－ １－
１
２ｅｒｆｃ

ｃ
槡２( )[ ]
σ

２
（１８）

其中，ｅｒｆｃ（ｘ）＝２
槡π∫

∞

ｘ
ｅ－ｕ

２

ｄｕ．

对于 ＢＰＳＫ和 ＱＰＳＫ输入，初始化后的首次传输误
码率为 ｐ１＝ｐＢ或ｐＱ，第 ｌ次传输的误码率分别为

ｐｌ＝（１－ｐｌ－１）ｐＢ＋ｐｌ－１
１
２，１＜ｌ≤Ｌ （１９）

ｐｌ＝（１－ｐｌ－１）ｐＱ＋ｐｌ－１
３
４，１＜ｌ≤Ｌ （２０）

单个初始化间隔 Ｌ内的平均误码率为

珋ｐｅ＝
１
Ｌ∑

Ｌ

ｌ＝１
ｐｌ （２１）

由于每次初始化前后的传输过程相互独立，可以

认为平均误码率珋ｐｅ也是系统的整体误码率．特别地，当
ｐｅ固定时，减小初始化间隔 Ｌ可以减小累积误差，进而
降低系统的整体误码率．

Ｅｖｅ也采用 ＭＬ准则解调信号，但是由于 Ｅｖｅ的接
收过程比较复杂，这里不再计算其误码率的理论值，后

文通过仿真给出其误码率的估计值．

４ 跳空物理层安全传输系统的安全性分析

本节推导出有限字符输入下跳空物理层安全传输

系统的保密互信息，并说明该系统可以获取正的保密

互信息，论证所提跳空传输方法的安全性．
４１ 跳空安全传输系统的保密互信息

根据式（１６）得到 ｙｂ的条件分布概率与其分布概率
分别为

ｐ（ｙｂ｜ｓ＝ｓｍ）＝
１
πσ

２
ｂ
ｅｘｐ －

｜ｙｂ－ｃｓｍ｜２

σ
２( )
ｂ

（２２）

ｐ（ｙｂ）＝
１
Ｍ∑

Ｍ

ｍ＝１

１
πσ

２
ｂ
ｅｘｐ－

｜ｙｂ－ｃｓｍ｜２

σ
２( )
ｂ

（２３）

式中省略了时间标识．根据互信息定义，推导出 Ａｌｉｃｅ
Ｂｏｂ的平均互信息为

Ｉ（ｓ；ｙｂ）＝ｌｏｇ２Ｍ－
１
Ｍ∑

Ｍ

ｍ＝１
ＥＥｖｂ

ｌｏｇ２∑
Ｍ

ｋ＝１
ｅｘｐ－

ｃｅｍｋ＋ｖｂ ２－ ｖｂ ２

σ
２( )[ ]
ｂ

（２４）

其中，ｅｍｋ＝ｓｍ－ｓｋ．当 ＳＮＲ较高时，Ｉ（ｓ；ｙｂ）趋于上限
ｌｏｇ２Ｍｂｉｔ／ｓ／Ｈｚ．

先考虑最不利的情况，即 Ｅｖｅ的空域干扰为 ０．此
时 ｙｅ＝Ｈｅｗγｓｍ＋ｖｅ，得到 ＡｌｉｃｅＥｖｅ的统计平均互信息
Ｉ（ｓ，Γ；ｙｅ）为

Ｉ（ｓ，Γ；ｙｅ）＝ｌｏｇ２ＮｂＭ－
１
ＮｂＭ∑

Ｎｂ

γ＝１
∑
Ｍ

ｍ＝１
ＥＥｖｅ

ｌｏｇ２∑
Ｎｂ

γ２＝１
∑
Ｍ

ｍ２＝１
ｅｘｐ－‖

ｄ＋ｖｅ‖２－‖ｖｅ‖２

σ
２( )[ ]
ｅ

（２５）

其中，ｄ＝Ｈｅｗγｓｍ－Ｈｅｗγ２ｓｍ２，Ｉ（ｓ，Γ；ｙｅ）将跳空图样作
为互信息的一部分进行了重复统计．去除重复统计的
部分，Ｉ（ｓ，Γ；ｙｅ）的上限为ｌｏｇ２Ｍｂｉｔ／ｓ／Ｈｚ．

在广播信道下，定义跳空安全传输系统的保密互

信息［１１，１２］为

Ｃｓ＝［Ｉ（ｓ；ｙｂ）－Ｉ（ｓ，Γ；ｙｅ）］＋ （２６）
由于Ａｌｉｃｅ掌握信息发送的主动权并且能够获取信

道的估计值 Ｈ^ｂ，式（２６）中 Ｉ（ｓ；ｙｂ）容易趋近上限，因此
最大化保密互信息的关键在于减少 Ｉ（ｓ，Γ；ｙｅ）．
４２ 跳空安全传输系统安全性分析

跳空安全传输方法通过随机化Ｅｖｅ的等效接收信道，
恶化了Ｅｖｅ的信号接收效果，致使Ｅｖｅ不能正确检测天线
和解调信号．当Ｅｖｅ错误检测所有天线时，将把检测得到
的不同 ｗγ等效视为同一天线增益，即 ｗγ＝ｗγ２．当Ｅｖｅ错
误判断所有符号时，将把解调得到的不同 ｓｍ等效视为同
一符号，即ｓｍ＝ｓｍ２．将ｗγ＝ｗγ２和 ｓｍ＝ｓｍ２代入式（２５），得到
ＡｌｉｃｅＥｖｅ的平均互信息Ｉ（ｓ，Γ；ｙｅ）＝０．根据式（２６）可知系
统可以获得正的保密互信息，当ＳＮＲ较高时，系统的保密
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互信息趋于上限ｌｏｇ２Ｍｂｉｔ／ｓ／Ｈｚ．下面分别从二阶统计量
和高阶统计量的角度，说明跳空安全传输方法下Ｅｖｅ无
法得到稳定的统计量，不能正确检测天线和解调信号，

从而实现或逼近上述两个等式，保证了系统的安全性．
（１）Ｅｖｅ无法通过二阶统计量实现窃密．
跳空安全传输系统通过随机切换ＭＩＭＯ收发天线，

并对 Ｂｏｂ的多个接收天线同时发送保密信号和空域干
扰，掩藏了信号的有限字符特性．由于 Ｅｖｅ无法获得跳
空图样，其接收信号没有稳定的数字特征．从几何角度
来看，Ｅｖｅ的无噪接收信号不服从（超）平面分布．因此，
Ｅｖｅ的无噪接收信道不满足 ＤＮＬＣ结构特点．对于利用
符号遍历的二阶统计量方法，如ＭＵＳＩＣｌｉｋｅ窃密算法而
言，由于无法利用信号的有限字符特性，无法窃密．对
于非符号遍历的二阶统计量方法而言，需要通过二阶

统计量估计出信道信息或构造均衡器后才能恢复输入

信号，并且比 ＭＵＳＩＣｌｉｋｅ算法所需符号更多，但是跳空
安全传输系统的信道在不断切换，窃听者无法获取准

确的二阶统计量，无法窃密．
（２）Ｅｖｅ无法通过高阶统计量实现窃密．
现有的Ｂｕｓｓｇａｎｇ、超指数和倒谱等盲均衡算法均需

要得到稳定的高阶统计量，并且需要几百甚至更多的

符号才能获得转换矩阵 Ｇ∈ＥＥＮｂ×Ｎｅ以实现
Ｇｙｅ＝Ｇ（Ｈｅｗγｓｍ＋ｖｅ）＝ｅγｓｍ＋Ｇｖｅ （２７）

从而等效接收到和Ｂｏｂ相同的信号，恢复跳空图样和保
密符号．（当 Ｈｅ可逆时，Ｇ＝ＨｂＨ－１ｅ；否则 Ｇ＝ＨｂＨｅ，Ｈｅ
表示伪逆）．即使空域干扰为０时，由于Ｅｖｅ的等效接收
信道在不断切换，其接收信号不具备稳定的高阶统计

特征，仍无法通过高阶统计量实现窃听．加上空域干扰
后，Ｅｖｅ的窃听难度进一步增加．

５ 数据仿真结果

对跳空安全传输方法进行仿真分析，验证方法的

安全性．下面的仿真图中，每个平均误码率点对应１０６

个接收符号的仿真结果平均值，每个平均互信息点对

应１０３次ＭｏｎｔｅＣａｒｌｏ仿真结果的平均值．仿真中随机生
成ＡｌｉｃｅＢｏｂ和 ＡｌｉｃｅＥｖｅ的信道矩阵 Ｈｂ和Ｈｅ，矩阵中
各元素相互独立且服从 ＣＮ（０，１）．为了便于计算平均

误码率的理论值，调整矩阵系数使得 ＨＨｂｅγ＝ Ｎ槡 ｂＨＨｂｅγ／

‖ＨＨｂｅγ‖，１≤γ≤Ｎｂ．
图５所示为跳空安全传输系统接收信号平均误码

率的仿真结果．设定天线数 Ｎａ＝Ｎｂ＝Ｎｅ＝４，输入信号
的调制类型为 ＱＰＳＫ．功率分配因子α＝０．８和 ０．５．初
始化间隔 Ｌ＝１０和 １００．Ｂｏｂ和 Ｅｖｅ均采用 ＭＬ解码方
法．由图可见，Ｅｖｅ的平均误码率始终稳定在一个常数
值，约为０７５，随着ＳＮＲ的提高，Ｂｏｂ的平均误码率快速

下降，比 Ｅｖｅ的平均误码率低数个量级．
另外，由图５仿真结果可知，初始化间隔对接收性

能存在一定的影响，但是影响较小．Ｌ＝１０与 Ｌ＝１００时
接收性能很接近．而功率分配因子对接收性能影响较
大，α＝０８和α＝０５时接收性能的差异比较明显．可
见，发送空域干扰在实现安全的同时影响到了接收性

能，需要合理分配功率．

图６所示为不同传输方法下 ＭＵＳＩＣｌｉｋｅ窃密算法
的平均误码率．仿真对象分别是４发２收的 ＭＩＭＯ跳空
传输系统和采用人工噪声方法的４发１收 ＭＩＳＯ系统．
两个系统的功率分配因子均分别设定为α＝０８和
０５．初始化间隔设定为 Ｌ＝１０．考虑到 ＭＵＳＩＣｌｉｋｅ算法
的复杂度很高，为便于 Ｅｖｅ进行窃听，仿真选择信号调
制类型为 ＢＰＳＫ．窃听天线数 Ｎｅ＝６．ＭＵＳＩＣｌｉｋｅ算法的
累积符号长度 Ｋ＝９．

图６中，随着 ＳＮＲ提高，ＭＩＳＯ人工噪声系统下ＭＵ
ＳＩＣｌｉｋｅ窃密算法的平均误码率下降很快，表明 ＭＩＳＯ人
工噪声系统能被 ＭＵＳＩＣｌｉｋｅ算法窃密，存在安全隐患．
但是，ＭＩＭＯ跳空传输系统中，ＭＵＳＩＣｌｉｋｅ算法的平均误
码率在各种 ＳＮＲ下均保持较高值，约为 ０２５，表明了
ＭＩＭＯ跳空传输方法的安全性．图７所示的是跳空安全
传输的保密互信息．仿真选择天线数 Ｎａ＝Ｎｂ＝Ｎｅ＝４，

５４９第 ５ 期 崔 波：隐藏有限字符特性的跳空安全传输方法



输入信号为单流的ＱＰＳＫ，功率分配因子分别为α＝０８
和０５，初始化间隔设定为 Ｌ＝１０．在图 ７中，由于 Ｅｖｅ
无法正确检测天线和解调信号，系统保密互信息随着

ＳＮＲ的提高逐渐增大，并趋于上限ｌｏｇ２Ｍ＝２ｂｉｔ／ｓ／Ｈｚ．该
仿真结果与图５相对应，在图５中，跳空传输系统的平
均误码率随着ＳＮＲ提高而逐渐降低．

６ 结束语

针对ＭＩＭＯ无线数字通信系统，本文推导了一个保
证物理层安全传输的充分条件，并结合有限字符特性

和跳空传输技术，提出了一种新的物理层安全传输方

法．该方法建立了数字调制信号与合法用户接收天线
索引之间的映射关系，以保密信号的内容为跳空图样，

利用信号内容的随机性保证跳空图样的安全性．并且，
通过快速切换ＭＩＭＯ收发天线和发送空域干扰，随机化
了窃听者的等效信道，隐藏了保密信号的有限字符特

性，破坏了窃听者的 ＤＮＬＣ结构，从而保障了信息的安
全传输．理论分析和仿真结果表明，跳空安全传输系统
可以获得正的保密互信息，证明了该安全方法的有效

性．

附录

定理１证明
令 Ｎｅ＝ＮａＮｂ，限定发送功率为 Ｔｒ（Σ２Ｐ）＝１．由于酉

变换不改变互信息［７］，Ｂｏｂ的接收信号可以重写为
珓ｙｂ（ｎ）＝ΣＨΣＰＶＨＰｓ（ｎ）＋珓ｖｂ（ｎ） （ａ１）

其中，珓ｙｂ（ｎ）＝ＵＨＨｙｂ（ｎ），珓ｖｂ（ｎ）＝ＵＨＨｖｂ（ｎ），并令 ＶＨＰｓ
（ｎ）＝［υ１（ｎ），υ２（ｎ），…，υＮｂ（ｎ）］

Ｔ．Ｅｖｅ的接收信号可
重写为

ｙｅ（ｎ）＝ＨｅＶ１ΣＰＶＨＰｓ（ｎ）＋ｖｅ（ｎ） （ａ２）

将式（ａ１）和（ａ２）代入式（３）和（４），得到Ｂｏｂ和 Ｅｖｅ的互
信息为

Ｉ（ｓ；ｙｂ｜Ｈｂ）＝Ｎｂｌｏｇ２Ｍ－
１
ＭＮｂ∑

ＭＮ

ｍ＝１
ＥＥ珓ｖｂ

ｌｏｇ２∑
ＭＮｂ

ｋ＝１
ｅｘｐ－

‖ΣＨｂΣＰＶ
Ｈ
Ｐｅｍｋ＋珓ｖｂ‖２－‖珓ｖｂ‖２

σ
２( )[ ]
ｂ

（ａ３）

Ｉ（ｓ；ｙｅ｜Ｈｅ）＝Ｎｂｌｏｇ２Ｍ－
１
ＭＮｂ∑

ＭＮｂ

ｍ＝１
ＥＥｖｅ

ｌｏｇ２∑
ＭＮｂ

ｋ＝１
ｅｘｐ －‖

ＨｅＶ１ΣＰＶＨＰｅｍｋ＋ｖｅ‖２－‖ｖｅ‖２

σ
２( )[ ]
ｅ

（ａ４）
直接计算式（ａ３）和（ａ４）复杂很高．由于Ｂｏｂ和Ｅｖｅ具有
分布相似的输入和观测噪声，可以利用等效的 ＳＮＲ统
计值来比较两者的互信息．

定义Ｂｏｂ和 Ｅｖｅ的等效ＳＮＲ统计值分别为

ＳＮＲｂ＝
ＥＥＨ ＴｒΣＨΣＰＶＨＰ∑

ＭＮａ

ｍ＝１
∑
ＭＮａ

ｋ＝１
ｅｍｋｅＨ( )ｍｋＶＰΣＰΣＨ[ ]{ }

ｂ

σ
２
ｂ

＝α
ＥＥＨ Ｔｒ（Σ

２
ＨΣ
２
Ｐ[ ]）

σ
２
ｂ

（ａ５）

ＳＮＲｅ＝
ＥＥＨｅ ＴｒＨｅＶ１ΣＰＶ

Ｈ
Ｐ ∑

ＭＮａ

ｍ＝１
∑
ＭＮａ

ｋ＝１
ｅｍｋｅＨ( )ｍｋ ＶＰΣＰＶＨ１ＨＨ[ ]{ }ｅ

σ
２
ｅ

＝
αＥＥＨｅ｛Ｔｒ［（ＨｅＶ１）

ＨＨｅＶ１Σ２Ｐ］｝

σ
２
ｅ

（ａ６）

其中，∑
ＭＮａ

ｍ＝１
∑
ＭＮａ

ｋ＝１
ｅｍｋｅＨｍｋ＝αＩＮ，ＥＥＨ［Ｔｒ（Σ２Ｈ）］＝ＮａＮｂ，且ＥＥＨｅ

｛Ｔｒ［（ＨｅＶ１）ＨＨｅＶ１］｝＝ＮａＮ２ｂ．由于ΣＨ的对角元素是按
降序排列的，在 Ｔｒ（Σ２Ｐ）＝１的功率约束下，ＥＥ［Ｔｒ（Σ２Ｈ
Σ
２
Ｐ）］≤ＮａＮｂ．由于 ＨｅＶ１在各个方向上的分布规律相
同，在Ｔｒ（Σ２Ｐ）＝１的功率约束下，ＥＥ｛Ｔｒ［（ＨｅＶ１）ＨＨｅＶ１］

Σ
２
Ｐ｝＝ＮａＮｂ．将这两个数学期望值以及σ２ｂ＝σ２ｅ代入式
（ａ５）和（ａ６），得到ＳＮＲｂ≤ＳＮＲｅ．因此，在互信息未饱和
（Ｉ（ｓ；ｙｂ｜Ｈｂ）＜Ｎｂｌｏｇ２Ｍ）前，可以认为 Ｉ（ｓ；ｙｂ）Ｉ（ｓ；
ｙｅ），由式（５）可得 Ｃｓ＝０．
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