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摘 要： 在很多自修复密钥颁布机制中，滑动窗口大小影响着密钥的修复性能和通信开销．本文利用概率知识，
首次建立了滑动窗口和丢包率对节点密钥同步性能、组安全关联性能和安全服务性能的数学模型．设计了适应链路动
态变化特性的滑动窗口选择机制，采用查找表方式优化了计算和存储开销．仿真验证了该机制具有动态适应性，可以
高概率的保证网络的安全服务性能．与已有机制相比，所提机制显著降低了通信开销，具有可行性和高效性，进一步推
动了自修复密钥颁布机制的实际应用．
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１ 引言

无线传感器网络（ＷＳＮｓ）在一些环境恶劣的军事战
场或者商业应用中，会面对一些潜在的攻击威胁，这就

要求在ＷＳＮｓ协议设计中必须仔细地考虑安全问题，用
来抵挡恶意入侵、攻击［１］．密钥管理以实现网内不同节
点密钥信息的颁发和维护，建立起节点之间的安全关

联［２］，是ＷＳＮｓ中安全通信机制的核心技术．
由于实际拓扑变化、环境变化以及人为干扰等造成

链路中随机性丢包错包现象，颁布密钥的广播消息不能

够被网内节点以１００％的概率接收到，造成密钥更新失
败、密钥不同步乃至安全关联失败的现象．如何实现在
不可靠链路下密钥的颁布与维护，是近几年的研究热

点［３］．文献［４］首次给出了自修复密钥颁布机制，在广播
消息中添加一些冗余信息，使节点可以无需与组管理者

进行交互而自主地恢复之前丢失的密钥，实现了对链路

丢包的容忍．目前根据冗余信息的构造方法，密钥的自
修复分为相关联修复和独立修复［３］．相关联修复方
法［５～９］具有较小的通信开销，但是存在着一些问题［３］，

如后向安全性，合谋攻击的弱抵抗，节点不能被任意撤
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销，支持密钥更新次数有限以及计算复杂度较高等．独
立修复方法可避免前者存在的一些问题［３］，但在恢复

同样数目的密钥时产生更大的通信开销，见表１．文献
［１０］指出已有的自修复机制因通信开销过大而不具有
实际应用的可行性．考虑到网络链路随机故障时连续
丢失密钥消息的数目不会太长，文献 ［１１］提出了δ滑

动窗口机制，只要节点不连续丢失δ个密钥消息，就可

修复失去的密钥．文献［１２～１４］设计了类似机制，来减
小通信开销．但是，上述自修复机制［１１～１４］中均采用
固定窗口，事实上，过大的窗口会造成通信资源的浪

费，过小则使节点无法恢复出丢失的密钥而脱离网络．

表１ 几种独立自修复方法的通信开销

机制 通信开销（ｌｏｇ２ｑ） 机制 通信开销（ｌｏｇ２ｑ）

Ｌｉｕｅｔａｌ．’ｓｓｃｈ３［１２］ （ｍ＋ｊ＋１）ｔ＋ｍ＋１ Ｂｌｕｎｄｏｅｔａｌ．’ｓｓｃｈ３［１５］ （２ｔ＋１）ｊ

Ｈｏｎｇｅｔａｌ．’ｓｓｃｈ２［１６］ （ｔ＋１）ｊ＋∑
ｊ

ｉ＝１
｜Ｒｉ｜ Ｄｕｔｔａｅｔａｌ．’ｓ［１７］ ｔ＋ｊ＋１

Ｗａｎｇｅｔａｌ．’ｓ［１８］ ２ｊ＋∑
ｊ

ｉ＝１
（ｍａｘ｛ｔ，｜Ｇｊ｜＋１｝） Ｗａｎｇｅｔａｌ．’ｓ［１９］ （ｔ＋１）ｖ＋ｊ

Ｍｏｒｅｅｔａｌ．ｓ［１１］ ３ｔ２＋（５＋８δ）ｔ＋４δ＋１ Ｈａｎｅｔａｌ．’ｓ［１３］ δｔ

注：ｑ为一大素数，δ为滑动窗口大小，ｍ为支持的最大密钥更新次数，ｊ为当前密钥更新编号，ｔ为秘密共享多项式的阶次，Ｒｉ为第ｉ次密钥更新

时被撤销的节点集合，满足１ｉｊ，ｖ为前ｊ次密钥更新时新节点加入的个数，满足０ｖｊｍ

针对以上问题并从网络的实际应用出发，本文首

先定义了自修复密钥颁布机制的安全性指标，如节点

密钥同步、安全关联以及安全服务性能；然后分析并建

立了广播链路的丢包率和滑动窗口对网络安全性能的

概率数学模型；接着给出滑动窗口的动态选择机制，以

适应链路的不可靠性；采用查找表法进行优化，减少计

算和存储开销．仿真验证了提出机制的高效性和可行
性，能以高概率保证网络安全服务性能；通过与已有机

制相比，明显降低了通信开销．

２ 网络假设与安全性能定义

２１ 概率知识

考虑 ｎ次独立不相关的伯努利实验．设 ｐ为一次
实验的成功概率，ｑ为失败概率，ｐ＋ｑ＝１，且０＜ｐ，ｑ＜
１．本文将出现连续至少 ｋ次失败的情况定义为绝对失
败，１＜ｋ≤ｎ．文献［２０］给出了 ｎ次实验中出现连续失
败次数的最大值Ｌｎ的概率分布为

Ｐ（Ｌｎ＝ｋ）＝ｑｎ ∑
ｎ－ｋ

ｙ＝?ｎ／（ｋ＋１）」
（ｐ／ｑ）ｙ·

∑
ｙ＋１

ｉ＝１

ｙ＋１( )ｉ
Ｃ（ｎ－ｙ－ｉｋ，ｙ＋１－ｉ，ｋ－１） （１）

其中

Ｃ（α，ｒ，ｋ）＝
∑
ｒ

ｊ＝０
（－１）ｊ

ｒ( )ｊ α－（ｋ＋１）ｊ＋ｒ－１
ｒ－( )１

， ｉｆα ＞０

１， ｉｆα ＝０
０，

{
ｏｔｈｅｒｗｉｓｅ
（２）

出现连续失败次数 Ｌｎ至少为ｋ的概率为

Ｐ（Ｌｎ ｋ）＝∑
ｎ

ｍ＝ｋ
Ｐ（Ｌｎ＝ｍ）＝ｑｎ∑

ｎ

ｍ＝ｋ
∑
ｎ－ｍ

ｙ＝?ｎ／（ｍ＋１）」
（ｐ／ｑ）ｙ

·∑
ｙ＋１

ｉ＝１

ｙ＋１( )ｉ
Ｃ（ｎ－ｙ－ｉｍ，ｙ＋１－ｉ，ｋ－１）（３）

文献［２１］给出了另外一种简洁的表达式

Ｐ（Ｌｎ ｋ）＝∑
?ｎ＋１ｋ＋１」

ｍ＝１
（－１）ｍ－１ｑｍｋｐｍ－１

ｎ－ｍｋ
ｍ－( )( １

＋ｐ
ｎ－ｍｋ( ) )ｍ

（４）

考虑 Ｎ组实验同时进行，每组实验进行 ｎ次，则最
多有 Ｍ组出现绝对失败的概率为

ＰＭＮ ＝∑
Ｍ

ｉ＝０
ＣＮｉ Ｐ（Ｌｎ ｋ( )） ｉ（１－Ｐ（Ｌｎ ｋ））Ｎ－ｉ

（５）
其中０≤Ｍ≤Ｎ．
２２ 网络假设

在实际应用中，面对实时网络任务，可将网内不同

区域或功能的节点进行分组，以提高管理的灵活性和

扩展性．本文采用常见的组通信网络模型［３］，组内均有
至少一个资源较丰富（能量、计算、存储）的高能节点和

若干个一般节点．高能节点作为组管理 ＧＭ，与基站直
接通信，负责组内安全管理功能，如密钥颁布、维护以

及入侵检测等；而一般节点为组内成员 ＳＮｉ（ｉ＝１，２，
…，Ｎ，Ｎ为组内节点总数），接收密钥更新消息，完成数
据感知和安全传输等功能．为保证安全通信，ＧＭ会定
期广播密钥更新消息，ＳＮｉ更新并修复丢失的密钥信
息．
２３ 安全性能定义

定义１ 密钥同步性能 是指组内节点与组管理

者的密钥同步性能，用节点获得的组密钥与当前组管

理者颁布的组密钥的版本之差来度量，记为 ＳｙｃＫｉ，ｉ＝
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１，２，…，Ｎ．
当ＳｙｃＫｉ＝０时，节点达到密钥绝对同步；ＳｙｃＫｉ越

大，节点的密钥同步性能就越差；当 ＳｙｃＫｉ＞δ，认为该
节点 ｉ失去了密钥同步的机会，出现密钥同步失败，其
中δ为滑动窗口大小．由于密钥的动态自修复，节点的
密钥同步性能具有动态变化的特点．

定义２ 安全关联性能 是指组内节点在一次密

钥消息广播后，获得与ＧＭ以及其他成员之间密钥的一
致性，用当前组内达到密钥绝对同步的节点所占比例

来度量，记为 ＳＡ．
ＳＡ反映了当前密钥消息广播后组内可用节点的百

分比，其值越大表明有越多的可用节点与ＧＭ进行安全
通信．

定义３ 安全服务性能 是指特定的一段时间（密

钥更新次数）内在不可靠链路下组内节点始终维持密

钥同步性的能力，用维持密钥同步的节点所占百分比

来度量，记为σ．
安全服务指标σ反映的是一段时间组内始终可用

的节点数目，即组内执行任务能力的大小．σ越大，说明
有越多的节点可以安全地服务于网络任务；反之，网络

的安全服务能力越差．

３ 滑动窗口的自适应选择机制

３１ 节点的密钥同步性能

假设一次密钥广播消息有λ个数据包，ＧＭ与节点
ｉ的链路丢包率为ｐｉｅ，那么节点 ｉ接收密钥消息失败的
概率为

Ｐｉｅ＝１－（１－ｐｉｅ）λ （６）
由式（４）可得，连续丢失密钥消息次数至少为δ＋１次，
即节点出现密钥同步失败的概率为

Ｐｉ，δｅ ＝Ｐ（ＳｙｃＫｉδ＋１）

＝∑
?ｎ＋１
δ＋２

」

ｍ＝１
（－１）ｍ－１（Ｐｉｅ）ｍ（δ＋１）（１－Ｐｉｅ）ｍ－１

·
ｎ－ｍ（δ＋１）
ｍ( )－１

＋（１－Ｐｉｅ）
ｎ－ｍ（δ＋１）( )( )ｍ

（７）

图１给出了在密钥消息广播 ｎ＝５０次后节点出现
密钥同步失败的概率随着不同丢包率和滑动窗口的变

化曲线（不失一般性，考虑一次密钥消息的最大长度

１４４０ｂｙｔｅｓ以及ｔｉｎｙｏｓ中数据包的最大载荷３６ｂｙｔｅｓ［１０］，则
每次广播包含的数据包最多有λ＝４０）．可以看出，节点
出现密钥同步失败的概率随着δ的增大和ｐｉｅ的减小而
减小．
３２ 网络的安全关联和服务性能

考虑组内有 Ｎ条链路广播，每条链路的丢包率为
ｐｉｅ，ｉ＝１，２，…，Ｎ．为简化处理，假设每条链路的丢包率

均为 ｐｅ．由式（６）可得，第 ｊ次密钥颁布后组内安全关联
ＳＡｊ＝η（０≤η≤１００％）的概率为

Ｐｅ＝１－（１－ｐｅ）λ

Ｐ（ＳＡｊ＝η）＝ ∑
「ηＮ－Ｎｄｊ?

ｉ＝０
ＣＮｉ（１－Ｐｅ）ｉ（Ｐｅ）Ｎ－{ ｉ

（８）

其中 Ｎｄｊ为前ｊ次密钥颁布中组内已出现密钥同步失
败的节点数目．

由式（６）～（８），最少有σＮ条链路在ｎ次广播通信
中始终维持密钥同步的概率Ｐδ，σＮ （０≤σ≤１００％）为

Ｐｅ＝１－Ｐｓ＝１－（１－ｐｅ）λ

Ｐδｅ＝∑
?ｎ＋１
δ＋２

」

ｍ＝１
（－１）ｍ－１（ｐｅ）ｍ（δ＋１）（１－ｐｅ）ｍ－１

·
ｎ－ｍ（δ＋１）
ｍ－( )１

＋ １－ｐ( )ｅ
ｎ－ｍ（δ＋１）( )( )ｍ

Ｐδ，σＮ ＝ ∑
?（１－σ）Ｎ」

ｉ＝０
ＣＮｉ Ｐδ( )ｅ ｉ（１－Ｐδｅ）Ｎ－













 ｉ

（９）
图２给出在不同丢包率 ｐｅ下，在 Ｎ＝５０中 ｎ＝５０

次广播通信［１０］中组内有至少σ＝９８％的节点始终够维
持密钥同步的概率 Ｐδ，σＮ 随δ的变化曲线．可知，Ｐδ，σＮ 随
着 ｐｅ的增大而减小，同时随着δ的增大而渐近地接近
１．
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３３ 滑动窗口的动态选择

３．３．１ 设计目标

假设组内有 Ｎ个ＳＮｉ，ｉ＝１，２，…，Ｎ和１个组 ＧＭ．
在执行一次网络任务的过程中，预计组内需要 ｎ次广
播通信来更新组密钥，以确保安全通信．由于节点部署
的冗余性，在任务执行过程中需要以不低于珘ＰσＮ的概率
保证指标σ，即有σ比重的节点能够始终安全地服务于

任务需求，同时尽量减小节点资源开销．
３．３．２ 设计方法

假设每Δ０次广播通信后，组管理者依据当前评估

的广播链路丢包率的最大值 ｐｅ，ｍａｘ＝ｍａｘ｛ｐｉｅ｝ｉ＝１，２，…，Ｎ、
一次密钥广播消息中包含的数据包个数λ和σ以及目

标概率珘ＰσＮ，通过建立的概率模型得到最优的滑动窗口
值δｏｐｔ．Δ０的值取决于广播链路的动态变化特性，链路
变化越频繁，Δ０取值越小，同时满足１≤Δ０≤ｎ．针对不
同的应用，可以选取不同的λ、Δ０、Ｎ和珘ＰσＮ，建立模型

δｏｐｔ＝Ｆ（ｐｅ，ｍａｘ，λ，Δ０，Ｎ，σ，珘ＰσＮ）．在实际操作中可根据实
时评估的 ｐｅ，ｍａｘ，来获得δｏｐｔ．算法流程见算法１．

算法１ 组密钥自修复中动态窗口计算

输入：λ，Δ０，Ｎ，ｎ，σ和珘ＰσＮ
输出：δｎｅｗ

ｆｏｒｉ＝１ｔｏｎｄｏ
ｉｆｉ＋＋ｍｏｄΔ０＝＝０ｄｏ

评估当前各广播链路的丢包率 ｐｉｅ，ｉ＝１，２，…，Ｎ；

得丢包率的最大值 ｐｅ，ｍａｘ＝ｍａｘ｛ｐｉｅ｝ｉ＝１，２，…，Ｎ
由参数输入和 ｐｅ，ｍａｘ，利用式（９）的模型，得到最优的窗口大

小δｎｅｗ＝Ｆ（ｐｅ，ｍａｘ，λ，Δ０，Ｎ，σ，珘ＰσＮ）：
用δｎｅｗ更新当前的δ；

ｅｌｓｅ
维持旧的窗口δ；

ｅｎｄｉｆ
ｅｎｄｆｏｒ

３．３．３ 广播链路丢包率的评估

由于提出的机制是建立在丢包率的预测、评估之

上的，丢包率的准确性直接影响着机制的可用性．文献
［２２］给出了分析和评价数据包丢失过程的马尔科夫模
型；文献［２３］给出了丢包率的预测模型，可快速、准确地
预测丢包率；文献［２４］从实际应用的角度，能测得链路
质量因子 ＬＱＩ与数据包重传次数（丢包率）的关系．本文
主要致力于基于丢包率的滑动窗口选择机制的设计，

丢包率的评估和预测不在本文的讨论范围之内．
３．３．４ 滑动窗口的最优解

针对式（９）中δｏｐｔ与 ｐｅ，λ，ｎ，Ｎ，σ和珘ＰσＮ之间非线
性关系的解析解很难得到的问题，本文将其转化为下

面非线性的优化问题

ｍｉｎ｛δ｝

ｓ．ｔ．

Ｐｅ＝１－（１－ｐｅ，ｍａｘ）λ

Ｐδｅ＝∑
?ｎ＋１
δ＋２

」

ｍ＝１
（－１）ｍ－１（Ｐｅ）ｍ（δ＋１）（１－Ｐｅ）ｍ－１·

Δ０－ｍ（δ＋１）
ｍ－( )１

＋ １－Ｐ( )ｅ
Δ０－ｍ（δ＋１）( )( )ｍ

Ｐδ，σＮ ＝ ∑
?（１－σ）Ｎ」

ｉ＝０
ＣＮｉ（Ｐδｅ）ｉ（１－Ｐδｅ）Ｎ－ｉ

Ｐδ，σＮ 珘Ｐδ，σＮ
δ∈ Ｚ



















＋

（１０）
由于迭代运算需要大量计算开销，上述优化问题

在有限时间内不能保证得到最优解，同时不同的丢包

率需要重复计算，所以该方法不适合节点资源受限以

及实时性要求的场合．

为了解决实时性要求，这里采用查表方法，预先计

算并存储一组δｏｐｔ和丢包率 ｐｅ，ｍａｘ的数据曲线关系，根
据丢包率的情况，实时地直接查找δｏｐｔ．下面以一例来
说明基于查表的自修复窗口动态选择过程．不失一般
性［１０］，假设组内有 Ｎ＝５０个普通节点来完成某一数据
采集或控制的任务，一次密钥消息中数据包最多为λ＝
４０个，通过选择δｏｐｔ来实现在Δ０＝２０次密钥颁布过程
中以概率珘ＰＮσ＝９０％保证安全服务指标σ＝９０％．图 ３
给出了δｏｐｔ随 ｐｅ，ｍａｘ的变化曲线．可见，滑动窗口的最优
解随丢包率呈分段变化，即在局部每段丢包率范围内

最优的滑动窗口值是固定的．组管理者存储相应的分
段关系，就可根据实时的丢包率来获得最优解，这样处

理大大减小了计算和存储开销．

４ 仿真与结果分析

本文利用ｍａｔｌａｂ工具设计了无线传感器网络的组
通信场景［３］．假设组内有５０个组成员，一次密钥广播消
息中包含４０个数据包，在３００次广播通信中以９０％的

０５４ 电 子 学 报 ２０１５年



概率实现组内有９０％的节点始终能够安全地服务于网
络任务，即 Ｎ＝５０，σ＝９０％，珘ＰσＮ＝９０％，λ＝４０，Δ０＝２０，
ｎ＝３００．另外，组内５０个广播链路在 ｎ／Δ０＝１５个时段

内随机赋予在５％范围内的丢包率．组管理者离线计算
并存储当前系统参数下滑动窗口的最优值随丢包率的

变化曲线，见图３．

图４给出了一次仿真试验结果．由图４（ａ）可以看
到同一时段内不同链路的丢包率是不同的，在不同时

段内最大丢包率也是不同的．图４（ｂ）表明有４个节点
出现密钥同步失败，即组内安全服务参数为σ^＝（Ｎ－
４）／Ｎ×１００％＝９２％，比目标值σ＝９０％还要高．图４（ｃ）
对比图４（ａ），可以发现安全关联指标与丢包率成反比，
丢包率越高，其安全关联指标越低．在安全关联参数动
态变化降到在２５％左右时，即有７５％的节点链路出现
了丢包现象，节点的密钥同步性能由于自修复而得到

动态的改善，最终整个过程中有 ９２％的节点能够安全
地服务于网络任务．图４（ｄ）图说明了最优滑动窗口随
不同丢包率的一致性变化．

图５给出了经过１００次试验后得到的组安全服务
性能的分布图．可以看出，基于概率模型的滑动窗口自

适应选择机制虽然每次试验的安全服务性能不完全相

同，但所有试验结果的平均安全服务性能珋σ＝９０．２６％，
大于目标性能参数９０％．本文将小于目标值σ＝９０％的
实验结果定义为出现误差，即 ｅｉ＝σ－σｉ，每次误差出现

的概率为
１
Ｔ，其中σｉ为第ｉ次试验结果的安全服务指

标，ｉ＝１，２，…，Ｔ，Ｔ为试验次数．通过分析计算，可以
得到上述方法的平均误差和标准残差分别为

珋ｅ＝∑
Ｔ

ｉ＝１

１
Ｔｅｉ＝０．０１４６，σｅ＝

１
Ｔ∑

Ｔ

ｉ＝１
ｅｉ槡 ２＝９．９６×１０－４．

这说明了本文所设计的机制在统计意义上能够以

具有足够小的误差来保证目标安全服务指标．

不失一般性，选取：ｔ＝３０，ｌｏｇ２ｑ＝１６，Ｇｉ＝５０，Ｒｉ＝
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０，ｍ＝５０，ｖ＝０５ｍ，ｉ＝１，２，…，３００，用于表１所列方法
中．图６给出了在相同条件下已有典型机制及其基于动
态自修复窗口的改进机制中密钥广播消息长度随密钥

广播次数 ｊ的变化曲线．可看出，已有机制［１３，１５，１８，１９］采
用本文设计的动态窗口机制进行优化，可以显著减小

密钥广播消息的长度．相比固定的滑动窗口［１３］，可以减
小至少４０％的通信开销．

５ 总结与展望

本文设计的滑动窗口自适应选择机制可以应用于

几乎所有的独立自修复密钥颁布机制［１１～１３，１５～１９］，能够

对动态链路具有适应性，以高概率和低误差保证网络

的安全服务性能，具有高效性和可行性．丢包率的准确
性评估和结合其他因素来提高网内安全服务性能的保

证概率，是自修复密钥颁布机制研究的方向．
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