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摘 要： 在无线传感器网络（ＷＳＮｓ）中，节点复制攻击和女巫攻击可扰乱数据融合和阈值选举等网络操作．发起
这两种攻击需先通过邻居发现认证过程．考虑到在ＷＳＮｓ中发起邻居认证是不频繁的，提出了一种基于单向密钥链的
ＩＤ认证防御机制（ＯＫＣＩＤＡ），降低攻击者在任何时间段发起这两种攻击的可能性．然后基于椭圆曲线离散对数问题，构
造对称参数，并组合ＯＫＣＩＤＡ和利用节点邻居关系，提出了一种无需位置的邻居认证协议（ＬＦＮＡ），以阻止复制节点和
女巫节点成功加入网络．最后给出了安全性证明和分析，并在安全和开销方面将 ＬＦＮＡ与已有典型防御方案进行了比
较，结果表明该方案具有一定的优势．
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１ 引言

节点复制攻击和女巫攻击是无线传感器网络

（ＷｉｒｅｌｅｓｓＳｅｎｓｏｒＮｅｔｗｏｒｋｓ，ＷＳＮｓ）面临的两种威胁性极大
的攻击．对于前者，攻击者捕获一个或少量节点后，大量
复制某个或某几个被捕获节点，然后将副本节点部署在

原网络里．由于副本节点具有原始节点的秘密信息，一
旦它们成功加入网络，便可以发起各种隐蔽的攻击，对

网络的安全构成严重威胁［１］．对于女巫攻击，每个恶意

节点在网络中呈现多个节点身份，既可盗用其他节点身

份，也可伪造网络不存在的身份．女巫攻击可对选举、资
源公平分配等机制构成严重威胁［２］．

目前已有许多应对节点复制攻击的检测机制［１，３～７］

和应对女巫攻击的检测机制［２，８～１０］．由于检测机制属于
一种事后处理策略，具有滞后性，同时开销也较大，因此

有必要研究相应的防御策略．目前已有的针对节点复制
攻击的防御机制大致可分为基于节点位置信息［１１～１３］和

基于对称多项式［１４］两类；而针对女巫攻击的防御机
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制可分为基于节点位置信息［１１～１３］、基于密钥预分配［２］

和身份证书［１５，１６］三类．其中仅有文献［１１～１３］同时实
现了对这两种攻击的防御，但是这些机制依赖于节点

位置信息，而在实际应用中很难正确获得每个节点的

位置信息［１７］；同时这些机制也不易扩展和部署．因此有
必要针对这两种攻击设计一种不依赖节点位置信息

的、易于扩展和部署的防御机制．
本文通过分析发现，发起节点复制攻击和女巫攻击

必须先经过邻居发现认证过程．同时考虑 ＷＳＮｓ发起邻
居发现的可能时间段，首先提出了一种基于单向密钥链

的ＩＤ认证（ＯｎｅｗａｙＫｅｙＣｈａｉｎＩＤＡｕｔｈｅｎｔｉｃａｔｉｏｎ，ＯＫＣＩＤＡ）
防御机制，在时间上限制攻击者发起这两种攻击．ＯＫＣＩ
ＤＡ的主要思想是将节点 ＩＤ编码与单向密钥链关联，使
得副本节点和女巫节点发送或回复的邻居认证请求只

有在新节点加入认证过程中才会得到合法节点的回复

或确认．因此出于攻击效果考虑，狡猾的攻击者会选择
在新节点加入阶段发起这两类攻击．而向网络中添加新
节点通常是不频繁的，从而ＯＫＣＩＤＡ在时间上大大地限
制了攻击者发起这两类攻击的可能性．其次，为了阻止
副本节点和女巫节点在新节点加入阶段成功加入网络，

基于椭圆曲线离散对数问题（ＥｌｌｉｐｔｉｃＣｕｒｖｅＤｉｓｃｒｅｔｅＬｏｇａ
ｒｉｔｈｍＰｒｏｂｌｅｍ，ＥＣＤＬＰ），参考Ｄｕａｎ等人提出的基于位置的
邻居认证 （ＬｏｃａｔｉｏｎＢａｓｅｄＮｅｉｇｈｂｏｒｈｏｏｄＡｕｔｈｅｎｔｉｃａｔｉｏｎ，ＬＢ
ＮＡ）模式中对称参数构造的思想［１３］，通过构造对称参数
并组合 ＯＫＣＩＤＡ和利用节点邻居关系，提出了一种轻量
级的、易于扩展的且无需位置信息的邻居认证（Ｌｏｃａｔｉｏｎ
ＦｒｅｅＮｅｉｇｈｂｏｒｈｏｏｄＡｕｔｈｅｎｔｉｃａｔｉｏｎ，ＬＦＮＡ）模式．ＬＦＮＡ不仅可
以阻止副本节点和女巫节点与网络中的旧节点建立有

效邻居关系，而且解决了文献［１４］中副本节点与新加入
的节点建立有效邻居关系的问题．由于 ＬＦＮＡ不依赖节
点位置信息，既不需要定位设备和安全的定位算法支

持，也不需要将节点部署在指定坐标区域，因此相比依

赖位置信息的方案［１１～１３，１５，１６］更容易部署和扩展．最后，
给出了ＬＦＮＡ的安全性证明和分析，并在安全和开销方
面与已有的典型防御机制进行了比较和分析，结果表明

该方案具有一定的优势．

２ 相关工作

目前针对节点复制攻击和女巫攻击的解决方案可

分为检测机制和防御机制两大类．文献［３，４］对节点复
制攻击的检测机制作了分类介绍．

文献［１］提出了一种基于分区的节点复制攻击检
测方法，通过将部署区域分区，建立基于跳数的坐标，

来检测节点复制攻击．该方法需要将节点部署在指定
的划分区域．文献［５］提出了随机多播和线选择多播两
种副本节点检测模式，通过在网络中选择见证节点来

检测副本节点．这两种模式需要每个节点的位置坐标
信息已知，同时节点需要执行公钥算法产生签名．文献
［６，７］提出了基于组部署知识的检测模式来识别和撤消
副本节点．将位置声明信息发送到对应组认证，而不像
文献［５］中随机选择见证节点，减少了通信和能耗开
销．文中假设所有节点知道每组近似部署的位置，预载
自己组的关系和所有组的位置；同一组的节点同时部

署在指定位置．
文献［１１，１２］提出了基于位置的密码机制来防御几

种攻击，其中包括节点复制攻击和女巫攻击．利用基于
身份的密码机制（ＩｄｅｎｔｉｆｙＢａｓｅｄＣｒｙｐｔｏｇｒａｐｈｙ，ＩＢＣ）产生基
于节点位置信息的密钥（ＬｏｃａｔｉｏｎＢａｓｅｄＫｅｙ，ＬＢＫ），然后
利用双线性映射的双线性和对称性质实现邻居节点认

证与对密钥建立．文献［１３］针对文献［１２］的模式不能抵
御密钥捕获伪装（ＫｅｙＣｏｍｐｒｏｍｉｓｅＩｍｐｅｒｓｏｎａｔｉｏｎ，ＫＣＩ）攻
击和不能实现向前保密的缺陷，提出了基于位置的捕

获容忍的密钥管理模式，其不需要任何配对和映射到

点的哈希操作，更加适用于 ＷＳＮｓ．然而这两种模式都
需要节点位置坐标信息．而在大多数情况下，由于存在
各种攻击，很难正确获得每个节点的位置信息［１７］．文献
［１４］提出了一种基于组部署模型和对称多项式建立对
密钥的方法，以防御节点复制攻击．然而该方法没有解
决新节点与副本节点建立对密钥的问题．

文献［２］主要讨论了无线设备资源测试方法和随
机密钥预分配方法来识别女巫攻击．文献［８，９］提出了
基于接收信号强度指示（ＲｅｃｅｉｖｅｄＳｉｇｎａｌＳｔｒｅｎｇｔｈＩｎｄｉｃａ
ｔｏｒ，ＲＳＳＩ）的女巫检测方法．使用来自多个接收者的 ＲＳＳＩ
比率来检测女巫攻击．文献［１０］提出了利用邻居节点关
系检验节点身份来检测女巫攻击的方法．然而该方法
仅适用于女巫节点伪造的节点身份密度大于网络平均

部署密度的情况．文献［１５］利用单向密钥链和 Ｍｅｒｋｌｅ
哈希树使得每个节点可以认证网络中其它节点的身

份，从而防御女巫攻击．然而文中的基本模式仅适用于
小规模网络，而扩展模式需要每组节点部署在指定坐

标区域．文献［１６］提出了类似的防御方法．

３ 系统模型

３１ 网络模型

假定网络中的节点随机部署在感兴趣的监测区

域，部署后节点不可移动．在实际的 ＷＳＮｓ中，当部分旧
节点损坏或能量耗尽后，为了维持网络的连通性，需要

向网络中补充部署新的节点［３～６，１１，１２］．即网络中有些节
点可能比其他节点后部署，这样网络中就存在不同批

次部署的节点．假定网络按部署批次递增方式部署，即
第 ｉ＋１批次节点部署时，第 ｉ批次节点已经部署（ｉ≥
１）．为了便于描述，作如下记号和定义：
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Ｄｓｉ表示部署批次为第ｉ批次的批次号；
Ｉｄｕ表示节点ｕ的主 ＩＤ号；

ＩＤｕ表示节点ｕ的标识，由部署批次 Ｄｓ和Ｉｄｕ组成；
ＮＧｉ＝｛ｕ｜ＩＤｕ．Ｄｓ＝Ｄｓｉ｝表示第 ｉ批次部署的节点

集合，其中 ＩＤｕ．Ｄｓ表示节点ｕ的批次号；
ＮＳｅｔ＝｛ＮＧｉ｜ｉ≤Ｄｓｍａｘ｝表示网络中所有已部署节点

的集合，其中 Ｄｓｍａｘ表示已部署的最新的批次号．
定义１ 设节点 ｕ的通信半径为Ｒｕ，如果节点 ｖ与

节点 ｕ的物理距离｜ｄｕｖ｜≤Ｒｕ，则称 ｖ为ｕ的邻居节点．
记 Ｎｕ＝｛ｖ｜ｖ∈ＮＳｅｔ，且｜ｄｕｖ｜≤Ｒｕ｝．

假设对任何合法节点 ｕ，它至少有一个合法邻居节
点，即 Ｎｕ≠ ．对于大多数情况这个假设是合理的．
３２ 攻击模型

假设攻击者能够捕获网络中的少数合法节点，并

可以获得被捕获节点的所有信息，包括采用的通信协

议和加载的密钥等［１，１８］．如果攻击者能够捕获网络中大
部分节点，则没有必要发起节点复制攻击和女巫攻击．
假定每批新节点部署后有一段安全时间与邻居节点建

立安全通信密钥，在这段时间里新节点不会被攻击者

捕获．
（１）复制攻击模型
假定攻击者从被捕获节点集 ＣＳｅｔ中选择一个或少

量节点复制，将复制出来的副本节点 ｃｐｎｏｄｅ部署在整
个网络里，记 ＲｅｐＳｅｔ为 ｃｐｎｏｄｅ的集合．同时假定在节点
ｕ通信范围内，正常邻居节点的个数｜Ｎｕ，ｎｏｒ｜比副本邻
居节点的个数｜Ｎｕ，ｃｐ｜多，即｜Ｎｕ，ｎｏｒ｜＞｜Ｎｕ，ｃｐ｜．副本节
点被部署后，尝试与邻居节点建立安全通信链路，以便

像合法节点一样参与到网络中，然后进行信息收集和

各种隐蔽攻击．
（２）女巫攻击模型
假设攻击者既可以部署自己的节点发起女巫攻

击，也可以利用被捕获的节点和副本节点发起女巫攻

击．为了便于描述，作如下记号和定义：
定义２ 女巫实体节点是指物理存在的发起女巫

攻击的真实节点，可以是攻击者部署的外部节点、被捕

获的节点或副本节点，分别称为基于外部节点的女巫

实体节点、基于被捕获节点的女巫实体节点和基于副

本节点的女巫实体节点，分别记为 ｅｘ－ｓｙｂｉｌ－ｔｎｏｄｅ，ｃａ－
ｓｙｂｉｌ－ｔｎｏｄｅ和ｃｐ－ｓｙｂｉｌ－ｔｎｏｄｅ．

定义３ 女巫节点是指女巫实体节点声称的虚假

身份．虚假身份可以是其他合法节点身份、被捕获节点
身份或网络中不存在的虚构身份，分别称为盗用身份

女巫节点、傀儡身份女巫节点和虚构身份女巫节点，分

别记为 ｉｍ－ｓｙｂｉｌ－ｆｎｏｄｅ，ｃａ－ｓｙｂｉｌ－ｆｎｏｄｅ和 ｅｘ－ｓｙｂｉｌ－ｆｎ
ｏｄｅ．

用 ｕ．Ｔｙｐｅ表示节点ｕ的节点类型，根据上述的定
义和假设，本文的系统模型可以表示成一个五元组

（ＮＳｅｔ，ＣＳｅｔ，ＲｅｐＳｅｔ，ｓｙｂｉｌ－ｔｎｏｄｅＳｅｔ，ｓｙｂｉｌ－ｆｎｏｄｅＳｅｔ），其中
ｓｙｂｉｌ－ｔｎｏｄｅＳｅｔ＝｛ｕ｜ｕ．Ｔｙｐｅ＝ｅｘ－ｓｙｂｉｌ－ｔｎｏｄｅ｝∪｛ｕ｜
ｕ．Ｔｙｐｅ＝ｃａ－ｓｙｂｉｌ－ｔｎｏｄｅ｝∪｛ｕ｜ｕ．Ｔｙｐｅ＝ｃｐ－ｓｙｂｉｌ－ｔｎ
ｏｄｅ｝；ｓｙｂｉｌ－ｆｎｏｄｅＳｅｔ＝｛ｕ｜ｕ．Ｔｙｐｅ＝ｉｍ－ｓｙｂｉｌ－ｆｎｏｄｅ｝∪｛ｕ｜
ｕ．Ｔｙｐｅ＝ｃａ－ｓｙｂｉｌ－ｆｎｏｄｅ｝∪｛ｕ｜ｕ．Ｔｙｐｅ＝ｅｘ－ｓｙｂｉｌ－ｆｎ
ｏｄｅ｝．

本文的主要目的是通过设计相应的防御机制阻止

异常节点 ａｂ－ｎｏｄｅ∈ＲｅｐＳｅｔ∪ｓｙｂｉｌ－ｆｎｏｄｅＳｅｔ成功加入网
络．系统攻击模型如图１所示．

４ ＯＫＣＩＤＡ：单向密钥链ＩＤ认证防御机制

在节点复制攻击和女巫攻击中，副本节点和女巫

节点首先需要与网络中的节点建立安全链路关系，经

过邻居发现和认证处理过程．对于非移动 ＷＳＮｓ，只有
在网络部署初始阶段或向网络添加新节点后一小段时

间内网络才会发起邻居发现和认证处理过程．因此为
了在时间上约束攻击者发起这两种攻击，防止副本节

点和女巫节点在任何时间发起加入网络的请求，本文

提出了一种基于单向密钥链的 ＩＤ认证防御机制 ＯＫＣＩ
ＤＡ，确保在没有向网络添加合法新节点时，副本节点和
女巫节点成功加入网络的可能性为零．基本思想是在
节点 ＩＤ中引入Ｄｓ域，向每批次部署节点预载单向密钥
链中对应的密钥，新节点需要向旧节点提供相应的认

证密钥 Ｋｎｅｗ，旧节点通过认证 Ｋｏｌｄ＝ｈ（Ｋｎｅｗ）实现对新
节点的过滤．本文使用的部分记号和含义如表１所示．

ＯＫＣＩＤＡ包括以下三个部分：
（１）单向密钥链生成．选择一个随机数 ｋｎ∈ＺＺｑ和

一个哈希函数ｈ：｛０，１｝→ＺＺｑ并迭代执行ｈ，形成单向
密钥链．即 ｋｉ＝ｈ（ｋｉ＋１），（１≤ｉ≤ｎ－１），如图２所示．给
定 ｋｉ＋１很容易计算 ｋｉ；反之给定 ｋｉ，计算 ｋｉ＋１在计算上
是不可行的．

（２）基于节点部署批次 Ｄｓｉ预载单向密钥链中对应
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的密钥ｋｉ，使得 Ｋ（Ｄｓｉ）＝ｋｉ．例如，如图２所示，对于第１
批节点预载共享密钥 Ｋ（Ｄｓ１）＝ｋ１．

表１ 本文使用的部分记号

记号 含义

ｐ，ｑ 两个大素数

Ｅ／Ｆｐ 在有限域 Ｆｐ上的一个椭圆曲线
Ｇ 在曲线 Ｅ／Ｆｐ上点的加群的一个ｑ阶子群
Ｗ 群 Ｇ的生成器（元）
ｋ 系统随机选择的主私钥

Ｗｐｕｂ 系统的主公钥

ｈ 一个单向哈希函数，输出值属于ＺＺｑ
‖ 连接符号

Ｄｓｉ 第 ｉ批部署节点批次号
Ｉｄｕ 节点 ｕ的主 ＩＤ号

ＩＤｕ＝（Ｄｓｉ‖Ｉｄｕ） 第 ｉ批节点ｕ的ＩＤ号
ＩＤｕ．Ｄｓ 节点 ｕ的批次号
Ｋ（Ｄｓｉ） 第 ｉ批部署节点预载的共享密钥
ＩＫｕ 节点 ｕ预载的私钥
Ｄｓｍａｘ 节点记录的已部署的最新批次号

αｕ，βｕ∈ＺＺｑ 节点 ｕ生成的随机数
Ｘｕ，Ｙｕ 节点 ｕ预载的对应于αｕ，βｕ公开信息

（３）认证 Ｋ（Ｄｓｉ＋１）．如果第 ｉ＋１批新节点被部署，
对于任意的新节点 ｕ向邻居节点ｖ提供Ｋ（Ｄｓｉ＋１）信息．

如果 ｖ为网络中的旧节点，则检查 Ｋｌａｓｔ＝ｈ（Ｋ（Ｄｓｉ＋１））
是否成立，其中 Ｋｌａｓｔ表示节点记录的最近通过认证的单
向密钥链中的密钥，即 ｋｉ．如果等式成立，则表明有新
节点部署到网络中，通过ＯＫＣＩＤＡ检查；否则丢弃．

当网络中没有新节点被部署时，由于副本节点和

女巫节点没有下一批次新节点的共享密钥，不能通过

ＯＫＣＩＤＡ检查，从而阻止了这两类节点加入网络．因此
ＯＫＣＩＤＡ可以在时间上约束攻击者发起节点复制攻击
和女巫攻击．

５ ＬＦＮＡ：无需位置的邻居认证协议

由于ＯＫＣＩＤＡ仅在时间上约束攻击者发起节点复
制攻击和女巫攻击，当网络中添加新节点时，副本节点

和女巫实体节点监听到新节点发送的认证密钥后可以

尝试加入网络．因此针对ＯＫＣＩＤＡ的不足，组合 ＯＫＣＩＤＡ
和节点邻居关系，并参考 Ｄｕａｎ等人提出的 ＬＢＮＡ模式
中对称参数构造思想［１３］，基于椭圆曲线离散对数问题

（ＥＣＤＬＰ），通过构造出一种无需位置信息的对称参数模
式，提出了一种无需位置信息的邻居认证协议（ＬＦＮＡ），
以防御这两种攻击．ＬＦＮＡ包括预部署阶段、部署后邻
居认证阶段和后邻居认证更新过滤阶段．

５１ 预部署阶段

在网络被部署前，网络所有者执行以下操作产生

系统参数，参数含义如表１所示：
（１）采用与文献［１１～１３，１９］中相同的方法产生网

络系统参数（ｐ，ｑ，Ｅ／Ｆｐ，Ｇ，Ｗ）．
（２）选择一个随机数 ｋ∈ＺＺｑ作为网络主私钥．同时

设置对应的网络主公钥 Ｗｐｕｂ＝ｋＷ．根据在群 Ｇ里求解
离散对数问题（ＤｉｓｃｒｅｔｅＬｏｇａｒｉｔｈｍＰｒｏｂｌｅｍ，ＤＬＰ）困难性性
质，对于给定的（Ｗ，Ｗｐｕｂ）对，计算 ｋ，在计算上是不可
行的［１１～１３］．

（３）依照ＯＫＣＩＤＡ的单向密钥链生成部分产生一个
单向密钥链．

对于第 ｉ批次任意的预部署节点ｕ，网络所有者执
行以下操作预载相关信息：

（１）依照 ＯＫＣＩＤＡ，基于节点部署批次预载单向密
钥链中对应的密钥 ｋｉ，使得 ｕ预载的共享批次密钥
Ｋ（Ｄｓｉ）＝ｋｉ．

（２）选择两个随机数αｕ，βｕ∈ＺＺｑ，预载 Ｘｕ和Ｙｕ，其
中 Ｘｕ＝αｕＷ，Ｙｕ＝ｈ（Ｗｐｕｂ‖ＩＤｕ）βｕＷ．

（３）预载 ｕ的私钥ＩＫｕ＝αｕ＋ｈ（Ｗｐｕｂ‖ＩＤｕ）（βｕ＋

ｋ）．
（４）预载已部署节点最大批次号 Ｄｓｍａｘ＝（ｉ－１）．如

果 ｉ＝１，表明该批节点为第一批节点，因此 Ｄｓｍａｘ＝０．
ｕ预载的可公开参数为（ｐ，ｑ，Ｅ／Ｆｐ，Ｇ，Ｗ，Ｗｐｕｂ，

ｈ，Ｋ（Ｄｓｉ），Ｘｕ，Ｙｕ，Ｄｓｍａｘ），秘密参数为 ＩＫｕ．
５２ 部署后邻居认证阶段

新节点部署后，首先需要与邻居节点建立安全通

信链路．图３描述了正常节点邻居认证的交互过程．为
了便于描述，假设部署第 ｉ＋１批新节点．对于任意的新
节点 ｕ，邻居认证过程如下：

（１）ｕ向本地广播邻居发现消息Ｍｈｅｌｌｏ＝｛ＩＤｕ，Ｘｕ，
Ｙｕ，Ｔｕ，Ｋ（Ｄｓｉ＋１）｝．其中 Ｔｕ＝ｔｕＷ，ｔｕ为随机选择的且ｔｕ
∈ＺＺｑ．

（２）对于 ｕ的任意邻居节点ｖ，接收到消息 Ｍｈｅｌｌｏ后
进行以下处理：

（ａ）检查部署批次号．如果 ＩＤｕ．Ｄｓ＝Ｄｓｍａｘ＋１，则表
明可能是新部署节点，进入下一步检查；否则丢弃；

（ｂ）认证 Ｋ（Ｄｓｉ＋１）．如果 ｖ为新节点则比较接收到
的Ｋ（Ｄｓｉ＋１）是否与自己预载的共享批次密钥相同；如
果 ｖ为旧节点则检查Ｋｌａｓｔ＝ｈ（Ｋ（Ｄｓｉ＋１））是否成立．如
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果通过认证，则进入下一步检查；否则丢弃；

（ｃ）向 ｕ回复消息Ｍｅｃｈｏ．选择一个随机数 ｔｖ∈ＺＺｑ，
计算 Ｔｖ＝ｔｖＷ；计算与 ｕ的对密钥 Ｋ（ｖ，ｕ）＝ ｈ（ＩＤｕ，
ＩＤｖ，Ｚ１，Ｚ２，Ｚ３），其中 Ｚ１＝ＩＫｖＴｕ，Ｚ２＝ｔｖ（Ｘｕ＋Ｙｕ＋
ｈ（Ｗｐｕｂ‖ＩＤｕ）Ｗｐｕｂ），Ｚ３＝ｔｖＴｕ；如果 ｖ为新节点，则

Ｍｅｃｈｏ＝｛ＩＤｖ，Ｘｖ，Ｙｖ，Ｔｖ，ｈ（Ｋ（ｖ，ｕ），Ｔｕ，Ｔｖ，１）｝；如果 ｖ
为旧节点，则 Ｍｅｃｈｏ＝｛ＩＤｖ，Ｘｖ，Ｙｖ，Ｔｖ，Ｎｖ，ｈ（Ｋ（ｖ，ｕ），
Ｔｕ，Ｔｖ，Ｎｖ，１）｝，其中 Ｎｖ表示在新节点部署前ｖ拥有的
邻居节点集合．根据网络模型假设 Ｎｖ≠ ．如果 Ｎｖ＝
，接收节点认为回复节点是恶意或无效节点，将直接

丢弃．
（３）当 ｕ收到ｖ的回复消息Ｍｅｃｈｏ，进行以下处理：
（ａ）消息认证．计算与 ｖ的对密钥 Ｋ（ｕ，ｖ）＝

ｈ（ＩＤｕ，ＩＤｖ，Ｚ１，Ｚ２，Ｚ３），其中 Ｚ１＝ｔｕ（Ｘｖ＋Ｙｖ＋ｈ（Ｗｐｕｂ
‖ＩＤｖ）Ｗｐｕｂ），Ｚ２＝ＩＫｕＴｖ，Ｚ３＝ｔｕＴｖ；然后计算对应的哈
希值，比较判断：如果 ｖ为新节点，则计算 ｈ（Ｋ（ｕ，ｖ），
Ｔｕ，Ｔｖ，１）与收到的 Ｍｅｃｈｏ中对应域比较，如果相同，则进
入下一步处理，否则丢弃；如果 ｖ为旧节点且Ｎｖ≠ ，

则计算 ｈ（Ｋ（ｖ，ｕ），Ｔｕ，Ｔｖ，Ｎｖ，１）与收到的 Ｍｅｃｈｏ中对应
域比较，如果相同，则进入下一步处理，否则丢弃．

（ｂ）向 ｖ发送回复确认消息Ｍａｃｋ＝｛ｈ（Ｋ（ｕ，ｖ），
Ｔｕ，Ｔｖ，２）｝．
（４）当 ｖ收到ｕ的回复确认消息Ｍａｃｋ，进行消息认

证处理．计算 ｈ（Ｋ（ｖ，ｕ），Ｔｕ，Ｔｖ，２），与接收的 Ｍａｃｋ中对
应内容比较，如果相同，则与 ｕ的邻居认证成功结束，
同时与 ｕ的对密钥建立完成．而且可以根据需要依据
建立的对密钥 Ｋ（ｖ，ｕ）生成其他安全通信密钥．

以上邻居认证过程是正确的，当 ｕ和ｖ拥有的私钥
ＩＫ为系统预载的合法密钥时，可以保证 Ｋ（ｕ，ｖ）＝
Ｋ（ｖ，ｕ）．因为：
（１）ｕ．Ｚ１＝ｔｕ（Ｘｖ＋Ｙｖ＋ｈ（Ｗｐｕｂ‖ＩＤｖ）Ｗｐｕｂ）
＝ｔｕ（αｖＷ＋ｈ（Ｗｐｕｂ‖ＩＤｖ）βｖＷ＋ｈ（Ｗｐｕｂ‖ＩＤｖ）Ｗｐｕｂ）
＝ｔｕ（αｖＷ＋ｈ（Ｗｐｕｂ‖ＩＤｖ）（βｖＷ＋Ｗｐｕｂ））
＝ｔｕ（αｖＷ＋ｈ（Ｗｐｕｂ‖ＩＤｖ）（βｖＷ＋ｋＷ））
＝ｔｕ（αｖＷ＋ｈ（Ｗｐｕｂ‖ＩＤｖ）（βｖ＋ｋ）Ｗ）
＝（αｖ＋ｈ（Ｗｐｕｂ‖ＩＤｖ）（βｖ＋ｋ））ｔｕＷ
＝ＩＫｖＴｕ＝ｖ．Ｚ１．
（２）同样，ｕ．Ｚ２＝ｖ．Ｚ２．
（３）ｕ．Ｚ３＝ｔｕＴｖ＝ｔｕｔｖＷ＝ｔｖｔｕＷ＝ｔｖＴｕ＝ｖ．Ｚ３．

其中 ｕ．Ｚ１表示 ｕ生成的Ｚ１，其他表示类似．由以上可
知，邻居认证过程是正确的．
５３ 后邻居认证更新过滤阶段

当邻居认证阶段结束后，所有节点需要对相应参

数更新．对于任意节点等待一个预定义的时间段阈值
后，如果不再接收或处理任何有意义的邻居认证请求，

则认为邻居认证阶段结束．
网络中所有节点都作如下更新操作：

（１）Ｄｓｍａｘ＝Ｄｓｍａｘ＋１；
（２）Ｋｌａｓｔ＝Ｋ（Ｄｓｉ＋１）；
对于旧节点，将新建立的邻居节点加入邻居列表

中．对于新节点，则建立邻居列表：将已建立安全通信
链路的同批次节点加入邻居列表中；对已建立安全通

信链路的旧节点进行过滤处理．图４描述了对旧节点过
滤处理过程．

假设对于新节点 ｕ，经过邻居认证阶段后，与它建
立安全通信链路的旧节点集合为 Ｎｕ，ｏｌｄ．例如图４中第
一阶段，ｕ的旧节点集合 Ｎｕ，ｏｌｄ＝｛Ａ，Ｂ，Ｃ，Ｄ，Ｅ，Ｆ，
ｒｅｐｌｉｃａ１，ｒｅｐｌｉｃａ２｝．对于任意节点 ｖ∈Ｎｕ，ｏｌｄ，假设 ｖ发送
给ｕ的邻居信息集合为Ｎｖ，注意 Ｎｖ≠ ．如图 ４中第
一阶段，旧节点 Ａ的邻居信息集合ＮＡ＝｛Ｂ，Ｃ，Ｆ，Ｌ｝．ｕ
按照以下步骤对 Ｎｕ，ｏｌｄ进行过滤处理：

（１）消减 Ｎｖ．取得 ｖ消减后的邻居信息集合Ｎｖ，ｆｌｔ＝
（Ｎｖ∩Ｎｕ，ｏｌｄ）．如图４中第一阶段，Ａ消减后的邻居信息
集合 ＮＡ，ｆｌｔ＝｛Ｂ，Ｃ，Ｆ｝．

（２）建立 Ｎｕ，ｏｌｄ中节点的关系图 ｍａｐｕ．初始化时将
Ｎｕ，ｏｌｄ中每个节点作为一个顶点，无任何边．之后作以下
过滤处理：

对于任意节点 ｖ∈Ｎｕ，ｏｌｄ，当 Ｎｖ，ｆｌｔ≠ 时，对任意节

点 ｗ∈Ｎｖ，ｆｌｔ计算 Ｎｖｗ，ｆｌｔ＝（ｖ∪Ｎｖ，ｆｌｔ∩（ｗ∪Ｎｗ，ｆｌｔ））．如图
４中第二阶段，对于 Ａ，ＮＡ，ｆｌｔ＝｛Ｂ，Ｃ，Ｆ｝，Ｂ∈ＮＡ，ｆｌｔ，则
ＮＡＢ，ｆｌｔ＝｛Ａ，Ｂ，Ｃ｝．如果 Ｎｖｗ，ｆｌｔ≠ 且 ｖ，ｗ∈Ｎｖｗ，ｆｌｔ，则
进行以下处理：

（ａ）在 ｖ，ｗ间加入一条边，如图 ４中第二阶段所
示，由于 Ａ，Ｂ∈ＮＡＢ，ｆｌｔ，因此 Ａ，Ｂ间存在一条边；

（ｂ）对 Ｎｖｗ，ｆｌｔ中除 ｖ，ｗ外的任意节点ｏ，在关系图
ｍａｐｕ中节点ｖ，ｏ间和节点ｗ，ｏ间分别加入一条边．如
图４中第二阶段所示，由于 Ｃ∈ＮＡＢ，ｆｌｔ，因此 Ａ，Ｃ间和
Ｂ，Ｃ间各有一条边；

（ｃ）对集合 Ｎｖｗ，ｆｌｔ中节点的邻居节点集合消减．对
任意节点 ｏ ∈ Ｎｖｗ，ｆｌｔ，Ｎｏ，ｆｌｔ＝（Ｎｏ，ｆｌｔ－（Ｎｖｗ，ｆｌｔ∩
Ｎｏ，ｆｌｔ））．如图４中第二阶段所示，对于节点 Ａ、Ｂ、Ｃ可
分别得到消减后的邻居节点集合ＮＡ，ｆｌｔ＝｛Ｆ｝、ＮＢ，ｆｌｔ＝
｛ｎｕｌｌ｝、ＮＣ，ｆｌｔ＝｛Ｄ｝．
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（４）检查 Ｎｕ，ｏｌｄ中节点的邻居信息集合 Ｎｆｌｔ是否为
空，如果存在节点 ｖ的邻居信息集合 Ｎｖ，ｆｌｔ≠ ，则跳

转到（２）的过滤处理处继续处理；否则结束关系图 ｍａｐｕ

的建立，进入步骤（３）．如图４所示，经过上一步处理，由
于 ＮＡ，ｆｌｔ＝｛Ｆ｝，将继续对 Ａ的邻居信息集合进行过滤
处理，即图４中的第三阶段处理．

（３）依据第二步处理建立的节点关系图 ｍａｐｕ，按照
一定的选择策略过滤可疑节点．例如可以选择 ｍａｐｕ中
连通性最强同时节点密度在网络节点密度正常范围内

的节点集合作为可信节点，其余节点作为不可信节点，

其中连通性最强节点集合表示节点间有边相连且节点

个数最多的集合．如图４中第八阶段所示，得到连通性
最强的节点集合｛Ａ，Ｂ，Ｃ，Ｄ，Ｅ，Ｆ｝．注意，当考虑单个
节点通信范围内正常节点的个数 Ｎ

ρ
时，需要将 Ｎ

ρ
作为

网络系统参数在节点部署前加载到节点中．

６ 安全性证明和分析

６１ 节点私钥ＩＫ不可伪造性
定理１ 对于节点 ｕ预载的密钥ＩＫｕ，当攻击者捕

获密钥 ＩＫｕ甚至捕获ｕ后，无法依据捕获的信息获得系
统主密钥 ｋ和伪造任何 ＩＤ对应的合法预载密钥．

证明 假设 ｕ的预载密钥为 ＩＫｕ＝αｕ＋ｈ（Ｗｐｕｂ‖
ＩＤｕ）（βｕ＋ｋ），Ｘｕ＝αｕＷ，Ｙｕ＝ｈ（Ｗｐｕｂ‖ＩＤｕ）βｕＷ．根据在群
Ｇ里求解ＤＬＰ困难性可知，当攻击者知道 Ｘｕ和 Ｙｕ后无法
获取αｕ和βｕ，因此攻击者即使获取了 ＩＫｕ，也无法得到 ｋ．

８４７ 电 子 学 报 ２０１５年



可以推广证明，即使攻击者捕获了 ｎ个节点，也无
法获得 ｋ和伪造任何 ＩＤ对应的合法预载密钥．

考虑一种特殊情况：所有节点选择的β都相同，即

ｋ＝（βｕ＋ｋ）都相同．显然，如果攻击者连 ｋ都无法确
定，那么更无法确定 ｋ值．当攻击者捕获 ｎ个节点后，
需要依赖 ｎ个线性方程求解ｎ＋１个未知数．依据非齐
次线性方程组求解性质，由于系数矩阵和增广矩阵的

秩相等且小于 ｎ＋１，方程组有无穷解．因此攻击者无法
获取 ｋ，更无法获取 ｋ值．

通过以上两种情况分析可知，攻击者无法通过节

点捕获而获取系统主密钥 ｋ和伪造任何ＩＤ对应的合法
预载密钥．
６２ 防御节点复制攻击

由于 ＬＦＮＡ融入了 ＯＫＣＩＤＡ机制，可在时间上约束
攻击者发起节点复制攻击，因此当攻击者捕获节点并

产生副本节点后，只有等待添加新节点时发起攻击才

可能不被察觉．因此本小节仅讨论网络中添加新节点
时攻击者发起节点复制攻击的情况．依据在邻居认证
阶段网络中请求节点和接收节点的角色，可分以下２种
情况：

（１）当请求节点为副本节点，接收节点为合法新节
点或正常已工作节点时：由于副本节点以旧 ＩＤ发起邻
居请求认证，接收节点通过 ＩＤ检查即可将这类请求消
息过滤．

（２）当请求节点为合法新节点，接收节点为副本节
点时：副本节点欲与新节点建立合法通信链路．由于副
本节点拥有所有邻居认证阶段的有效秘密信息，因此

在邻居认证阶段可以与新节点成功建立对密钥．但是
在后邻居过滤阶段，新节点通过构建旧节点关系图 ｍａｐ
可以过滤掉与副本节点建立的邻居关系．对于大多数
复制攻击，攻击者仅对一个或少数几个被捕获节点复

制，然后将副本节点向网络部署．本文将具有所有被复
制节点 ＩＤ的最小副本节点集合称为一个最大部署组．
因此即使攻击者以最大部署组方式部署，在新节点生

成的 ｍａｐ里副本节点组成的连通节点集合的元素个数
也小于正常旧节点连通节点集合的元素个数．

考虑两种极端情况：（１）假设攻击者仅对一个被捕
获节点复制，则在新节点生成的 ｍａｐ里副本节点是一
个孤立的点，因此可以很容易过滤掉；（２）假设攻击者
捕获一个节点通信范围内的所有节点后，将所有这些

节点复制且以最大部署组方式部署，则在某些新部署

节点生成的 ｍａｐ里会有两个大小相当的强连通节点集
合．

如图５所示，副本节点 ｒｅｐｌｉｃａ１到 ｒｅｐｌｉｃａ８为攻击者
捕获某一通信范围内的所有节点后复制的一个最大部

署组节点集合，每个副本节点对应一个唯一的被捕获

节点．在这种情况下受影响的新节点 ｕ可以向邻居新
节点广播请求协作消息Ｍｈｅｌｐ，消息内容 Ｃｈｅｌｐ为从两个
大小相当的强连通节点集合中分别选取的部分节点

ＩＤ．假设新节点 ｖ拥有一个最大连通节点集合 ｓｅｔｖ，当
它接收到 Ｍｈｅｌｐ后，计算 Ｃｖａｌｉｄ＝（Ｃｈｅｌｐ∩ｓｅｔｖ），如果 Ｃｖａｌｉｄ
≠ ，则使用建立的对密钥向 ｕ回复消息Ｍｒｅｓｕｌｔ，消息
内容为 Ｃｖａｌｉｄ．ｕ收到Ｍｒｅｓｕｌｔ后，过滤掉不包含 Ｃｖａｌｉｄ的那组
节点．事实上，攻击者以第二种极端方式发起攻击的可
能性很小，因为这种攻击方式不仅代价较大，而且也极

易暴露．

６３ 防御女巫攻击

与防御节点复制攻击类似，由于 ＬＦＮＡ可在时间上
约束攻击者发起女巫攻击，因此本小节仅讨论网络中

部署新节点时攻击者发起女巫攻击的情况．由定理１可
知，攻击者不能伪造任何 ＩＤ对应的合法预载密钥，因此
对于女巫节点为 ｅｘ－ｓｙｂｉｌ－ｆｎｏｄｅ和 ｉｍ－ｓｙｂｉｌ－ｆｎｏｄｅ时，
ＬＦＮＡ均可成功阻止女巫节点加入网络，如表２所示．

针对表２中第一种情况，由于女巫节点以旧 ＩＤ发
起请求认证，与防御节点复制攻击的第一种情况相同，

接收节点通过 ＩＤ检查可将这类请求消息过滤．
针对表２中的第二种情况，由定理１可知，攻击者

不能伪造任何 ＩＤ对应的合法预载密钥．由于攻击者没
有其声称的 ＩＤ所对应的私钥，不能生成与回复节点相
同的对密钥，因此合法节点收到攻击者回复的消息

Ｍａｃｋ后，通过消息认证即可过滤此类攻击．
针对表 ２中的第三种情况，即女巫节点为 ｃａ－

ｓｙｂｉｌ－ｆｎｏｄｅ时，由于 ｃａ－ｓｙｂｉｌ－ｆｎｏｄｅ拥有对应被捕获节

９４７第 ４ 期 胡蓉华：无线传感器网络节点复制攻击和女巫攻击防御机制研究



点的所有秘密信息，因此在邻居认证阶段可以与新节

点成功建立对密钥．此种情况与防御节点复制攻击的
第二种情况类似．不同之处在于，节点复制攻击由一个
或多个物理存在的副本节点发起，而女巫攻击则是由

多个 ｃａ－ｓｙｂｉｌ－ｆｎｏｄｅ发起．同时多个ｃａ－ｓｙｂｉｌ－ｆｎｏｄｅ在后
邻居认证更新过滤阶段可以合谋声称彼此为邻居节

点．因此存在以下情况：
（１）当在单个节点通信范围内的 ｃａ－ｓｙｂｉｌ－ｆｎｏｄｅ个

数明显少于或大于正常节点个数时，通过考虑单个节

点通信范围内正常节点的个数，可将节点个数明显小

于或大于正常水平的连通节点集合过滤掉．
（２）当在单个节点通信范围内的 ｃａ－ｓｙｂｉｌ－ｆｎｏｄｅ个

数与正常节点个数接近时，这种情况与讨论防御节点

表２ 女巫节点以不同ＩＤ攻击时ＬＦＮＡ防御效果

请求节点 接收节点
（防御效果；通信开

销；过滤方法）

女巫节点以被复制

节点 ＩＤ（ｃａ－ｓｙｂｉｌ－
ｆｎｏｄｅ）、其他旧节点
ＩＤ（ｉｍ－ｓｙｂｉｌ－ｆｎｏｄｅ）

或者虚构的旧节点

ＩＤ（ｅｘ－ｓｙｂｉｌ－ｆｎｏｄｅ）

合法新节点或正常已

工作节点

（完全过滤；接收一个

广播邻居发现消息

Ｍｈｅｌｌｏ；检测 ＩＤ过滤）

女巫节点以虚构的

新 ＩＤ（ｅｘ－ｓｙｂｉｌ－ｆｎ

ｏｄｅ）或其他合法新节
点 ＩＤ（ｉｍ－ｓｙｂｉｌ－ｆｎ

ｏｄｅ）（不结合虫洞）

合法新节点或正常已

工作节点

（完全过滤；新批次节

点部署前：接收一个广

播邻居发现消息Ｍｈｅｌｌｏ，

单向密钥链过滤；新批

次节点部署后，回复一

条 Ｍｅｃｈｏ消息，接收确认

消息 Ｍａｃｋ；消息验证码

过滤）

合法新节点

女巫节点以多个被捕

获节点 ＩＤ（ｃａ－ｓｙｂｉｌ－
ｆｎｏｄｅ）

（完全过滤；发送一个

广播邻居发现消息

Ｍｈｅｌｌｏ，接收一条 Ｍｅｃｈｏ
消息，回复一条确认

消息 Ｍａｃｋ；构建关系

图过滤）

合法新节点

女巫节点以被捕获节

点邻居旧节点 ＩＤ、其
他新旧节点 ＩＤ（ｉｍ－
ｓｙｂｉｌ－ｆｎｏｄｅ）（不结合

虫洞）、虚构的旧节点

ＩＤ、虚构的新 ＩＤ（ｅｘ－
ｓｙｂｉｌ－ｆｎｏｄｅ）

（完全过滤；发送一个

广播邻居发现消息

Ｍｈｅｌｌｏ，接收一条 Ｍｅｃｈｏ
消息；消息验证码过

滤）

合法新节点
合法新节点或正常已

工作节点
Ｎ／Ａ

复制攻击的第二种极端情况类似，可以通过发送请求

协作消息 Ｍｈｅｌｐ来防御 ｃａ－ｓｙｂｉｌ－ｆｎｏｄｅ．
针对表２中的第四种情况，同第二种情况类似，由

于攻击者没有其声称的 ＩＤ所对应的私钥，因此新节点
接收到 Ｍｅｃｈｏ后，通过生成对密钥进行消息认证可防御
这类攻击．
６４ 抵御ＫＣＩ攻击

假设攻击者捕获节点 ｕ的私钥ＩＫｕ后想发起ＫＣＩ攻
击，根据本文的 ＬＦＮＡ机制，攻击者必须等到新节点部
署阶段发起攻击，否则会在检测的第一或第二步骤就

被过滤掉．
假设预载共享密钥为 Ｋ（Ｄｓｉ＋１）的新批次节点部署

后，攻击者在 ｕ附近伪装成节点Ａ发起邻居发现消息
Ｍｈｅｌｌｏ＝｛ＩＤＡ，ＸＡ，ＹＡ，ＴＡ，Ｋ（Ｄｓｉ＋１）｝，其中随机数 ｔＡ，αＡ，

βＡ∈ＺＺｑ，ＸＡ＝αＡＷ，ＹＡ＝ｈ（Ｗｐｕｂ‖ＩＤＡ）βＡＷ，ＴＡ＝ｔＡＷ，

Ｋ（Ｄｓｉ＋１）为攻击者监听到的共享批次密钥．
ｕ收到 Ｍｈｅｌｌｏ处理认证后发送回复消息 Ｍｅｃｈｏ＝

｛ＩＤｕ，Ｘｕ，Ｙｕ，Ｔｕ，Ｎｕ，ｈ（Ｋ（ｕ，Ａ），ＴＡ，Ｔｕ，Ｎｕ，１）｝，其中
Ｋ（ｕ，Ａ）＝ ｈ（ＩＤＡ，ＩＤｕ，Ｚ１，Ｚ２，Ｚ３），Ｚ１＝ＩＫｕＴＡ，Ｚ２＝
ｔｕ（ＸＡ＋ＹＡ＋ｈ（Ｗｐｕｂ‖ＩＤＡ）Ｗｐｕｂ），Ｚ３＝ｔｕＴＡ．
攻击者接收到来自 ｕ的Ｍｅｃｈｏ后，试图获取 Ｋ（ｕ，

Ａ）．但是攻击者不知道 ｔｕ，因此无法以 ｕ的身份计算出
Ｋ（ｕ，Ａ）．由定理１知，由于攻击者不能伪造真实的 ＩＫＡ，
因此也不能以 Ａ的身份计算出Ｋ（Ａ，ｕ）．即攻击者发起
ＫＣＩ失效．
６５ 提供完美的向前安全

假设攻击者获得节点 ｕ的私钥ＩＫｕ后想获取ｕ与邻
居节点 ｖ∈Ｎｕ之间的对密钥Ｋ（ｕ，ｖ），并且之前已经记
录了 ｕ和ｖ之间所有的通信信息．由于攻击者不知道
ｔｕ，因此无法计算出正确的 Ｋ（ｕ，ｖ）．即使攻击者同时捕
获了 ｖ的私钥 ＩＫｖ，仅能计算出对应的 Ｚ１和 Ｚ２，根据
ＥＣＤＬＰ，攻击者不能计算出 ｔｕ或ｔｖ，无法计算出正确的
Ｚ３，因此也无法获得正确的 Ｋ（ｕ，ｖ）．
为了防止节点被捕获后，节点与邻居节点间对密

钥被攻击者获取而威胁之前通信消息的机密性，通过

认证的邻居节点可以根据定义的密钥更新周期，定期

更新建立的对密钥．
假设 ｕ和ｖ需要进行对密钥的更新，ｕ和ｖ仅需通

过捎带方式将新生成的Ｔｕ和Ｔｖ发送给对方，按照计算
对密钥的方法即可生成新的对密钥，实现完美的向前

安全．

７ 比较与分析

本文方案与已有的应对节点复制攻击和女巫攻击

的防御方案比较如表３所示，其中存储代价仅考虑了每
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个普通节点预载的存储开销；计算代价仅考虑了一对

节点三次握手认证的开销；通信代价考虑了三次握手

认证的通信开销 Ｃａｕｔｈ和节点获取位置信息的通信开销
Ｃａｃ－ｐｓｔ．

表３ 已有防御节点复制攻击和女巫攻击方案与本文工作比较

方案
依赖位

置信息
扩展性

抵御ＫＣＩ
攻击

提供向

前保密
存储代价 计算代价 通信代价

Ｚｈａｎｇ等［１１，１２］ √ 难 × × Ｍｃｏｍｍｏｎ＋（Ｇｎｅｗ，ｅ，Ｈ，ｌｕ，ＬＫｕ） １个ｐａｉｒｉｎｇ＋１个ｍａｐｔｏｐｏｉｎｔｈａｓｈ操作 Ｃａｕｔｈ＋Ｃａｃｐｓｔ

Ｄｕａｎ等［１３］ √ 难 √ √ Ｍｃｏｍｍｏｎ＋（Ｒｕ，ｌｕ，ＬＫｕ） ５个标量点乘操作 Ｃａｕｔｈ＋Ｃａｃｐｓｔ

本文方案 × 易 √ √ Ｍｃｏｍｍｏｎ＋（Ｋ（Ｄｓｉ），Ｘｕ，Ｙｕ，Ｄｓｍａｘ） ５个标量点乘操作 Ｃａｕｔｈ

由表３可知，本文方案 ＬＦＮＡ在整体上要优于已有
防御机制．（１）在没有位置信息的情况下，ＬＦＮＡ不仅可
以实现邻居节点间认证和密钥建立，同时可防御节点

复制攻击和女巫攻击．（２）ＬＦＮＡ与 Ｚｈａｎｇ等和 Ｄｕａｎ等
提出的方案相比更易扩展，在每次新节点加入时，新节

点无须依靠移动机器或锚节点帮助而获得位置坐标信

息．（３）同 ＬＢＮＡ模式［１３］一样，ＬＦＮＡ也可以抵御 ＫＣＩ攻
击和提供向前保密．（４）在存储代价上，ＬＦＮＡ开销较小．
在表３中存储代价表示任意节点 ｕ预载的存储代价．
Ｍｃｏｍｍｏｎ＝（ｐ，ｑ，Ｅ／Ｆｐ，Ｇ，Ｗ，Ｗｐｕｂ，ｈ，ＩＫｕ），表示相关模
式预载的共同信息；Ｇｎｅｗ表示一个在有限域ＦＦｐ２乘群的 ｑ
阶子群；ｅ是一个双线性配对映射，ｅ：Ｇ×Ｇ→Ｇｎｅｗ；Ｈ
为一映射到点的哈希函数，Ｈ：｛０，１｝→Ｇ；ｌｕ表示节点
位置信息，可能需要几个参数表示；ＬＫｕ表示节点基于
位置信息的密钥；Ｒｕ表示ｕ预载的随机数，Ｒｕ∈ＺＺｑ；其
他符号含义同前文．（５）在计算开销上，ＬＦＮＡ仅需要执
行５个标量点乘操作，不需要执行任何配对操作和映射
到点的哈希操作．根据文献［１３，２０］可知，在相同有限域
里执行一个配对操作比执行一个点标量乘操作至少需

要多１０倍的乘操作；同时一个映射到点的哈希操作比
一个点标量乘操作在计算时间上更长，因此 ＬＦＮＡ在计
算上是有效的．（６）在通信代价上，表３中所有方案都需
要三次握手认证通信，因此 Ｃａｕｔｈ通信代价相当；而ＬＦＮＡ
由于节点不需要获取位置信息，因此没有因获取位置

信息而带来的开销 Ｃａｃｐｓｔ．

８ 总结

本文提出了一种适用于无线传感器网络的节点复

制攻击和女巫攻击的防御机制 ＬＦＮＡ．首先，通过分析
发现发起这两种攻击必须先经过邻居发现认证过程，

同时考虑网络中发起邻居发现的可能时间段，提出了

一种基于单向密钥链的 ＩＤ认证（ＯＫＣＩＤＡ）防御机制，实
现了在时间上约束攻击者发起这两种攻击；其次，基于

椭圆曲线离散对数问题（ＥＣＤＬＰ），参考 Ｄｕａｎ等人提出
的 ＬＢＮＡ模式中对称参数构造的思想［１３］，通过构造一
种无需位置信息的对称参数模式，并组合 ＯＫＣＩＤＡ和利
用邻居节点间的关系，提出了无需位置信息的邻居认

证（ＬＦＮＡ）模式，阻止副本节点和女巫节点成功加入网
络；最后，给出了 ＬＦＮＡ的安全性证明和分析，并在安全
和开销方面与已有的典型防御机制进行比较分析，结

果表明 ＬＦＮＡ在整体上要优于已有方案．
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