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摘 要： 随着基于位置的信息服务的日益普及，位置信息的隐私保护已逐渐成为了一个突出的安全问题．因此，
提出了一种基于主动共享机制的位置隐私保护方案，该方案引入位置服务信息的邻近共享机制，通过在邻居节点主动

共享位置服务信息，有效降低了移动用户对位置服务器的依赖，从而提高了其位置信息的隐私性．论文分别采用病毒
传播模型和仿真实验对方案进行理论分析和有效性验证．
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１ 引言

基于位置的服务（ＬｏｃａｔｉｏｎＢａｓｅｄＳｅｒｖｉｃｅｓ，ＬＢＳ）是指
在获取移动的位置坐标的基础上，为用户提供的各种信

息增值服务［１］．随着无线定位技术和移动互联网的快速
发展，基于位置的服务已日益普及．普通用户都可以通
过手机等智能设备获得各种丰富的位置服务，如导航、

社交／交友、寻找附近的兴趣点、微博签到等．然而，用户
在享受ＬＢＳ带来各种便利的同时，也面临着位置隐私暴
露的风险．用户在请求 ＬＢＳ时，需要向服务器发送自身
的位置坐标，如果服务器系统存在安全漏洞，或者内部

人员滥用这些位置信息，则用户就面临位置隐私暴露的

安全威胁．
ＲｅｚａＳｈｏｋｒｉ等在文献［２］中提出了一种协作机制来

提高用户位置的隐私性．在该方案中，移动用户需要位

置服务时，先尝试向附近用户请求协助，若没有邻居可

共享ＬＢＳ信息再向ＬＢＳ服务器请求．这种协作机制可减
少用户将自身位置暴露给服务器的机会，提高了位置的

隐私性．但该方案在用户数量比较少或者停留时间较短
暂的情况下，信息共享效率比较低下，隐私保护效果不

明显．针对该问题，我们提出一种基于主动扩散的协作
机制，用于提高ＬＢＳ信息的共享效率，从而增强了用户
位置的隐私保护．另外，本方案也可有效降低位置服务
器的业务负载，提高系统的可扩展性．

２ 相关工作

近年来，研究者们已提出了许多种用户位置隐私的

保护方案．根据匿名原理的不同，已有方案大致可分为
三大类：位置 Ｋ匿名模型［３～７］、位置匿名模型［８～１０］和分
布式协作模型［１１～１３］．
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文献［３］最早将 Ｋ匿名方法应用到位置隐私保护
中．其基本原理是，用一个覆盖其他 Ｋ－１个用户的区域
来代替用户的真实位置，这样，用户在该区域中被 ＬＢＳ
服务器识别出来的概率为１／ｋ．但该方案在用户数量密
度比较大的情况下，选取的区域可能比较小，从而在一

定程度上会暴露了用户位置．为了解决这个问题，Ｇｅｄｉｋ
Ｂ等人提出了一种支持个性化匿名的 Ｃａｓｐｅｒ方案［４］，该
方案增加了一个最小匿名区域 Ａｍｉｎ的安全保护，即这 Ｋ
个用户的匿名区域不能太小．该方案的缺点是 Ａｍｉｎ值越
大，则匿名区域面积也随之增大，ＱｏＳ依然也会下降．为
提高匿名的成功率，文献［５］采用一种 ＰｒｉｖａｃｙＧｒｉｄ网格
的匿名方法，允许用户指定所需的隐私要求、位置多样

性和所允许的最小匿名区域面积，该方案从多个方面保

护了用户的隐私，因此匿名成功率很高；但计算开销和

位置更新代价很大，并也会造成匿名区域过剩等问题．
位置匿名模型主要通过发布虚假位置或位置坐标

区域化（或模糊化）等方法来实现位置隐私保护．例如，
文献［８］提出了一种基于虚假位置的隐私保护方案，用
户在提交自身真实位置坐标的同时，还发送其他伪造的

虚假位置信息给位置服务器，使攻击者无法识别出用户

的真实位置．但由于用户的精确位置还是混在报告信息
之中，所以还是存在一定的安全隐患．文献［９］提出一种
位置相似度的概念；该方案中，整个服务区域给细化分

为网格，位置服务器先根据每个网格的兴趣点查询结果

的相似度，计算出服务区域的相似地图，并传递给移动

设备；用户再依据相似地图构造出一个服务轮廓（区

域），用于代替自身位置向 ＬＢＳ服务器请求服务，从而实
现位置保护．文献［１０］提出了一种模糊区域和制造虚假
节点相结合的方案，在用户数量比较多的地区，由第三

方匿名服务器收集足够多的用户，构造成模糊的区域，

利用模糊区域向位置服务器发送请求信息，这样，位置

服务器就不能知道用户的具体位置，当用户数量比较少

达不到要求时，匿名服务器利用算法构造虚假节点，利

用虚假节点和相关用户构成匿名区域．该方案能在位置
服务质量和系统开销方面得到一个平衡．

分布式协作模型是指用户之间通过协作实现匿名

的方法，这种匿名过程不依赖于第三方可信服务器．例
如，文献［１１］提出了一种基于 ＴＴＰＦｒｅｅＰｒｏｔｏｃｏｌ的位置
隐私保护方案，用户间自主形成若干个组，并把将自身

真实位置发送给组长，当某个用户需要位置服务信息

时，组长首先向数据中增加噪声来隐藏位置信息，然后

将整个组内所有请求发送给位置服务器；该方案的优

点是避免多个用户同时发送请求，对位置服务器造成

信道冲突，在保护位置隐私的同时提高系统的效率．缺
点是组长要对组内其他成员的信息进行处理，增加了

组长的负担．

３ 主动扩散式位置隐私保护机制

３１ 方案的基本描述

传统的 ＬＢＳ系统主要由两部分组成：位置服务器
和移动用户．如图１所示，当移动用户需要位置信息服
务时，如查找周边的兴趣点或者附近好友，需要向服务

器发送服务请求和自身的位置信息；位置服务器利用

用户的位置坐标计算出其所需的位置服务信息，并将

结果返回给用户．在这种模式中，用户在每次服务请求
时都需要把自身的精确位置报告给服务器，如果服务

器系统存在安全漏洞或者内部人员非法使用这些位置

信息，则请求用户就存在位置隐私暴露的安全威胁．
针对传统 ＬＢＳ模型存在用户位置隐私暴露隐患的

问题，本文在ＲｅｚａＳｈｏｋｒｉ方案的基础上进行改进，提出
了一种基于主动共享机制的位置隐私保护方案．在该
方案中，邻居设备可以互相共享本区域的位置服务信

息，从而减少将自身位置信息直接暴露给服务器的机

会，提高了位置服务系统的隐私保护安全．具体设计方
案如下：在每个用户设备中都设置一个缓存，用于缓存

从服务器或周边设备获取到的位置服务信息；为了确

保服务信息的正确性，缓存中的信息都设有一个存活

期，过期将被删除；为了提高通信效率，我们将位置信

息划分成多个小区域；用户在移动过程中可以将自身

拥有的信息主动“传染”给其他用户．
如图２，假定 Ａ是需要位置服务信息的用户，如果

用户Ａ直接向服务器请求服务，会导致自身位置信息
暴露给服务器；而如果用户 Ａ获得了邻近用户 Ｂ共享
的位置服务信息，则无需向服务器请求服务，因此，用

户Ａ的位置就不会暴露给服务器，位置隐藏成功．
该方案降低了用户对服务器的依赖，使得黑客不

容易通过攻击位置服务器来获取用户位置信息．避免
了系统的攻击中心与系统的安全瓶颈．该方案也不需
要改动现有的 ＬＢＳ结构，也不需要引入第三方平台，大
大降低了系统的改造成本．
３２ 历史踪迹的预分析

我们首先根据 ＣＲＡＷＤＡＤ［１４］采集的移动用户轨迹
数据进行分析，该数据集收集了美国ＳａｎＦｒａｎｃｉｓｃｏ市Ｂａｙ
区中５００辆的士在３０天内的移动轨迹数据．我们以的士
模拟作为移动点，分别考察三个指标：（１）逗留时间，指移
动点在参考半径１００米范围内的平均逗留时间；（２）不同
半径范围内的移动点数量统计；（３）一天２４小时内，各时
间段内的移动点数量分布；分析结果如图３所示．

由图３～５可得：多数移动点在１００ｍ参考半径内约
有１００ｓ以上的平均逗留时间；半径越大的区域范围内
移动点越多；不同时间段内，移动点数量有所不同．以
上分析中可知，在每个时间段内，每个区域内都有一定
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数量的移动点存在．因此，通过在每个区域内建立共享

和传递机制是可行的，可以减少用户向位置服务器的

请求次数，避免将自身位置信息直接暴露给服务器．
３３ 算法设计

我们在３２节数据分析的基础上，提出一种主动式
扩散机制算法，具体描述如下：

（１）将整个服务区域 Ｃ划分为一个ｎ×ｍ网格，并
定义子区域为 Ｃｉｊ，１≤ｉ≤ｎ，１≤ｊ≤ｍ．关于网格的大
小，后面再讨论．

（２）每个移动点都设置了一个缓存，用于缓存从服
务器或附近设备获得的位置服务信息．当移动点需要
服务信息时，则先查询自身缓存，若没有，才向 ＬＢＳ服
务器请求，并将返回结果保存在缓存中．为了保障信息
扩散的安全，ＬＢＳ需要对发布的消息进行签名；并且，每
个服务信息都设有一个有效保存期，离开原区域或者

过期都将作废．
（３）每个移动点如果拥有服务信息时，则周期向邻

居广播一个信标，用于公告其拥有的服务信息．
（４）邻近区域中的其他移动设备，当收到信标信息

时，如果自身没有该信息且对其感兴趣，则向源节点申

请共享．移动点可能会收到多个来自不同移动点但主
题相同的信标，可以选择向信号质量最好的邻居节点

申请共享信息．
根据上述算法，设计了一个共享协议如图６所示．
ＰｒｏｔｏｃｏｌｏｆＬＢＳｓｈａｒｉｎｇｂｅｔｗｅｅｎｎｅｉｇｈｂｏｒｓ

ｐ：ｉｆｈａｓｔｈｅＬＢＳｉｊａｔｈｅｎｂｒｏａｄｃａｓｔＢｅａｃｏｎｐａ＝｛ｉ，ｊ，ａ，ｐ｝

ａｔｅａｃｈｐｅｒｉｏｄΔｔ
｛ｑ｜ｑ∈Ｎ（ｐ）｝：ｉｆＬＢＳｉｊａｉｓｕｎｋｎｏｗｎａｎｄｉｎｔｅｒｅｓｔｉｎｇｔｈｅｎ

ｑ→ｐ：ＬＢＳｒｅｑｕｉｓｉｔｉｏｎ

ｐ→ｑ：ＬＢＳｉｊａ＝｛ｉ，ｊ，ａ，ＴＴＬ，Ｅｓｋ（ｉ，ｊ，ａ，ＴＴＬ）｝

图６ 邻居共享协议

其中，ＬＢＳｉｊａ表示ＬＢＳ服务器在子区域 Ｃｉｊ关于主题
ａ的服务信息；Ｅｓｋ（ｉ，ｊ，ａ，ＴＴＬ）为 ＬＢＳ服务器对信息的
签名，用于防止消息被假冒和篡改；ＴＴＬ为信息的有效
保存期．Ｂｅａｃｏｎａｐ＝｛ｉ，ｊ，ａ，ｐ｝表示移动点 ｐ广播的信
标消息，其中：（ｉ，ｊ）指明区域，ａ为主题，ｐ为节点 ＩＤ．

４ 理论分析

４１ 理论分析模型

我们利用ＳＩＲ病毒传播模型［１５］对本文方案进行理
论分析．在 ＳＩＲ模型中，将一定区域内的生物体分为三
类状态，一类是已感染状态 ｉｎｆｅｃｔｉｏｎ；一类是易感状态
ｓｕｓｃｅｐｔｉｂｌｅ；另一类是死亡或免疫后的被删除状态 ｒｅ
ｍｏｖｅｄ，此种状态的生物体会结束该生物体带来重复感
染的可能性．ＳＩＲ的模型方程如下：
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ｄＳ（ｔ）
ｄｔ ＝－βＳ（ｔ）Ｉ（ｔ）

ｄＩ（ｔ）
ｄｔ ＝βＩ（ｔ）Ｓ（ｔ）－γＩ（ｔ）

ｄＲ（ｔ）
ｄｔ ＝γＩ（ｔ













）

（１）

其中，参数γ表示个体因感染或者获得免疫的比例，β表

示传染率，－βＳ（ｔ）Ｉ（ｔ）表示易感者向感染者转换的增量．
根据位置信息的主动共享机制特征，我们在ＳＩＲ模

型的基础上建立本文方案的信息传播模型．为了便于
描述，所以我们先定义以下参数，如表１所示．

表１ 各个参数的代表含义

β
表示在一个区域和时间段内，用户与其邻近用户间的信息

传染率．

μ 表示在一个时间段内，外部用户进入某个区域的概率．
λ 表示在一个时间段内，内部用户离开某个区域的概率．
γ 用户询问请求的频率．
δ 信息存在缓存里的存活周期．
ω 用户接触服务器前的等待时间．

我们依据是否位于本区域内、是否已获得相关位置服

务信息以及对该信息是否感兴趣的情形，将系统用户分成

Ｓ、Ｓ、Ｉ、Ｉ、Ｒ、Ｒ等六类，具体含义如表２所示．
表２ 用户类型

Ｓ、Ｓ
表示未获得ＬＢＳ信息但对其感兴趣的用户，其中，Ｓ表示区

域内，Ｓ表示区域外

Ｉ、Ｉ
表示拥有ＬＢＳ信息的用户，其中，Ｉ表示区域内，Ｉ表示区
域外

Ｒ、Ｒ
表示信息无兴趣、自身也没有ＬＢＳ信息的用户，Ｒ表示区域

内，Ｒ表示区域外

图７是用户类型的状态转换图．在每个时间段中，
由于用户的获得信息，或者存储在用户缓存上的信息

消逝，或者用户在区域间迁移，用户的状态都会发生变

化．Ｒ、Ｒ、Ｓ、Ｓ、Ｉ和Ｉ六个状态间会互相转换．为了
简化模型，我们没有考虑 Ｒ和 Ｓ之间的状态迁移．

由图７分析可得，各用户类型的数量变化分别服从
如下方程：

ｄ
ｄｔＳ（ｔ）＝μＳ

（ｔ）－（βＩ（ｔ）＋ω＋λ）Ｓ（ｔ）＋γＲ（ｔ）

ｄ
ｄｔＳ

（ｔ）＝λＳ（ｔ）－（ω＋μ）Ｓ（ｔ）

ｄ
ｄｔＩ（ｔ）＝ωＳ（ｔ）＋（βＳ（ｔ）－δ－λ）Ｉ（ｔ）

＋μＩ（ｔ）＋（γ＋ω）Ｒ（ｔ）
ｄ
ｄｔＩ

（ｔ）＝ωＳ（ｔ）＋λＩ（ｔ）－（δ＋μ）Ｉ（ｔ）

ｄ
ｄｔＲ（ｔ）＝δＩ（ｔ）－（γ＋λ）Ｒ（ｔ）＋μＲ

（ｔ）

ｄ
ｄｔＲ

（ｔ）＝δＩ（ｔ）＋λＲ（ｔ）－μＲ（ｔ





















）

（２）

式（２）中第 １个等式左边表示 Ｓ态的用户数量变
化率，其等号右边的μＳ（ｔ）表示在单位时间内从区域
外移动到区域内的 Ｓ用户的数量；λＳ（ｔ）表示在单位
时间内从区域内移动到区域外的 Ｓ用户的数量；
－βＩ（ｔ）Ｓ（ｔ）表示在单位时间内 Ｓ态用户转换为Ｉ态的
数量，ωＳ（ｔ）表示 Ｓ态用户由于得到服务器的信息变成
Ｉ态的数量，γＲ（ｔ）表示在单位时间内用户因为 Ｒ中的
用户有询问的请求，所以从 Ｒ态变化为Ｓ态的数量．

式（２）中第３个式子左边表示 Ｉ态的用户数量变化
率，其等号右边的ωＳ（ｔ）表示某些 Ｓ态的用户由于得到
服务器的信息变成 Ｉ态，等号右边（βＳ（ｔ）－δ－λ）Ｉ（ｔ）
可拆分为βＳ（ｔ）Ｉ（ｔ）、－δＩ（ｔ）和－λＩ（ｔ），βＳ（ｔ）Ｉ（ｔ）表
示单位时间内 Ｓ态用户转换为Ｉ态的数量，－δＩ（ｔ）表
示用户由于信息的消逝而从 Ｉ状态转换为其他状态的
用户数量，－λＩ（ｔ）表示用户 Ｉ由区域内移动到区域外
的数量．等式右边的μＩ（ｔ）表示的是区域外用户 Ｉ状
态进入区域内变成 Ｉ的数量．等式右边的（γ＋ω）Ｒ（ｔ）
表示的是 Ｒ状态的用户变成Ｉ状态的用户数量．

式（２）中第５个式子左边表示 Ｒ态的用户数量变
化率，其等号右边的δＩ（ｔ）表示区域内的 Ｉ状态的用户
由于信息的消逝变成Ｉ态用户数量．等号右边的（γ＋
λ）Ｒ（ｔ）表示 Ｒ态用户转换为其他用户的数量，μＲ（ｔ）
表示区域外的用户进入区域内变成 Ｒ态用户数量．

式（２）中的第 ２、４、６个式子分别表示的是区域外
Ｓ，Ｉ，Ｒ态用户的变化率，分析方法跟区域内的 Ｓ、
Ｉ、Ｒ态用户变化率类似．
４２ 隐藏概率的理论分析

隐藏概率指的是在一个给定的区域内，在每个时

间单位用户发出询问请求不被服务器发现的概率．这
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个概率越高，攻击者根据观测到的服务器的数据猜测

出用户真实位置的成功率就越低．一些用户的请求信
息可以被其他用户回应而不经过服务器．只有在 Ｒ和Ｉ
状态下，用户才有可能发出新的询问信息，所以只考虑

这两种状态（Ｓ状态的用户已经对信息感兴趣，无需发
出新的询问请求，所以不考虑在内）．在发出询问的请

求时，用户是 Ｉ状态的概率为 Ｉ
Ｉ＋Ｒ，当用户是 Ｉ状态

时，本身拥有该区域内的位置信息，只要读取自身的缓

存即可，此时用户不必接触服务器，用户的位置信息不

会暴露给服务器．在发出询问请求时，用户是 Ｒ状态的

概率是
Ｒ
Ｉ＋Ｒ，用户本身没有信息，用户必须向位置服

务器发出询问请求信息，用户的个人位置信息就暴露

给服务器，不能隐藏自身位置信息．所以，隐藏概率为：

ＨＰ＝ Ｉ
Ｉ＋Ｒ１＋

Ｒ
Ｉ＋Ｒ０＝

Ｉ
Ｉ＋Ｒ （３）

图８是ＲｅｚａＳｈｏｋｒｉ方案（下简称原方案）和本文方
案（主动扩散式）位置隐私保护的 ＨＰ理论值对比．其
中，本文方案的参数设置如下：β＝０１，μ＝０１，γ＝
０１，δ＝２，ω＝５从图中可以看出，主动扩散式的方案
比原方案的 ＨＰ值有所提升，这是因为在主动扩散式
的方案中，用户的信息传递效率比较高，有信息用户

的点比原方案中的用户多，所以对服务器的依赖有所

降低．

４３ 开销分析

主动式扩散机制必然会增大移动设备的通信和存

储开销．因此，本文方案通过引入ΔＴ参数来降低协议
开销．对于快速移动的设备，例如高速运动中的汽车，
由于停留时间小于ΔＴ，因此不会参与共享机制，因此
不会增加开销．对于停留时间较长的用户，其更新频率
也不会大于ΔＴ．此外，由于服务区域被细划分成一个
个较小的区域，因此各子区域内的兴趣点的信息交互

量也相对较小．我们可以通过订阅主题的方法进一步
减少通信和存储开销．

４４ 信息安全

在服务信息的共享过程中，恶意节点可能伪造假

消息或者篡改服务器的消息．因此，我们引入数字签名
机制来保障服务消息的安全性．ＬＢＳ服务器利用自身的
私钥对服务信息进行签名，移动用户都可以利用 ＬＢＳ
服务器的公钥来验证消息的真实性．另外，自私节点也
可能不愿共享服务信息．但是个别自私节点并不会影
响本文方案的总体运行；另外，也可以额外引入激励机

制促进用户参与的积极性．

５ 实验分析

我们在ＣＲＡＷＤＡＤ采集的移动数据的基础上，采用
Ｍａｔｌａｂ系统进行模拟实验．

实验以５００辆汽车作为移动对象，并随机选择一个
１００×１００的方形区域，对区域内的移动点轨迹进行采
样分析，采样周期 Ｔ设置为１００ｓ（根据移动点的平均逗
留时间来设置）．实验中，Ｉ态用户就会主动地将已获取
的ＬＢＳ信息共享给周围邻近的其他用户；我们设置一
个请求概率 Ｐ，在每个采样周期内随机选择一些用户
进行 ＬＢＳ请求．每个 ＬＢＳ信息我们都设置一个有效存
活时间 ＴＴＬ．我们分析各个参数取值对位置隐藏概率的
影响，并选择与ＲｅｚａＳｈｏｋｒｉ方案的位置隐私保护模型进
行比较．
５１ 隐藏概率

隐藏概率的实验值ＨＰ’的计算方法如下：

ＨＰ’＝
Ｃｓｈａｒｅ
Ｃｔｏｔａｌ

（４）

其中，Ｃｓｈａｒｅ指通过共享机制获得 ＬＢＳ服务信息的次数
统计，如果该用户能从其他用户获得信息则 Ｃｓｈａｒｅ＋＋，
Ｃｔｏｔａｌ指总的服务请求次数．
图９为本文方案和 ＲｅｚａＳｈｏｋｒｉ方案的实验对比结

果．其中，横坐标为模拟时间，以采样周期为单位，ＴＴＬ
＝２Ｔ，Ｐ＝０１由图可得，随着模拟时间的推移，区域
内有信息的移动点数量逐渐增多，越来越多的移动用

户可以不经过服务器而获得 ＬＢＳ服务信息，因此隐藏
的概率 ＨＰ的值就不断上升，最后将收敛到一个稳定状
态，与图８的理论分析吻合．而相对于ＲｅｚａＳｈｏｋｒｉ方案，
本文方案由于其信息共享效率更高，因此位置隐藏概

率明显提高．
５２ 信息存活时间

ＴＴＬ指的是 ＬＢＳ信息的有效存活时间，移动设备将
删除缓存中过期的ＬＢＳ信息．我们对比不同ＴＴＬ值对隐
藏概率的影响．

图１０和图１１分别表示 ＴＴＬ值对隐藏概率的实验
值和理论值的影响，其中 Ｐ＝０１由图可得，理论值和
实验结果的变化趋势基本吻合，ＴＴＬ越大，则获得共享
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的机会也越多，因此隐藏概率也相应越大．由于理论模
型和实验的参数设置不是完全匹配，因此图１０的理论
值和图１１的实验值不会完全匹配．另外，ＴＴＬ越大，信
息更新效率也越低，移动设备的存储开销也越小，因

此，ＴＴＬ是一个需要折中考虑的取值．

５３ 请求概率

请求概率 Ｐ指每个采样周期内一个用户发送 ＬＢＳ
服务请求的概率．Ｐ越大，则需要服务的次数也越频
繁．图１０和图１１分别表示 Ｐ值对隐藏概率的实验值和
理论值的影响，其中 ＴＴＬ＝２Ｔ．通过理论值与实验值分
析可以看出，请求概率越高，则 ＨＰ收敛的值越大．这是
因为 Ｐ越大，则越多的用户需要位置服务，因此在初始
状态下有更多的用户通过服务器获得位置服务信息，

因此初始状态 Ｐ越大，则隐藏概率越小；但是，随着时
间的迭代，Ｐ值越大，移动节点获得共享机会也越多，
则隐藏概率也逐渐增大，最后收敛于更高的隐藏概率

值．

５４ 扩散周期

扩散周期ΔＴ对方案具有重要影响，图１４和图 １５
分别为ΔＴ对隐藏概率和通信开销的影响情况，其中通
信开销指 ＬＢＳ信息的共享次数统计．由图可得，ΔＴ越
大，则用户间的消息共享频率越低，因此，移动设备的

通信开销也随之越小，但是隐藏概率也会降低．因此，
方案中可以根据隐藏概率的最低需求来选择合适的扩

散周期ΔＴ，也可根据通信开销的限制来选择ΔＴ值．

６ 总结

本文针对当前的 ＬＢＳ中存在的位置隐私泄露的问
题，提出了一种主动扩散式的位置隐私保护方案，并分

别采用病毒扩散模型和真实数据集对其进行理论和模

拟实验分析．分析表明，本方案能充分利用邻居的位置
服务信息，降低用户对 ＬＢＳ服务器的依赖，从而提高其
位置的隐私安全．另外，本文提出的主动式扩散式方案
不需要改变现有的 ＬＢＳ结构，也无需引入第三方可信
平台，具有简单易行的优点．在下一步工作中，我们将
继续完善该方案，拟通过引入主题订阅和概率机制来

进一步降低方案的通信和存储开销．
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