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　　摘　要：　针对服务不透明性、信任需求主观性及移动参与者连接机会性对面向服务移动社交网络中可信服务组
合带来的问题，提出基于信任的分布式服务组合方法．该方法基于格模型建立分布式服务信任评估框架，分别在组件
和组合级评估服务信任度以避免不可信的数据传输；通过分析服务依赖关系，实现满足全局和局部信任约束可信服务

选择；基于蒙特卡洛方法建立可信路径选择、优化和容错算法传输服务评估调用信息．实验结果表明所提方法在服务
评估开销低，在路径选择成功率和信任度高，是适应面向服务移动社交网络的服务组合方法．
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１　引言
　　移动操作系统的发展扩展了基于互联网的服务资
源，移动设备也从简单的通信器件演化为提供多样服

务的智能终端．除蜂窝式通信模式外，这些智能终端能
够利用短距离通信技术进行交互［１］．移动社交网络
（ＭｏｂｉｌｅＳｏｃｉａｌＮｅｔｗｏｒｋｓ，ＭＳＮ）随着移动操作系统的兴
起而发展起来，移动服务为手持智能终端的参与者提
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供交互的平台［２～４］．面向服务的移动社交网络（Ｓｅｒｖｉｃｅ
ｏｒｉｅｎｔｅｄＭｏｂｉｌｅＳｏｃｉａｌＮｅｔｗｏｒｋｓ，ＳＭＳＮ）进一步扩展了
ＭＳＮ，其包含大量基于位置的应用，能够被临近参与者
所感知并为这些参与者提供服务．即使不存在网络基
础设施，这些服务仍能够通过 ＳＭＳＮ中参与者的社交
关系快速构建新型服务［５］．ＳＭＳＮ中存在大量功能类
似的服务，从而信任也是服务选择的重要因素［６］．

概念上讲，基于信誉的信任是主体对存在利益的

客体交互意愿和能力的度量，同样是对客体执行特定

行为主观信念的描述［７］．在ＳＭＳＮ中，信任机制能够激
励合法行为并降低与未知服务交互的风险［７］．参与者
也希望尽可能与可信参与者交互并远离恶意参与者．
一旦大量恶意的参与者存在，信息共享将变得闭塞［８］．

然而，ＳＭＳＮ中可信的服务组合十分困难［９，１０］．可
信服务组合问题通常假设备选集合中的服务组件能够

直接访问［１１～１３］，并缺少对服务组合结构、信任需求和网

络特性的考虑．因此，现有方案均存在局限性而难以适
用于ＳＭＳＮ环境．

首先，由于服务的不透明性［１４，１５］，用户难以选择完

全可信的服务．大多数工作均假设备选服务为原子服
务，并依据服务的评价［１６，１７］或对等体的反馈［１８］计算服

务的信任度．然而，网络中存在大量复合服务，即便该服
务可信，其仍可能由信任度较低的其它服务构成．因此，
在服务组合的过程中，需要确保数据不会传递到低信

任度的服务组件．
其次，服务选择时忽略了用户和服务提供商的需

求．现有基于信任的服务选择机制均选择最可信或者
局部最可信的服务组件构成复合服务，从而造成多方

面问题．一方面，可信度越高的服务往往更加繁忙，其服
务质量随之下降［１９］．因此，服务组合过程中的服务选择
应是用户需求相关的．另一方面，服务提供商同样希望
减少与低信任度的服务进行组合以避免某些服务较差

的服务质量造成的信誉损失［２０］．所以，组合时应按需设
定服务信任度以提高服务选择的效率．

最后，由于移动参与者的机会连接特性，难以通过

ＳＭＳＮ建立信任社交路径进行有效的服务组合路径．
在大规模在线社交网络中，源参与者到目的参与者间

存在大量的信任路径［２１］．基于所建立信任路径，社交网
络能够承担丰富的网络活动．然而在 ＳＭＳＮ中，机会连
接特性导致存在信任关系多方可能无法直接通信，使

得已有可信路径选择机制［２２～２５］失效而增加服务组合的

困难度．此外，即使参与者之间的信任路径已经建立，路
径中某些节点的移动或失效同样会中断服务组合．因
此，不但需要确保路径本身可信，而且需要建立高效的

服务评估机制以提高路径建立的成功率．
针对上述问题，本文提出一种适应 ＳＭＳＮ环境的

分布式服务组合方法，主要贡献如下：

（１）建立服务组件信任评估方法．通过切片技术分
析服务组件内部调用关系并建立服务内依赖集，基于

格模型在组件级评估各个服务的信任度，确保数据在

复合服务内可信传输．
（２）建立分布式复合服务评估方法．通过分析服务

间依赖关系，建立需求相关的分布式评估与选择机制．
该机制在组合级分析服务间数据流，以分布式的方式

按需评估后续服务组件信任度，有效减少服务组合过

程中评估开销．
（３）建立适用于ＳＭＳＮ的路径选择方法．社交参与

者通过感知临近参与者的信任度，基于蒙特卡洛方法

建立信任路径传递分布式服务评估与调用信息，确保

ＳＭＳＮ中可信的服务组合．

２　模型与定义

２１　网络模型
ＳＭＳＮ包含大量静态的服务提供商及动态的网络

参与者．服务提供商通过近距离无线通信技术为参与
者提供基于位置的服务．当所需服务距离较近时，能够
直接调用目标服务；若超出服务通信范围，需要借助参

与者转发服务调用请求．ＳＭＳＮ结构如图１所示．

　　定义１　ＳＭＳＮ表示为〈Ｓ，Ｐ，ＩＳ，ＴＭＡ〉，其中 Ｓ＝
｛ｓ１，…，ｓｐ｝为基于位置的服务节点集；Ｐ为参与者集合，
负责转发服务评估和调用信息；ＩＳ为全局可信目录服
务器，负责服务的功能和位置查询；ＴＭＡ为全局可信管
理中心，负责生成服务信任度证书．
２２　服务模型

在数据流服务模型中，服务接收前驱服务的输出

消息，读取本地数据和服务组件进行业务逻辑处理，存

储部分数据回本地资源和服务组件并产生对后继服务

的消息输出，其结构如图２所示．
　　定义２　服务ｓ＝〈ｉｄ，Ｆ，Ｉ，Ｏ，Ｔ〉，其中ｉｄ为服务标
识符；Ｆ为服务功能，表示服务所执行的业务逻辑；Ｉ为
服务输入集合；Ｏ为服务输出集合；Ｔ为服务的信任

９５２
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等级．
服务ｓ的输入Ｉ＝｛ＩＭ，ＩＣ｝，其中ＩＭ＝｛Ｉｍ１，Ｉ

ｍ
２，…｝和

ＩＣ＝｛Ｉｃ１，Ｉ
ｃ
２，…｝分别表示从前驱服务和内部组件服务的

数据输入．
服务 ｓ的输出 Ｏ＝｛ＯＭ，ＯＣ｝，其中 ＯＭ＝｛Ｏｍ１，Ｏ

ｍ
２，

…｝和ＯＣ＝｛Ｏｃ１，Ｏ
ｃ
２，…｝分别表示对后继服务和内部组

件服务的数据输出．
２３　服务路径

为了建立有效的服务组合，需要借助网络中的参

与者共同转发服务评估及调用信息．针对该特点，本文
考虑一种顺序的服务组合结构———服务路径，描述服

务和参与者共同建立的服务组合关系．
　　定义３　服务路径 ＳＰ＝〈ＳＰ，Ｉｎ，Ｏｕｔ〉，其中 ＳＰ＝
〈Ｓ０，Ｐ０，Ｓ１，Ｐ１，…，Ｓｉ，Ｐｉ，…Ｓｎ〉表示服务的执行序列，Ｉｎ
表示执行路径中所有服务的输入集合，Ｏｕｔ表示执行路
径中所有服务的输出集合．在 ＳＰ中，Ｓｉ＝〈ｓｉ１，…，ｓｉｍ〉
（ｍ１）表示存在直接调用关系的服务序列；Ｐｉ＝〈ｐｉ１，
…，ｐｉｋ〉（ｋ１）表示转发服务消息的参与者序列．
２４　信任模型
２．４．１　服务信任等级

服务信任度表示为离散信任模型［７，２６］．该模型能够
形式化对存在依赖关系的信任度进行表示和证明，其

关系建模为信任控制模型［５］．
　　定义４　信任控制模型定义为格（ＴＬ，≤），其中 ＴＬ
为信任等级，是偏序关系≤上的有限集合．
２．４．２　社交网络信任度

在社交路径中源参与者到目的参与者的信任度能

够表示为路径中所有参与者信任度的聚合［２７］．根据信
任传递机制，聚合信任值会随着路径长度的增加而降

低．本文用Ｔｐｉ和ρｓｔ分别表示参与者信任度和路径的聚
合信任值．
　　定义５　参与者信任度 Ｔｐｉ∈［０，１］表示参与者 ｐｉ
的信任值．在区间［０，１］内，Ｔｐｉ值越大表示 ｐｉ信任度
越高．
　　定义６　路径聚合信任度 ρｓｔ表示从源到目的参与
者信任的聚合值，其计算规则为：

ρｓｔ＝∏
ｐｉ∈ＰＴ

Ｔｐｉ

建立参与者的全局信任度十分复杂．在信任度计
算的过程中需要考虑社会关系、社会影响、喜好相似度、

居住位置以及上下文等多种社会学因素．其建立方法
已超出本文范围，具体参阅信任度计算相关算法［２８～３０］．

３　基于信任的分布式服务组合
　　在ＳＭＳＮ，可信的服务组合问题在于构造服务路径
Ｓｐ，路径中服务组件信任度均大于用户指定的全局约束
τｕ，接受数据服务组件信任度大于服务提供商指定的局
部约束τ（ｓ），在路径Ｓｐ中，每个服务能够独立评估后继
的信任度．在无法直接通信的任意服务组件序列 Ｓｉ和
Ｓｉ＋１之间，构造参与者序列Ｐｉ为传递分布式服务评估信
息的可信路径．方法中主要符号如表１所示．

表１　主要符号及其描述

符号 描述

Ｓ／ｓ１，…，ｓｐ 服务集合／ｐ个固定位置的服务
Ｐ／ｐ１，ｐ２，…，ｐｑ 参与者集合／ｑ个移动社交网络的参与者
Ｓｐ 服务路径

Ｄｎ（ｏ）／Ｄｔ（ｏ） 服务内／服务间依赖
δ 数据信任等级

ＴＡ 服务聚合信任等级

Ｍ ＭＳＮ中路径建立数
Ｋ ＭＳＮ中同向临近参与者感知数

３１　分布式服务信任级评估
服务的不透明性使得用户无法掌握服务的内部逻

辑［１９］．因此，备选服务可能为原子服务，也可能为通过
服务调用关系构造的复合服务．为了确保数据在可信
的服务组件传播，首先分析输入与输出数据的依赖关

系．根据服务定义，服务ｓ接收输入ｓ．Ｉ经业务逻辑 ｓ．Ｆ
计算后产生输出ｓ．Ｏ．ｓ．Ｆ能够建模为处理内部业务逻
辑的反应系统［３１］，其语法表示如下：

　　服务业务逻辑包含的活动中，一部分与服务逻辑
相关，用来控制服务功能并计算执行结果，另一部分与

数据相关，用来操作服务的输入与输出．本文利用程序
依赖图［３２］建模ｓ．Ｆ中的各个活动，通过程序后向切片
分析不同活动及表达式的依赖关系，以消除服务的不

透明性并评估该服务的信任等级．计算时定义服务内
依赖集Ｄｎ（ｏ）存储对象ｏ在服务内依赖的服务组件．基
于Ｄｎ（ｏ），能够计算对象 ｏ的聚合信任等级 ＴＡ（ｏ）．即
ｕ∈ｓｉ．Ｏ，可得：
ＴＡ（ｕ）＝∪ｍｉｎ｛Ｔ（ｓｉ），∪ｍｉｎ｛Ｔ（ｖ）｝｝，ｖ∈ｓｉ．Ｉ∧Ｄｎ（ｕ） （１）
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式（１）表示服务的聚合信任等级等于其自身信任
等级及其依赖对象信任等级的最小值．简单起见，令服
务ｓｉ∈Ｄｎ（ｕ），则聚合信任等级简化为：
　　定义７（服务聚合信任等级）　对于ｕ∈ｓｉ．Ｏ，满足

ＴＡ（ｕ）＝∪ｍｉｎＴ（ｖ），ｖ∈ｓｉ．Ｉ∧ｖ∈Ｄｎ（ｕ） （２）

其中，Ｔ（ｓｉ）表示服务 ｓｉ本身的信任等级，Ｔ（ｖ）表示该
服务内依赖集中对象ｖ的信任等级．

服务组合过程中，参与者不希望数据交由不可信

的服务组件处理，任意组件的信任度应大于用户指定

的信任约束τｕ．此外，各个服务提供者也不希望服务与
其他信任度较低的服务组件进行组合并指定信任约束

τ（ｓ），以减少由其他服务较差信任度对其造成信誉
损失．

为了表示上述约束关系，定义数据信任等级 δ，表
示数据在各个组件传输过程中应满足的信任等级．根
据全局约束τｕ、局部约束 τ（ｓ）和 Ｄｎ（ｏ），δ的计算规则
如下：

δ（ｖ）＝τｕ，ｖ∈ｓ０．Ｉ
Ｍ

δ（ｖ）＝τ（ｓｉ－１．Ｏ
Ｍ），ｖ∈ｓｉ．Ｉ

Ｍ，ｉ０

δ（ｕ）δ（ｖ），ｕ∈ｓｉ．Ｏ，ｖ∈ｓｉ．Ｉ∧Ｄｎ（ｕ），ｉ
{

＞０

（３）

上述方程表示各个服务组件的输出信任等级满足

用户按需指定的全局信任约束和其依赖服务组件的局

部信任约束，即任何服务组件输出的信任等级均不低

于其所依赖服务组件的信任等级．因此，输出对象的信
任等级能够简化为Ｄｎ（ｏ）中依赖组件信任度的最大值．
根据式（３），数据约束关系计算如下：

δ（ｕ）＝∪
ｍａｘ
δ（ｖ），ｕ∈ｓｉ．Ｏ，ｖ∈ｓｉ．Ｉ∧Ｄｎ（ｕ） （４）

根据式（４），可得如下定理：
　　定理１　ｕ∈ｓｉ．Ｏ，

δ（ｕ）δ（ｖ），ｖ∈ｓｉ．Ｉ∧Ｄｎ（ｕ） （５）
　　对于特定的复合服务的组件级评估，需保证高可
信的数据不会传递到低可信度的服务组件之中．即数
据依赖的服务组件中，不存在低于预设信任度的服务

组件．
　　定义８（服务组件可信）　在服务组件 ｓｉ中服务的
信息是可信的，当且仅当ｕ∈ｓ．Ｏ，满足

ＴＡ（ｕ）δ（ｕ）＝∪ｍａｘδ（ｖ），ｖ∈ｓｉ．Ｉ∧Ｄｎ（ｕ） （６）

　　在Ｓｐ中，服务ｓｉ所产生的输出数据会传递给服务
ｓｉ＋１．这些数据再经过后继服务 ｓｉ＋２，…ｓｊ－１，并最终交给
ｓｊ进行计算．不同服务中对象的依赖关系称为服务间依
赖．对象ｏ的服务间依赖集表示为Ｄｔ（ｏ），其定义如下：
　　定义９（服务间依赖）［３３］　对于数据对象ｕ、ｖ，存在
ｖ∈ｓｉ，ｕ∈ｓｊ（ｉ＜ｊ），称 ｖ在 ｕ的服务间依赖集 Ｄｔ（ｕ）中，
当且仅当满足如下条件之一：

（１）：ｉ＝ｊ－１

ｗ１∈ｓｉ．Ｏ
Ｍ，ｗ２∈ｓｊ．Ｉ

Ｍ，ｗ１＝ｗ２，
（ｖ∈Ｄｎ（ｗ１）∨ｗ１＝ｖ）∧（ｗ２∈Ｄｎ（ｕ）∨ｗ２＝ｕ）
（２）：ｉ≠ｊ－１
ｗ∈ｓｋ，ｉ＜ｋ＜ｊ
ｖ∈Ｄｔ（ｗ）∧ｗ∈Ｄｔ（ｕ）
基于服务间依赖关系，定义服务路径可信如下．

　　定义１０（服务路径可信）　在服务路径中数据是可
信的，当且仅当对于ｕ∈Ｏｕｔ，满足

ＴＡ（ｕ）∪ｍａｘδ（ｖ） （７）

其中，ｖ∈Ｉｎ∧（ｖ∈Ｄｎ（ｕ）∨ｖ∈Ｄｔ（ｕ））．
服务输出数据信任度计算的独立性保证服务路径

中已评估的服务能够评估其后续依赖服务的信任等

级．本文提出以下引理和定理证明分布式服务评估的
正确性．
　　引理１　在服务路径中，ｕ∈ｓｉ．Ｏ，０≤ｉ≤ｍ，满足

δ（ｕ）δ（ｖ），
ｖ∈ｓｊ．Ｉｎｊ∧（ｖ∈Ｄｎ（ｕ）∨ｖ∈Ｄｔ（ｕ））

　　证明　首先，令ｍ＝１，则服务路径中存在两个服务
ｓ０和ｓ１．

对于ｕ∈ｓ０．Ｏ，定理 １保证对于 ｖ∈ｓ０．Ｉ∧ｖ∈
Ｄｎ（ｕ），满足δ（ｕ）δ（ｖ），并且在ｓ０中不存在服务间依
赖，因此引理得证．

对于ｕ∈ｓ１．Ｏ，存在如下两种情况．
　 情况１ ｊ＝１，ｖ∈ｓ１．Ｉ∧ｖ∈Ｄｎ（ｕ），定理１保证δ（ｕ）
δ（ｖ）．
　　情况２　ｊ＝０，ｖ∈ｓ０．Ｉ∧ｖ∈Ｄｔ（ｕ），此时存在服务间
依赖，则ｗ１，ｗ２，使得

ｗ１∈ｓ０．Ｏ
Ｍ＝ｗ２∈ｓ１．Ｉ

Ｍ

ｖ∈Ｄｎ（ｗ１）∧ｗ２∈Ｄｎ（ｕ）
从而

δ（ｗ１）＝δ（ｗ２） （８）
定理１保证

δ（ｕ）δ（ｗ２） （９）
δ（ｗ１）δ（ｖ） （１０）

由式（８）、式（９）和式（１０），可得
δ（ｕ）δ（ｖ）

因此，当ｍ＝１时，引理得证．
假设当ｍ＝ｋ－１时引理成立，即ｕ∈ｓｉ．Ｏ

Ｍ，０≤ｉ
≤ｋ－１，满足

δ（ｕ）δ（ｖ）
ｖ∈ｓｊ．Ｉ∧（ｖ∈Ｄｎ（ｕ）∪Ｄｔ（ｕ）），０≤ｊ≤ｉ

需要证明当ｍ＝ｋ时，定理成立．
对于ｕ∈ｓｉ．Ｏ

Ｍ，存在如下两种情况．
　　情况１　当ｊ＝ｉ，那么 ｖ∈ｓｎ．Ｉ∧ｖ∈Ｄｎ（ｕ），与之前
证明类似，可证δ（ｕ）δ（ｖ）．
　　情况２　当０≤ｊ＜ｉ，ｖ∈ｓｊ．Ｉ∧ｖ∈Ｄｔ（ｕ），此时存
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在服务间依赖，即ｗ１，ｗ２，使得
ｗ１∈ｓｎ－１．Ｏ

Ｍ＝ｗ２∈ｓｎ．Ｉ
Ｍ，

ｖ∈（Ｄｎ（ｗ１）∪Ｄｔ（ｗ１）），ｗ２∈Ｄｎ（ｕ）
从而

δ（ｗ１）＝δ（ｗ２） （１１）
由定理１，可得

δ（ｕ）δ（ｗ２） （１２）
并且，根据假设ｗ１∈ｓｉ．Ｏ

Ｍ，０≤ｉ≤ｋ－１，满足
δ（ｗ１）δ（ｖ） （１３）

由等式（１１）、（１２）和（１３），可得：
δ（ｕ）δ（ｖ）

因此，当ｍ＝ｋ时，引理１得证．
　　引理２　在服务路径 Ｓｐ中，若数据在前 ｍ个服务
组件中是可信传输的，那么ｕ∈ｓｉ．Ｏ，０≤ｉ≤ｍ，满足

ＴＡ（ｕ）δ（ｖ）
ｖ∈ｓｊ．Ｉ∧（ｖ∈Ｄｎ（ｕ）∪Ｄｔ（ｕ）），０≤ｊ＜ｉ

引理２通过定义７及引理１进行证明，证明过程与
引理１类似，在此省略．
　　定理２（分布式可信服务评估）　服务路径 Ｓｐ中，
如果数据在任意服务均可信，则该服务路径可信．
　　证明　令ｍ＝ｎ＋１，根据引理２，定理２得证．

基于定理２，Ｓｐ中各个服务能够分布式评估后继服
务的信任度，从而保证数据在满足全局和局部信任级

别的服务路径中传输．
３２　信任路径

在ＳＭＳＮ的参与者之间相互连接，则两个相距很
远的服务能够建立路径转发服务调用信息．基于社交
关系所建立的图中包含大量复杂的交互关系，在 ＭＳＮ
中难以避免环路．为了建立一条信任路径，需要在含环
路网络中提取简单（无环）路径，该问题已证明为ＮＰ完
全问题［２４］．此外，为了减少移动网络中的路径失效问
题，在路径选择时需考虑容错机制，该问题与移动 Ａｄ
Ｈｏｃ网络中的容错路由具有相同属性，同样证明为 ＮＰ
完全问题［３４］．

针对上述问题，提出一种能够应用于ＳＭＳＮ的可信
路径选择算法，用于传递分布式服务评估与调用信息．首
先，基于蒙特卡洛方法建立Ｍ条从源服务到其所调用服
务的信任路径．其次，对于交汇路径建立有向图，基于Ｄｉ
ｊｋｓｔｒａ算法建立优化策略．最后，建立尽可能少的冗余节
点以避免由于参与者移动所导致的路径失效．
３．２．１　路径建立

蒙特卡洛方法［３５］是一种依赖随机重复采样来计算

输出结果的算法，主要用于无法利用确定性算法来计

算精确结果的环境之中，是解决 ＮＰ完全问题的主要技
术手段之一．然而，直接利用蒙特卡洛方法也存在缺陷．
首先，网络服务池中的邻接节点都会被选作候选节点

进行服务选择，从而产生大量的候选空间；其次，每次算

法模拟中，都会以特定的概率存在不优于前一次选择

结果．
为此，本文扩展现有适用于在线社交网络路径选

择的ＭＯＮＴＥ－Ｋ
［３６］算法到 ＳＭＳＮ环境．参与者获取目

标服务位置并感知与服务同方向上的其他参与者，从

中选择信任度最高的Ｋ个参与者作为候选节点转发数
据．参与者的信任度越大，其成为最优路径上的节点的
概率越大．之后，产生满足均匀分布的随机数对选择集
合中的目标参与者以建立信任路径．重复该过程，直到
建立从源到目标服务的信任路径，其步骤如下：

　　Ｓｔｅｐ１　源服务发起路径建立请求并从 ＩＳ获取目
标位置．
　　Ｓｔｅｐ２　参与者感知与服务同向的参与者并按信
任度排序，并将信任度最大的至多 Ｋ个参与者节点放
入队列ＭａｘＫ（ＭａｘＫ．ｓｉｚｅ（）≤Ｋ）中．
　　Ｓｔｅｐ３　每个参与者节点的信任度为 ＴＰ（ｐｉ），则其
被选择的概率为

Ｐｒｐ，ｉ＝
ＴＰ（ｐｉ）

∑
ＭａｘＫ

ｊ＝１
ＴＰ（ｐｊ）

　　Ｓｔｅｐ４　产生均匀分布随机数 ｒａｎｄ∈［０，１］，选择

第ｍ个节点Ｐｍ，使得ｒ≤∑
ｍ

ｉ＝１
Ｐｒｐ，ｉ．

　　Ｓｔｅｐ５　对 Ｐｍ重复该过程，直到能够在备选节点
中感知到目标服务，则从源服务到目标服务建立一条

信任路径ＰＴ．
每个节点在不裁剪感知节点数量的前提下仅需要

维护一个较小的搜索空间，从而在保证算法高效的基

础上以高概率找到最优路径．算法的时间复杂度为
Ｏ（ｌｗＫ），其中ｌ表示从源服务到目的服务的平均路径
长度，ｗ表示节点所感知到的最大邻接节点数目，即 ｗ
＝ｍａｘ｛ａｄｊ｛ｕｉ｝｝（１≤ｉ＜ｎ－１）．Ｋ表示信任值最大的节
点数目，即路径中每个节点的搜索空间．因此，若基于蒙
特卡洛方法建立多条路径，则算法复杂度为Ｏ（ｌｗＫＭ），
其中Ｍ表示算法执行次数，即建立路径数．
３．２．２　优化策略与容错机制

在ＳＭＳＮ中，参与者通过感知临近参与者所建立
的多条信任路径中会存在路径覆盖的问题，因而

ＭＯＮＴＥ－Ｋ中路径优化策略无法直接应用．同时，在移
动社交网络中存在由于参与者位置改变所导致路径失

效问题．因此，本文将对路径中汇聚点记作支配点．通过
在支配点处进一步对路径进行局部优化，最终在网络

中计算出全局近似最优路径，其步骤如下：

　　Ｓｔｅｐ１　从源服务到目标服务产生 Ｍ（Ｍ＞１）条路
径，置于备选路径集，并计算该路径聚合的信任度．
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　　Ｓｔｅｐ２　若各条路径没有交汇点，则聚合信任度最
大的路径作为最优路径，路径选择结束．其余 Ｍ１条路
径作为备选路径防止路径失效．
　　Ｓｔｅｐ３　否则，若路径中存在支配点，则对存在支
配点的路径构造为有向图，利用 Ｄｉｊｋｓｔｒａ算法计算出该
图中聚合信任度最大的路径作为备选最优路径．若存
在非交汇路径，则备选最优路径与非交汇路径集合中

的各条路径进行对比，选出信任值最大的路径作为备

选路径，其余路径作为备选路径防止路径失效．
　　Ｓｔｅｐ４　若每条路径中存在支配点，且不存在非交
汇路径，则首先将所有路径构造为有向图并利用 Ｄｉｊｋ
ｓｔｒａ算法计算出图中信任度最大的路径作为最优路径，
同时记录各个节点的访问次数．
　　Ｓｔｅｐ５　若某节点访问次数等于 Ｋ，则该节点为关
键点出现于每条备选路径中．将这些节点存入关键点
集合中找寻冗余节点，规则为：找该节点的前驱和后继

节点，分别记录前驱节点和后继节点所感知的参与者

节点集合，计算两者的交集．若该交集非空，则从集合中
找寻信任度最大的节点作为备选节点；否则，该节点为

危险节点，其失效会导致路径失效．
３３　服务组合

在ＳＭＳＮ存在大量具有相同类型但实现方式不同
的服务．为了评估服务信任度，服务请求者首先通过 ＩＳ
查询所需服务集合，随后逐一评估该集合中备选后继

服务ｓｃ是否满足所需信任度约束．服务评估框架如图３
所示，其中ＴＭＡ为全局可信第三方，能够被网络中所有
服务感知并为其生成服务证书．服务评估主要包括两
个阶段：（１）服务证书生成；（２）服务信任度评估．

服务证书生成用于生成备选服务的可信证书．在
该阶段，服务ｓｃ首先提交包含服务功能代码授权请求，
信任管理机构能够通过所提交代码识别服务内部逻辑

关系并计算服务信任级别．服务证书授权通过离线模
式进行以减少评估开销．若服务实现方式改变（如增加
功能、替换服务组件）则重新交由服务提供商进行授权

并生成新的服务证书．
信任度评估主要评估备选服务信任度是否满足全

局与局部信任约束．在该阶段中，首先根据服务证书计
算目标服务聚合信任等级．对于满足信任度需求的服
务，可以通过直接调用或者社交信任路径传递服务调

用信息．分布式信任度评估能够基于评估信息独立进

行后续服务评估，有效减少由于机会网络所带来的评

估中断．基于服务聚合信任度和数据信任度，满足定理
２的分布式评估规则如下：
　　ｕ∈Ｓｐ．Ｏｕｔ

Ｍ，ｉｆＴＡ（ｕ）δ（ｕ）ｐａｓｓ，
　　　　ｅｌｓｅＴＡ（ｕ）＜δ（ｕ）ｄｅｎｙ．

在服务组合过程中，组合者需要评估大量的备选

来发现合适的服务集合．在需要ｎ个服务实现业务逻辑
且每个服务存在 ｎ＇个备选服务时，最差情况下需评估Ｏ
（ｎｎ＇）个候选结果．同时，在社交网络中，路径的信任度
随着参与者数目的增多而降低，若服务间转发消息的

路径过长，这条路径的聚合信任度下降很快．
针对上述问题，若服务对〈ｓｉ，ｓｉ＋１〉无法评估通过，

则在备选集合中排除所有包含该服务对的备选服务组

合项以减少服务评估开销．同时，根据服务位置计算备
选服务间平均距离，距离越短则负责转发服务调用信

息的路径信任度越高．算法流程如下．

本文中假设ＩＳ提供可信的服务位置信息．若 ＩＳ提
供不可信的服务信息或者服务没有及时更改注册信

息，会导致在建立社交路径后无法在预定位置查找到

目标服务，此时则排除所有包含该服务的备选集．

４　实验与分析
　　服务组合包括分布式服务评估与信任路径选择两
部分．本节分别对这两部分进行仿真分析，仿真环境如
表２所示．

在分布式服务评估中，每个服务评估路径中后续

服务的信任级别是否满足约束．为了对比实验效果，在
相同环境中实现集中式评估方式，其服务信任等级由

服务发起者进行评估．服务评估仿真中，数据与服务的
信任级别设定为不可信（Ｕｎｔｒｕｓｔｗｏｒｔｈｙ，ＵＴ），低可信
（ＬｏｗＴｒｕｓｔｗｏｒｔｈｙ，ＬＴ），可信（ＮｏｒｍａｌＴｒｕｓｔｗｏｒｔｈｙ，ＮＴ）与
高可信（ＨｉｇｈＴｒｕｓｔｗｏｒｔｈｙ，ＨＴ）四个等级，是满足定义４
信任控制模型上的偏序关系．
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表２　仿真配置环境

通用环境 服务评估 路径选择

仿真平台 ＮＳ３ 信任级别 ＵＴ，ＬＴ，ＮＴ，ＨＴ 移动模型 随机游走

骨干网络 １Ｇｂｐｓ 备选服务数 ５，８，１１，１４，１７，２０ 信任度分布 （０．５，１）区间均匀分布
射频类型 ８０２．１１Ｇ 评估方式 集中式、分布式 仿真次数 ２０００
网络规模 １００×１００ 仿真时间 １０００ｓ
发起者数 １

　　在路径选择实验中，对 ＳＭＳＮ中选取不同距离的
目标服务进行实验分析，分别测试移动社交网络中路

径建立成功率及聚合信任度．通信范围 ｒ＝１０，源服务
坐标设置为（０，０），目的服务坐标选取（ｘ＝１０ａ，ｙ＝
１０ｂ），其中ａ，ｂ为整数且不同时为０．这样，能够对从最
短通信距离１０（目标服务坐标（０，１０）或（１０，０））到最
长通信距离１４１．４（目标服务坐标（１００，１００））之间结
果进行对比．在 ＳＭＳＮ中生成满足均匀分布的参与者
信任度，参与者数量和最大随机游走步长在下节中

详述．
４１　实验结果与分析
４．１．１　服务评估

图４描述集中式和分布式评估中对服务请求节点
的评估时间．在集中式评估中，服务评估时间随着路径
的增长而明显增加．这是由于随着评估数量的增加，请
求节点的时间开销会随着路径长度的增加而呈指数增

长．而本文分布式评估方法中，每个服务节点负责评估
下一跳服务节点，各个节点的评估时间并不会由于路

径长度的增长而显著增长．
图５描述集中式和分布式评估中服务请求节点的

通信开销．图５能够看出，集中式评估方式评估开销明
显大于分布式所需的评估开销．这是由于集中式评估
时，请求节点需要集中评估路径中每个服务的信任等

级，而分布式评估方式，每个服务仅需要评估下一跳服

务的信任等级并传输数据到满足信任等级的服务之

中．实验分析可得，文中分布式评估方法能够有效减少
计算时间及通信开销，降低机会连接的路径失效问题，

更适应于半可信的移动社交网络环境．

４．１．２　路径建立
本节对ＳＭＳＮ中路径建立的成功率、聚合信任度进

行对比分析．在每组实验中，每个节点感知临近５个参与

者（Ｋ＝５）．在源服务到目的服务间分别建立５条（Ｍ＝５）
和１０条（Ｍ＝１０）路径进行对比分析．每组实验中分别在
特定最大游走步长（１，３）的条件下，对比不同参与者数目
（ｎ＝４００，ｎ＝８００）对成功率及聚合信任度的影响．

图６和图７分别表示不同条件下的信任路径建立
成功率的实验结果．图６表示在源服务和目的服务之
间建立５条（Ｍ＝５）信任路径的成功率，其中实线和虚
线分别表示参与者数目为４００和８００的情况．从图６中
可得，随着参与者的增多，路径建立的成功率也会升

高．同时，参与者移动步长的增加也会降低路径成功
率．图７表示在源服务和目的服务之间建立１０条（Ｍ＝
１０）信任路径的成功率情况．从图７中能够看出，随着
路径数量的增加会导致成功率也会大幅增加．这是由
于随着路径数目的增长，由于路径中某些节点失去连

接的概率便会降低，从而保证路径的有效性．因此，在
实际应用中，根据实际网络规模在较小的时间复杂度

下设定路径数目以建立高成功率的社交路径．
图８和图９分别表示不同条件下的路径聚合信任度

的实验结果．本方案在所建立的聚合信任度与直接利用
蒙特卡洛方法的信任度进行对比．图中实线和虚线分别
表示参与者数目为４００和８００的情况．黑线表示本方案
在随机游走状态下的聚合信任值，而灰线表示利用蒙特

卡洛方法在相同随机游走状态的聚合信任值．从图８中
能够看出，即便在移动的情况下，本方案所建立聚合信任

度同样大于蒙特卡洛方法的聚合信任值．同时，随着移动
步长的增加，本方案与蒙特卡洛方法的路径聚合信任值

差距缩小．从图９中能够看出，当建立更多的路径时，路
径聚合信任值的降低幅度低于路径较少的情况．这是由
于当路径更多时，能够选择的优化与冗余节点更多，避免

了聚合信任度快速下降．最后，结合成功率和聚合信任度
能够得出，路径成功率的增长并不会导致信任度的降低．
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实验分析可得，本文方法在路径建立时成功率和信任度 高，能够较好适应于移动社交网络．
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５　总结
　　本文提出适用于 ＳＭＳＮ的服务组合方法．通过服
务内和服务间依赖集并建立基于格模型信任控制模型

与分布式服务评估方法，在组件级和组合级进行服务

评估保证数据均传输于满足按需设定信任等级的服务

组件之中．同时，在无法与目标服务直接通信时，基于
蒙特卡洛方法及其优化方法建立社交信任路经实现分

布式服务评估和组合．在描述服务组合方法流程的基
础上，通过模拟数据进行大量仿真验证所提方法的合

理性和有效性．实验结果表明本文方法在服务验证时
开销小，路径建立时成功率及信任度高，是适应 ＳＭＳＮ
的服务组合方法．
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