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　　摘　要：　恶意代码同源判定对作者溯源、攻击事件责任判定、攻击场景还原等研究工作具有重要作用．目前恶意
代码同源判定方法往往依赖人工分析，效率低下，为此，提出一种基于调用习惯的恶意代码自动化同源判定方法．该方
法基于７类调用行为，使用数据挖掘算法构建作者编程习惯模型，基于频繁项离群检测算法计算同源度，利用Ｋ均值
聚类算法选择同源判定阈值，进而实现恶意代码同源判定．实验结果表明，该方法具有９９％以上的准确率和可接受的
召回率．
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１　引言
　　本文中，若两个恶意代码由同一作者或同一组织
所研发则称它们同源，它们可能属于不同的家族，甚至

具有很大的功能差异．随着攻击方式向高级、持续（如
ＡＰＴ，ＡｄｖａｎｃｅｄＰｅｒｓｉｓｔｅｎｔＴｈｒｅａｔ）等方向发展，通常一个
攻击由多种恶意代码完成或不同的攻击所用的恶意代

码均出自同一作者或组织，发现其中的同源关系对作

者溯源、攻击场景还原、ＡＰＴ攻击防范等具有重要作用．
现阶段，同源判定主要依赖人工分析，如 Ｓａｓｓｅｒ与

Ｎｅｔｓｋｙ［１］、Ｄｕｑｕ与 Ｓｔｕｘｎｅｔ［２～４］、Ｆｌａｍｅ与 Ｇａｕｓｓ［５］等的同
源判定工作均由领域专家人工分析完成，虽然分析结

果详细全面，可信度高，但受专家经验影响较大，因此效

率较低．针对上述问题，亟需高效地恶意代码同源判定
方法．

习惯一般指在不知不觉中有规律重复的行为［６］，

代码易变但编程习惯不易改变，因此可以根据编程习

惯进行同源判定．在源代码作者溯源［７］中，编程习惯主

要包括编程布局、编程风格、编程结构等，然而在编译过

程中排版、布局、命名等均丢失，生成的二进制程序仅保
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留了 ＷｉｎＡＰＩ（ＷｉｎｄｏｗｓＡｐｐｌｉｃａｔｉｏｎＰｒｏｇｒａｍｍｉｎｇＩｎｔｅｒ
ｆａｃｅ）调用习惯等．同时恶意代码为达到目的往往调用
大量ＷｉｎＡＰＩ，在此前提下提出了利用恶意代码蕴含的
ＷｉｎＡＰＩ调用习惯构建作者编程习惯模型以检测同源恶
意代码的方法．该方法以同源的恶意代码样本集为输
入，根据样本集提取作者的７类ＷｉｎＡＰＩ调用习惯，之后
为每个样本计算同源度并选择同源度阈值，根据阈值

判定待测样本是否同源．

２　相关工作
　　目前，恶意代码同源判定结论均依赖人工分析．
ＣｒｙＳｙＳ实验室的 Ｂｅｎｃｓáｔｈ［４］等人发现 Ｓｔｕｘｎｅｔ与 Ｄｕｑｕ
存在很多相同的特殊关键词，注入机制、注入目标、导出

函数、导入函数所用的特殊手法、负载与配置、通信模块

等也具有相似性，基于这些证据，认为二者同源．Ｇｏｓ
ｔｅｖ［３］花费２个月分析 Ｄｕｑｕ木马，发现 Ｓｔｕｘｎｅｔ与 Ｄｕｑｕ
所用驱动文件在编译平台、时间、代码等方面具有相似

性．Ｓｙｍａｎｔｅｃ的ＥｒｉｃＣｈｉｅｎ［２］等人深入分析发现Ｄｕｑｕ具
有收集信息的功能，结合 Ｄｕｑｕ与 Ｓｔｕｘｎｅｔ在开发平台、
代码等方面的相似性，总结出Ｄｕｑｕ是Ｓｔｕｘｎｅｔ先驱的结
论，更进一步地分析出二者之间的关系．Ｋａｓｐｅｒｓｋｙ实验
室［８］的专家深入分析 Ｓｔｕｘｎｅｔ与 Ｆｌａｍｅ，发现 ２００９版
Ｓｔｕｘｎｅｔ中的一个模块是Ｆｌａｍｅ中的插件，得出Ｆｌａｍｅ与
Ｓｔｕｘｎｅｔ的开发人员有过早期合作等结论．ＣｒｙＳｙＳ实验
室的Ｂｅｎｃｓáｔｈ［５］在 ２０１２年基于详细的分析报告得出
Ｓｔｕｘｎｅｔ与Ｄｕｑｕ同源，Ｆｌａｍｅ与 Ｇａｕｓｓ同源．ＦｉｒｅＥｙｅ［９］实
验室２０１３年深入分析１１个高级持续攻击（ＡＰＴ），在攻
击所用恶意代码中发现了相同的代码段、时间戳、数字

证书等，基于这些发现认为这些攻击均由一个组织操

纵．各个实验室、反病毒厂商的专家给出的分析报告详
细全面，有力地证明了不同恶意代码的同源关系，但受

专家经验影响较大，花费时间较长，效率较低．
源代码作者溯源主要基于作者的编程习惯．Ｋｒｓｕｌ

等人［１０］将编程习惯定义为编程布局、编程风格、编程结

构等三类，经实验验证分类准确率为 ７３％．ＭａｃＤｏｎｅｌｌ
等人［１１］基于 Ｋｒｓｕｌ等［１０］定义的三类编程习惯，自动化

提取Ｃ＋＋语言蕴含的作者编程习惯用于作者溯源，分
类准确率为８１．１％．Ｄｉｎｇ等人［１２］仍然基于三类编程习

惯，对Ｊａｖａ语言构建不同作者的编程习惯模型用于作
者溯源，分类准确率为６７２％．基于作者编程习惯能有
效地将源代码溯源至所属作者，然而编译之后的二进

制代码无排版、布局、命名等特征，无法直接利用现有方

法解决恶意代码同源判定问题，但具有重要的借鉴

意义．
由于人工同源判定效率低，不适应海量恶意代码

样本的同源判定需求．结合源代码作者溯源工作中基

于编程习惯的思想，本文提出了基于调用习惯的恶意

代码自动化同源判定方法．

３　方法描述
　　本文提出了基于 ＷｉｎＡＰＩ调用习惯的恶意代码自
动化同源判定方法．如图１所示，该方法包括两个阶段：
同源学习阶段与同源判定阶段．在学习阶段，基于同源
样本集构建 ＷｉｎＡＰＩ调用习惯模型，依据频繁模式离群
因子［１３］（ＦｒｅｑｕｅｎｔＰａｔｔｅｒｎＯｕｔｌｉｅｒＦａｃｔｏｒ，ＦＰＯＦ）计算样本
同源度，使用Ｋ均值聚类算法选择同源判定阈值．判定
阶段，提取待测样本的 ＷｉｎＡＰＩ调用行为，再结合第一
步中构建的 ＷｉｎＡＰＩ调用习惯模型与同源判定阈值，判
断待测样本是否同源．

３１　调用行为定义
以习惯定义［６］类推，在长期编程过程中不知不觉

有规律重复的ＷｉｎＡＰＩ调用行为，即 ＷｉｎＡＰＩ调用习惯．
基于编程经验与恶意代码分析经验，共总结出 ７类
ＷｉｎＡＰＩ调用行为．样本（Ｓａｍｐｌｅ）经逆向反汇编后获得
汇编代码，依据调用指令ｃａｌｌ索引到函数，表示为Ｐｒｏｃ；
依据跳转指令ｊｅ、ｊｎｅ、ｊｂｅ等将Ｐｒｏｃ切分成多个代码段，
表示为 Ｌｏｃ．根据调用指令与跳转指令，每个 Ｓａｍｐｌｅ被
划分为多个Ｐｒｏｃ，每个Ｐｒｏｃ包含多个Ｌｏｃ，结构如图２所
示．

７类ＷｉｎＡＰＩ调用行为定义如下：
ＢＳ２Ｃ：Ｓａｍｐｌｅ级 ２ＷｉｎＡＰＩ组合调用行为，对 ２个

ＷｉｎＡＰＩ，在同一样本中调用的行为；

１１４２
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ＢＰ２Ｃ：Ｐｒｏｃ级 ２ＷｉｎＡＰＩ组合调用行为，对 ２个
ＷｉｎＡＰＩ，在同一函数中调用的行为；

ＢＰ２Ｓ：Ｐｒｏｃ级 ２ＷｉｎＡＰＩ分离调用行为，对 ２个
ＷｉｎＡＰＩ，分别在不同函数中调用的行为；

ＢＬ２Ｃ：Ｌｏｃ级２ＷｉｎＡＰＩ组合调用行为，对２个 ＷｉｎＡ
ＰＩ，在同一代码块中调用的行为；

ＢＬＳ：Ｌｏｃ级ＷｉｎＡＰＩ单独调用行为，对某个 ＷｉｎＡＰＩ，
在代码块中仅调用该ＷｉｎＡＰＩ而不调用其他 ＷｉｎＡＰＩ的
行为；

ＢＬＳｅｑ：Ｌｏｃ级ＷｉｎＡＰＩ序列调用行为，对某些 ＷｉｎＡ
ＰＩ，在代码块中依特定序列调用这些ＷｉｎＡＰＩ的行为；

ＢＬ２Ｏ：Ｌｏｃ级２ＷｉｎＡＰＩ先后次序调用行为，对 ２个
ＷｉｎＡＰＩ，在代码块中依特定次序调用的行为．

依据行为定义，每类行为每个样本均可提取零到

多个 ＷｉｎＡＰＩ调用行为，进而生成调用行为集合，每个
样本可提取７类调用行为集合．样本Ｓ的７类调用行为
集合可表示为：ＢＳ＝（ＢＳＳ２Ｃ，Ｂ

Ｓ
Ｐ２Ｃ，Ｂ

Ｓ
Ｐ２Ｓ，Ｂ

Ｓ
Ｌ２Ｃ，Ｂ

Ｓ
ＬＳ，Ｂ

Ｓ
ＬＳｅｑ，

ＢＳＬ２Ｏ），每类行为集合表示为：｛ｂ
１，ｂ２，…，ｂｍｓ｝，其中 ｂ表

示一个行为，ｍｓ表示样本Ｓ中该类行为的总数．
３２　同源学习阶段

该阶段，针对训练集样本提取的７类行为，统计其
发生规律进而提取其中的频繁调用行为以构建作者的

ＷｉｎＡＰＩ调用习惯模型，基于习惯模型利用频繁模式离
群因子［１３］计算样本同源度，之后利用 Ｋ均值聚类算法
将训练集样本聚为两类或合并为一类，以选择同源度

阈值．该阶段结束时完成 ＷｉｎＡＰＩ调用习惯模型的构
建，同时生成样本同源度计算公式、同源度阈值，以在同

源判定阶段对待测样本进行同源判定．
３．２．１　习惯模型构建

首先计算调用行为的出现频率，假设训练集共 Ｎ
个样本，其中ｎ个样本蕴含该行为，则该行为的出现频
率为Ｐｂ＝ｎ／Ｎ，当Ｐｂ超过一定阈值Ｐｔｈｒｅｓ（本文Ｐｔｈｒｅｓ设定
为０．９）时，认为该行为可表示作者的一个编程习惯，表
示为ｈ（＝ｂ），则 Ｐｈ（＝Ｐｂ）为该习惯的稳定度，Ｐｈ越高
表示该习惯在作者编写样本中出现的频率越高．最终
形成 ７类带有稳定度的 ＷｉｎＡＰＩ调用习惯集合，为
ＷｉｎＡＰＩ调用习惯模型，表示为：Ｈ＝（ＨＳ２Ｃ，ＨＰ２Ｃ，ＨＰ２Ｓ，
ＨＬ２Ｃ，ＨＬＳ，ＨＬＳｅｑ，ＨＬ２Ｏ），每类习惯表示为｛ｈ

１：Ｐ１ｈ，ｈ
２：Ｐ２ｈ，

…，ｈｌ：Ｐｌｈ｝，其中 ｈ表示其中的一个习惯，Ｐｈ表示该习
惯对应的稳定度，ｌ表示该类习惯的总数．
３．２．２　同源度计算

Ｈｅ［１３］定义了频繁模式离群因子，用于检测单类数
据集中的离群点．本文借鉴频繁项离群因子，将其定义
为同源度．每个样本提取７类调用行为，在每类行为上
依据挖掘的 ＷｉｎＡＰＩ调用习惯计算同源度，样本 Ｓ在第
ｋ类行为上的同源度计算公式如下：

ＣＳｋ ＝
∑

ｈ∈Ｈｋ，ｈ∈Ｂｋ

Ｐｈ

∑
ｈ∈Ｈｋ

Ｐｈ
（１）

其中ｋ表示定义的７类行为中的１类，因此，Ｂｋ∈｛ＢＳ２Ｃ，
ＢＰ２Ｃ，ＢＰ２Ｓ，ＢＬ２Ｃ，ＢＬＳ，ＢＬＳｅｑ，ＢＬ２Ｏ｝，同样 Ｈｋ∈｛ＨＳ２Ｃ，ＨＰ２Ｃ，
ＨＰ２Ｓ，ＨＬ２Ｃ，ＨＬＳ，ＨＬＳｅｑ，ＨＬ２Ｏ｝，Ｃ

Ｓ
ｋ表示样本Ｓ第ｋ类行为下

的同源度．每个样本均计算 ７类行为的同源度（ＣＳＳ２Ｃ，
ＣＳＰ２Ｃ，Ｃ

Ｓ
Ｐ２Ｓ，Ｃ

Ｓ
Ｌ２Ｃ，Ｃ

Ｓ
ＬＳ，Ｃ

Ｓ
ＬＳｅｑ，Ｃ

Ｓ
Ｌ２Ｏ）．

３．２．３　阈值选择
对训练集样本均计算７类同源度，假设在训练集样

本中存在第ｋ类行为下同源度表现不明显的样本，即该
类行为下的离群点［１４］，利用 Ｋ均值算法［１５］将第 ｋ类行
为下训练集样本的同源度进行２类聚类，形成 Ｃｌａｓｓ１：
（Ｃ１ｋ，Ｃ

２
ｋ，…，Ｃ

ｉ
ｋ）与Ｃｌａｓｓ２：（Ｃ

ｉ＋１
ｋ ，Ｃ

ｉ＋２
ｋ ，…，Ｃ

Ｎ
ｋ）两类，其中

Ｃ１ｋ≥Ｃ
２
ｋ≥…≥Ｃ

ｉ
ｋ＞Ｃ

ｉ＋１
ｋ ≥Ｃ

ｉ＋２
ｋ ≥…≥Ｃ

Ｎ
ｋ，Ｎ表示样本总

数．选择Ｃｌａｓｓ１中的最小值做为同源判定阈值，最后选
出７类行为下的 ７个阈值：（ＴＳ２Ｃ，ＴＰ２Ｃ，ＴＰ２Ｓ，ＴＬ２Ｃ，ＴＬＳ，
ＴＬＳｅｑ，ＴＬ２Ｏ）．
３３　同源判定阶段

如图３所示，对每个待测样本，首先从样本中提取
７类行为集合；其次，依据学习阶段获得的ＷｉｎＡＰＩ调用
习惯模型构造同源度计算公式，计算待测样本的７类同
源度；最后，若其中有ｔ类不小于学习阶段选取的阈值，
则认为同源支持度为Ｓｕｐ＝ｔ／７．同源支持度越高表明同
源关系越强，根据实践经验，同源支持度的阈值一般在

［０５，０８］效果比较好，本文以０５为例，当同源支持度
Ｓｕｐ＞０５时，认为待测样本与训练集同源．同源判定的
过程如图３所示．

４　实验与分析

４１　实验数据集
恶意代码作者一般不留作者的信息，因此明确作

者的样本非常少，经详尽调研，ＶＸＨｅａｖｅｎ［１６］网站上有少
量作者标注的样本．去除调用ＷｉｎＡＰＩ少于１０个等无法
提取有效行为的样本，经整理去重后收集４３个具有作
者标注的样本，如表１所示．
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表１　数据列表

作者 样本数

ｒｏｙｇｂｉｖ ９
Ｖｏｒｇｏｎ ６
ｏｔｈｅｒｓ ２８

４２　ｒｏｙｇｂｉｖ同源判定实验
作者ｒｏｙｇｂｉｖ共９个样本，从中任取５个作为训练

集，其余样本与其他作者的共３８个样本做测试集，共进

行了（）
９

５
＝１２６次实验．

如图４所示，在１２６次实验中，判定准确率为１００％
的实验有１０７次，未检出同源样本的实验有１６次，平均
准确率为９９１０％．

如图５所示，在１２６次实验中，判定召回率为１００％
的有８次，判定召回率为 ０％的有 １６次，平均召回率
为４３６４％．

该同源判定实验中，平均准确率高达 ９９１０％，误
报率低．但是召回率仅为４３６４％，漏报率比较高．

４．３　Ｖｏｒｇｏｎ同源判定实验
作者Ｖｏｒｇｏｎ共６个样本，从中任取４个作为训练

集，该作者其余样本与其他作者共３９个样本做为测试

集，共进行了（）
６

４
＝１５次实验．

图６中概率值－１００％表示该次实验未检出任何同
源样本．如图６所示，在１５次实验中，未检出同源样本
的实验有５次，占比３３３３％，其余１０次实验中准确率
均为１００％．Ｖｏｒｇｏｎ同源判定实验的平均准确率为
１００％，平均召回率为６０％．

５　工作比较

　　Ｓｈａｎｋａｒａｐａｎｉ等人［１７］提出利用序列比对方法，通过

计算静态 ＷｉｎＡＰＩ调用序列间的序列相似度，进行恶意
代码变种识别．本文与 Ｓｈａｎｋａｒａｐａｎｉ［１７］的工作进行比
较，以此说明本文同源判定方法与变种识别等方法的

差异，本文方法能有效判定源自同组织、作者的不同恶

意代码间的同源关系．
５１　同源判定比较

Ｓｈａｎｋａｒａｐａｎｉ［１７］的工作中设定的阈值为 ０５，以作
者ｒｏｙｇｂｉｖ的９个样本做对比实验．Ｓｈａｎｋａｒａｐａｎｉ［１７］的
方法将２对样本 ｂｏｕｎｄａｒｙ与 ｉｍｐｕｔｅ、ｅｆｉｓｈｎｃ与 ｊｕｎｋｍａｉｌ
识别为同源样本，但未发现这４个样本与其余５个样本
间的同源关系．依据该判定结果，将９个样本划分为两
类，以ｂｏｕｎｄａｒｙ、ｉｍｐｕｔｅ、ｅｆｉｓｈｎｃ、ｊｕｎｋｍａｉｌ等４个样本为
集合Ａ，其余５个样本为集合Ｂ，基于Ｓｈａｎｋａｒａｐａｎｉ［１７］的
方法，集合Ａ与Ｂ无同源关系．

以集合Ａ做训练集，集合Ｂ中５个样本与其他作者样
本为测试集，做同源判定实验；以集合Ｂ做训练集，集合Ａ
中４个样本与其他作者样本为测试集，做同源判定实验．两
个实验的结果如图７所示，当以Ａ中４个样本为训练集时，
判定Ｂ中的ｇｅｍｉｎｉ为同源样本；当以Ｂ中５个样本做为训
练集时，判定Ａ中的ｉｍｐｕｔｅ与ｅｆｉｓｈｎｃ为同源样本．

５２　复杂度分析
Ｓｈａｎｋａｒａｐａｎｉ［１７］的方法与本文方法均需对恶意代

码样本做逆向等处理，该阶段耗费时间相同．Ｓｈａｎ
ｋａｒａｐａｎｉ［１７］的方法时间复杂度主要取决于最长公共子
序列（ＬＣＳ，ＬｏｎｇｅｓｔＣｏｍｍｏｎＳｕｂｓｅｑｕｅｎｃｅ）算法，其时间
复杂度为Ｏ（ｍｎ），其中ｍ与ｎ分别为２个样本ＷｉｎＡＰＩ
序列的长度．本文方法时间复杂度主要取决于行为提
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取，行为提取的时间复杂度依赖于组合行为的提取，其

复杂度为Ｏ（ｋ２），其中ｋ为样本中调用的ＷｉｎＡＰＩ个数，
经统计，样本中 ＷｉｎＡＰＩ数不大于样本的 ＷｉｎＡＰＩ调用
序列长度，即ｋ≤ｍ，ｎ．因此，本文方法的时间复杂度较
低，尤其适合在海量样本寻找同源样本．
５３　讨论

通过对比实验不难发现，用于变种识别的方法，并

不适用于同源判定工作，主要是因为同源判定工作同

时包含了不同变种、不同家族间恶意代码的同源判定，

而不同家族恶意代码的功能、行为等差别较大，导致

ＷｉｎＡＰＩ调用序列间的最长公共子序列较小．但本文方
法基于不易变的编程习惯，能有效判定功能、行为差别

较大的恶意代码间的同源关系．
本文方法尚有局限性：一是需要同源的多个样本

做训练集以构建作者的习惯模型进而实现同源判定，

Ｓｈａｎｋａｒａｐａｎｉ［１７］的方法仅需 １个样本即可进行变种判
定；二是本文方法需要依据多类行为，Ｓｈａｎｋａｒａｐａｎｉ的方
法仅需依据样本的完整 ＷｉｎＡＰＩ调用序列即可完成变
种判定．此外，两个方法均具有很高的准确率．

６　总结
　　针对现有恶意代码人工同源判定方法效率低下的
问题，本文提出了基于 ＷｉｎＡＰＩ调用习惯的恶意代码自
动化同源判定方法．实验结果表明，同一作者编写的不
同恶意代码蕴含相同的ＷｉｎＡＰＩ调用习惯，利用ＷｉｎＡＰＩ
调用习惯进行同源判定是可行的．基于频繁项离群点
检测算法能很好地识别训练集中的离群点并统计出判

定阈值，以９９％以上的准确率与可接受的召回率识别
出同源样本，为海量恶意代码同源判定提供技术支撑．
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