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支持业务需求灵活定制的多态路由系统
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　　摘　要：　传统僵化单一的路由机制已经无法适应未来多样化的业务需求和各种新型网络体系结构的试验与部
署．针对此问题，本文基于路由功能与业务需求自适配的思想提出了多态路由模型，并设计实现了多态路由原型系统．
该系统通过虚拟化技术以及灵活可编程的数据平面结构，实现了同构和异构网络中多种路由协议的共存，完成了基于

路由服务描述的路由协议个性化定制和数据平面的多表选择查询与转发处理．最后，基于 ＮｅｔＦＰＧＡ１０Ｇ平台设计实
现了多态路由原型系统．相较于现有路由试验系统，多态路由系统在实现路由协议定制化及异构网络共存的同时，更
好地保证了业务的服务质量，具有更高的转发速率以及可扩展性．
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１　引言
　　目前，传统路由传输方式已无法满足各种业务对
网络传输质量的不同要求［１］．因此，为了支持未来多样
化的网络体系结构［２，３］与现有 ＴＣＰ／ＩＰ网络长期并存以
及未来网络体系结构的渐进式试验与部署［４］，设计新

型路由系统［５］，便成为解决此问题的关键点和突破口．
ＥｄｄｉｅＫｏｈｌｅｒ等人［６］设计实现了模块化的软件路由器

Ｃｌｉｃｋ，但是由于采用纯软件实现，转发性能较差．为了
提高转发速率，Ｈａｎ等人［７］利用通用 ＧＰＵ提出了高速
软件路由器 ＰａｃｋｅｔＳｈａｄｅｒ，然而，ＰａｃｋｅｔＳｈａｄｅｒ由于使用
专用ＧＰＵ实现数据平面核心的转发引擎，其可编程性
有限，难以满足未来网络研究中非ＩＰ协议的转发需求．
Ｄｏｂｒｅｓｃｕ等人［８］利用集群技术提出了高性能软件路由

器 ＲｏｕｔｅＢｒｉｃｋｓ．但是其数据通路完全通过软件方式构
建，因而修改难度较大．基于专用硬件方面，Ａｎｗｅｒ等
人［９］设计了一套基于 ＦＰＧＡ硬件的可编程虚拟路由器
框架 ＳｗｉｔｃｈＢｌａｄｅ．但是受限于 ＦＰＧＡ资源限制，系统最
多可支持四个同构的硬件虚拟数据平面，可扩展性较

差．刘中金等人［１０］基于并行流水线的虚拟路由器数据

平面结构，在同一物理底层上实现了多个相互隔离的

并行异构路由器．但是该设计针对普通以太网数据包
仅有一个数据处理平面，不能实现基于业务分类的数

据平面选择．
为了支持后续不断涌现的新兴路由需求，未来网

络需要通过网络路由结构的自组织、功能的自调节和

业务的自适配来最大程度地弥合网络路由服务能力与

业务需求之间的时变鸿沟［１１］，支持多种网络结构并存
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的网络寻址及路由，使网络具有动态调整适应多样化

业务需求的路由传输能力．基于此思想，本文设计了支
持业务定制以及异构网络共存多态路由系统，主要贡

献包括：（１）提出多态路由模型，设计协议需求匹配算
法实现需求与协议之间的映射；（２）提出多态路由系统
总体架构，设计基于控制平面的多态路由派生算法以

及基于数据平面的多态路由决策算法，实现基于需求

的协议定制以及路由选择；（３）设计实现多态路由原型
系统；（４）对原型系统的功能、转发性能以及服务质量
保障性能进行了测试验证与分析．

２　多态路由系统

２１　多态路由运行实例
由于未来网络可能是多态的［１２］，即支持多种网络

体系结构共存以及现有 ＩＰ网络到未来网络的不断演
进，处于网络结构核心的路由功能需要进行同步革新．
因此，本文提出了多态路由模型，即在多样化业务需求

和网络动态行为驱动下，多态路由可以针对不同业务

及网络类型特定的需求，为其选择派生相应的路由协

议，从而构建出以满足具体应用需求的各种约束属性

服务路径．多态路由协议运行实例具体如图１所示．
在图１所示的场景中，当三种不同类型的业务到达

路由器Ｒ１时，路由器 Ｒ１通过下文设计的协议需求匹
配算法分别为三种业务匹配到最佳的路由协议 Ａ、Ｂ、
Ｃ．如果当前路由器中相应路由协议并未运行，则通过

下文设计的多态路由派生算法启动相应路由协议．由
此，在多态路由协议中，不同的业务根据需求实现了基

于定制化路由协议的多样化路径传输，更好地保障了

业务服务质量．
２２　多态路由模型

为了更好地描述多态路由模型，本文引入路由服

务描述（ＲｏｕｔｉｎｇＳｅｒｖｉｃｅＤｅｓｃｒｉｐｔｉｏｎ，ＲＳＤ）的概念．路由
服务描述是对业务需求的刻画和表征，为了提高匹配

效率，路由服务描述采用类似 ＮＤＮ中扁平式的命名方
案．定义如下：

ＲＳＤ＝ＤＡＴ１／Ｄ
Ｂ
Ｔ２／…／Ｄ

Ｋ
Ｔｋ

　　Ｔｋ ＝１，２，３，…
（１）

其中，上标Ａ，Ｂ，Ｋ代表路由服务描述的不同层级，下标
Ｔｋ表示相应层级下具体的类型．

基态路由（ＢａｓｅｓｔａｔｅＲｏｕｔｉｎｇ，ＢＲ）是具备满足所有
路由服务描述的路由协议集合，可视为一个资源池．使
用向量空间定义如下：

ＢＲＫ ＝｛β＝∑
Ｋ

ｉ＝１
λｉｉ｜λｉ∈Ｒ，ｉ＝１，２，…，Ｋ｝

（２）
ＢＲＫ表示Ｋ维向量空间，（１，２，…，ｋ）是一组标

准正交基底，即ｉ＝（０，０，…，１，…，     

０
Ｋ

）．Ｋ对应于ＲＳＤ中

的层级总数，基态路由 ＢＲＫ中的每一维向量ｋ对应于
ＲＳＤ中的第ｋ层需求．

９８９
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　　多态路由（ＰｏｌｙｍｏｒｐｈｉｃＲｏｕｔｉｎｇ，ＰＲ）是基于特定路
由服务描述，由基态路由进行实例特化以建立满足具

体应用所需的各种约束属性服务路径的路由机制．路
由服务描述ＲＳＤ可以视作基态路由向量空间的一组坐
标，唯一确定了多态路由实例．

那么由基态到满足具体ＲＳＤ需求的多态路由实例
的派生过程即可描述为

ＰＲ＝Ｔ１·ＳＡ＋Ｔ２·ＳＢ＋… ＋Ｔｋ·ＳＫ （３）
其中，（ＳＡ，ＳＢ，…，ＳＫ）为基态路由向量空间的一组标
准正交基，与 ＲＳＤ需求层级一一对应，Ｔｋ对应于 ＲＳＤ
中第Ｋ层需求的类型．

为了建立路由服务描述与路由协议的映射关系，

本文采用基于特里树的方法实现．由于路由服务描述
是层次化表示的，且不同的ＲＳＤ具有共同的前缀表示，
因此采用特里树结构可以节省大量存储空间，同时由

于减少了无谓的前缀比较可以大大提高查询匹配

效率．
基于具有高效查询效率的特里树结构，多态路由

模型能够根据特定ＲＳＤ快速查找派生出相应编号的路
由协议．针对此过程，本文设计了协议需求匹配算法进
行实现，算法复杂度为Ｏ（Ｎ），Ｎ为ＲＳＤ的层级数目，如
算法１所示．

算法１　协议需求匹配算法

输入：路由服务描述ＲＳＤ
输出：路由协议编号ＩＤ
０　Ｔ＝ｃｒｅａｔｅＴＲＩＥ（ＲＳＤ）　／／根据ＲＳＤ建立Ｔｒｉｅ树

１　（ＤＡＴ１，Ｄ
Ｂ
Ｔ２，…，Ｄ

Ｋ
Ｔｋ）（Ｄｅｃｏｍｐｏｓｅ（ＲＳＤ）　／／解析ＲＳＤ需求

２　ｎｏｄｅ＝ｒｏｏｔ
３　Ｐｒｅ－Ｏｒｄｅｒ（Ｔ）　　／／前序遍历Ｔｒｉｅ树
４　ｆｏｒ　ｉ＝Ａ：Ｋ
５　　ｂｒａｎｃｈｅｓ←ｇｅｔ－ｂｒａｎｃｈ（ｎｏｄｅ）　／／查找节点分支

６　　ｃｈｏｏｓｅＴｉｔｈｂｒａｎｃｈｂａｓｅｄｏｎＤＩＴｉ／／根据ＲＳＤ确定分支

７　　ｂｒａｎｃｈ←ｂｒａｎｃｈｅｓ［Ｔｉ］
８　　ｎｏｄｅ＝ｎｏｄｅ［ｂｒａｎｃｈ］．ｃｈｉｌｄ
９　　ｉｆｎｏｄｅｉｓｌｅａｆ　　　　 ／／找到叶子节点
１０　　　ＩＤ＝ｎｏｄｅ．ｉｄ　　　／／返回节点编号
１１　　　ｒｅｔｕｒｎ
１２　　ｅｎｄｉｆ
１３　ｅｎｄｆｏｒ

２３　总体架构
基于多态路由模型的实现机理，本文以可编程硬

件和虚拟化技术为核心，设计了多态路由系统的总体

架构．该系统能够支持多协议共存、协议灵活可编程以
及数据报文的高速转发．如图２所示，总体架构分为控
制平面和数据平面两大部分．
２３１　控制平面结构

控制平面的主要功能是根据需求完成对多态路由

协议实例的派生以及相应配置．为了实现多种路由协
议实例的有效隔离，虚拟容器与物理主机的数据通信

链路方式如图３所示．
图３中，虚拟容器创建虚拟网卡０～３（与物理网卡

数量一致），然后基于端口划分 ＶＬＡＮ，最后通过网桥
ｂｒ０～ｂｒ３与对应于物理板卡的ｎｆ０～ｎｆ３分别连接．网桥
实现了虚拟容器与物理板卡间的报文通信，ＶＬＡＮ实现

０９９
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了不同路由协议报文交互的有效隔离．
多态路由系统需要根据业务需求对路由协议报文

进行灵活控制，以实现路由协议实例的按需派生．因
此，本文设计了多态路由派生算法，如算法２所示．

算法２　多态路由派生算法

０　ｆｏｒｅａｃｈｐａｃｋｅｔａｒｒｉｖｅｄ
１　　ｓｅｔｖｉｄ←ｇｅｔＶＬＡＮｔａｇ　　／／获得ＶＬＡＮ标签
２　　　ｆｏｒ　ｉ＝１：Ｎ
３　　　　ｉｆｉ，Ｃｏｎｔａｉｎｅｒ［ｉ］＝＝ｖｉｄ　　／／匹配ＶＬＡＮ标签
４　　　　　ｓｔｒｉｐＶＬＡＮｔａｇ，ｓｅｎｔｐａｃｋｅｔｔｏｃｏｎｔａｉｎｅｒｉ　／／选择相应虚

拟容器

５　　　　　ｒｔａｂｌｅ［ｉ］←ｃａｌｃｕｌａｔｅｒｏｕｔｉｎｇｔａｂｌｅ
　　　　ｅｌｓｅ

６　　　　　ｓｔａｒｔａｎｅｗｃｏｎｔａｉｎｅｒＮ　　／／增加虚拟容器
７　　　　　ｓｅｔＣｏｎｔａｉｎｅｒ［Ｎ］←ｖｉｄ
８　　　　　Ｐｒｏｔｏｃｏｌ［Ｎ］←Ｃｏｎｆｉｇｕｒｅａｎｅｗｒｏｕｔｉｎｇｐｒｏｔｏｃｏｌ　／／配置

新路由协议

　　　　　ｅｎｄｉｆ
　　　ｅｎｄｆｏｒ
９　ｅｎｄｆｏｒ

当业务需求改变时，多态路由系统可以通过修改

ＶＬＡＮＩＤ映射表来修改协议分发规则，从而更新不同
路由协议的交互对象，建立新的路由转发表，这为底层

硬件路由决策模块提供判断依据．同时，这也为用户编
写复杂的路由控制策略提供了灵活可编程接口．最后，
路由管理平台还可根据上层不断涌现的新兴业务需

求，为其开发并部署运行满足需求的路由协议，从而实

现异构网络的路由机制共存．
２３２　数据平面结构

数据平面主要根据控制平面配置生成的规则进行

数据包的高速转发与处理．包头分类模块根据分类规
则区分不同业务类别的数据包，然后多态路由决策模

块根据ＴＯＳ—ＲＩＤ映射表将数据包送交不同的路由转
发平面进行处理．因此，多态路由系统设计实现了基于
可编程硬件平台的多表存储与查询机制，以及支持用

户定制的表项更新策略，从而实现根据业务需求定制

路由的目的．图４是硬件数据平面的结构设计图．

　　现有设计中使用报文头部八位ＴＯＳ字段对上层业
务类型进行标识，具体标识方案可参考 ＤｉｆｆＳｅｒｖ中的相
关设计．本设计中，高速包头分类解析模块主要完成对
路由协议控制报文以及普通数据包进行区分，路由决

策模块通过在硬件 ＴＣＡＭ中存储并维护一张 ＴＯＳ—
ＲＩＤ映射表，实现业务类型与硬件路由表之间的高效查
找匹配．路由表以及 ＡＲＰ表均使用最长前缀匹配算法
在硬件ＴＣＡＭ中完成处理，以此保证多态路由系统的
高速转发功能．系统结合包头分类解析模块以及路由
决策模块，运行多态路由决策算法，从而实现基于业务

类型匹配的定制化路由选择转发功能，如算法３所示．

算法３　多态路由决策算法

０　ｆｏｒｅａｃｈｐａｃｋｅｔａｒｒｉｖｅｄ
１　　ｓｅｔＭＡＣｎ←ｇｅｔｉｎｇｒｅｓｓｐｏｒｔ
２　　ｉｆｉｔｉｓＶＬＡＮｐａｃｋｅｔ　　 ／如果是协议报文，送交软件控制平

面处理／
３　　　ｓｅｎｔｐａｃｋｅｔｔｏＣＰＵｎ
４　　ｅｌｓｅ
５　　　ｓｅｔｔｏｓ←ｇｅｔＴＯＳｔａｇ
６　　　ｒｉｄ←ＬｏｏｋｕｐＴＯＳＲＩＤｔａｂｌｅ　／／查表进行路由决策
７　　　ｉｆｒｔａｂｌｅ［ｒｉｄ］ｅｘｉｓｔｉｎｈａｒｄｗａｒｅ　／／表项存在硬件中
８　　　　ｎｅｘｔｈｏｐ←Ｌｏｏｋｕｐｒｏｕｔｉｎｇｔａｂｌｅｒｔａｂｌｅ［ｒｉｄ］
９　　　　ＭＡＣａｄｄｒｅｓｓ←Ｌｏｏｋｕｐａｒｐｔａｂｌｅａｔａｂｌｅ［ｒｉｄ］
１０　　　　ｓｅｎｔｐａｃｋｅｔｔｏｅｇｒｅｓｓｐｏｒｔＭＡＣｘ
１１　　　ｅｌｓｅ　／／表项不在硬件中，自定义表项更新策略下发至

硬件

１２　　　　ｗｒｉｔｅｒｔａｂｌｅ［ｒｉｄ］ｉｎｈａｒｄｗａｒｅｂａｓｅｄｏｎｕｓｅｒｄｅｆｉｎｅｄｓｔｒａｔｅｇｙ
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１３　　　　ｕｐｄａｔｅＴＯＳ—ＲＩＤｔａｂｌｅ
１４　　　　　ｇｏｔｏ（８）－－－（１０）
１５　　　ｅｎｄｉｆ
１６　　 ｅｎｄｉｆ
１７　ｅｎｄｆｏｒ

算法３中，数据平面由于资源限制导致路由转发
平面数量不能完全满足控制层路由协议需要，但表项

更新策略支持用户自定义编程实现，从而支持周期性

选择更新硬件路由转发表来满足数据转发需要，从而

提升了系统可扩展性．针对异构网络共存时，本设计方
案中的路由表以及ＡＲＰ表可以进行相应泛化．
２４　原型实现

多态路由原型系统控制平面采用ＯｐｅｎＶＺ＋Ｑｕａｇｇａ
的架构，其中，ＯｐｅｎＶＺ［１３］属于操作系统级虚拟化软件．
Ｑｕａｇｇａ［１４］属于开源的路由协议配置平台，具有灵活性
好、可编程性强的特点．数据平面采用 ＮｅｔＦＰＧＡ１０Ｇ［１５］

可编程板卡实现．

在原型系统中，目前数据平面支持四张路由表以

及ＡＲＰ表的并行查询，表项条目数量均为３２，可根据
需要进行扩展．

３　性能测试与分析
　　为了对多态路由系统原型进行测试和验证，本节
搭建了一个测试场景，然后分别从功能和性能的角度

对多态路由系统原型进行测试和验证．
３１　测试场景

如图５所示，多态路由系统原型测试场景由五个
运行多态路由系统的节点组成，节点之间通过１０ＧＥ的
光纤接口进行互联．在每个节点中通过 ＯｐｅｎＶＺ虚拟化
技术分别运行ＲＩＰ、ＯＳＰＦ以及ＩＳＩＳ路由协议．网络中分
别部署ＶＯＩＰ、ＦＴＰ以及视频三种类型业务，三种业务的
ＴＯＳ字段分别设为０ｘ００，０ｘ０１，０ｘ０２，在 ＴＯＳ—ＲＩＤ映射
表中分别对应路由协议ＲＩＰ，ＯＳＰＦ，ＩＳＩＳ生成的路由表．

３２　多态路由功能验证
基于上图所示的测试场景，使用 Ｔｒａｃｅｒｏｕｔｅ命令指

定数据包ＴＯＳ字段查看不同业务数据包转发路径．
结果表明，ＶＯＩＰ业务的传输路径为 Ｒ２→Ｒ３→Ｒ４，

ＦＴＰ业务的传输路径为Ｒ２→Ｒ５→Ｒ４，视频业务的实际
传输路径为Ｒ２→Ｒ１→Ｒ４，这恰好完全对应于三种路由
协议计算生成的路由表．同时，不同路由协议之间相互
独立运行，互不影响．由此表明，多态路由原型系统实
现了良好的隔离性和多态性，支持在同一个物理网络

之上同时运行多种路由协议，确保了多态路由功能的

实现．
３３　转发性能分析

转发速率是衡量路由器系统的重要性能指标，在

图５所示的测试场景的基础上，使用Ｉｐｅｒｆ３网络性能测

试软件来测试多态路由原型系统的转发速率，结果如

图６所示．

可以看出，多态路由原型系统的单端口最大转发
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速率为９６Ｇｂｐｓ，最大转发速率接近于与理论最大值
１０Ｇｂｐｓ，相较于基于 ＮｅｔＦＰＧＡ１Ｇ板卡实现的 Ｓｗｉｔｃｈ
Ｂｌａｄｅ，系统转发性能有了较大提升．同时，与采用 ＧＰＵ
加速技术的 ＰａｃｋｅｔＳｈａｄｅｒ以及采用集群技术的 Ｒｏｕｔｅ
Ｂｒｉｃｋｓ相比，本文设计的多态路由原型系统与其具有接
近的最高转发速率，这表明原型系统的设计在转发速

率方面处于当前研究领域的前列，很好满足了未来网

络对路由转发性能的要求．
３４　ＱｏＳ保障性能分析

基于图５所示的测试场景，测试了三种路由方式
下不同平均包长的业务流的ＱｏＳ指标，结果如图７图８
所示．

实验结果表明，ＤｉｆｆＳｅｒｖ方式只保障了优先级高业
务（６４Ｂｙｔｅ）的传输带宽，其余两种业务的传输带宽低
于传统路由方式，丢包率较高，只能保障单一业务的

ＱｏＳ需求．而采用多态路由系统实现区分定制化多路径
并行传输，减少了拥塞，相较于传统路由方式，业务流

传输丢包率平均降低了７３％，链路传输带宽平均提高
了２８％．由此可见，多态路由系统通过对业务流进行区
分，采用定制化路由传输方式，相较于 ＤｉｆｆＳｅｒｖ方式很
好地提升了多业务共存时的服务质量．

４　结束语
　　针对当前路由机制由于结构僵化和功能单一，无
法满足未来多样化业务需求的问题，本文提出了基于

业务需求与路由协议自适配思想的多态路由模型，并

采用ＮｅｔＦＰＧＡ１０Ｇ开放可编程硬件平台，以操作系统
级虚拟化技术 ＯｐｅｎＶＺ和可编程路由控制平台 Ｑｕａｇｇａ
为核心，设计实现了一种支持多样化业务需求定制以

及异构网络共存的多态路由原型系统．相比于现有系
统，该系统在支持业务定制路由服务路径的同时，在转

发性能，服务质量保障方面均有提升，对于满足未来多

样化的业务路由服务描述以及支持未来新型网络的渐

进式试验与部署具有重要意义．
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