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ＦＳｅｅｋｅｒ：基于重匿名的粒度化好友搜索架构
周志刚，张宏莉，叶　麟，余翔湛

（哈尔滨工业大学计算机科学与技术学院，黑龙江哈尔滨１５０００１）

　　摘　要：　针对社交网络中好友检索服务的隐私保护问题，本文提出一种基于重匿名技术的粒度化好友搜索架构
ＦＳｅｅｋｅｒ．对用户发布的位置信息采用增强的ｋ匿名策略—（ｋ，ｍ，ｅ）匿名，用以防止“好奇”的搜索服务提供方对用户
隐私的推测．在处理好友搜索服务过程中，由服务提供方根据粒度化的可视策略对数据实施重匿名，实现了对用户位
置信息粒度化的访问控制．此外，文中对发布数据采用Ｚ序编码并在搜索过程中通过运用剪枝策略提高搜索效率．实
验结果表明，文中提出的匿名策略在保护用户隐私的同时并没有大幅度地增加计算开销．
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１　引言
　　隐私保护的“好友”搜索是社交网络领域研究的热
点问题．它可以看成是数据隐私保护、海量数据检索以
及基于地理位置的服务（ＬｏｃａｔｉｏｎＢａｓｅｄＳｅｒｖｉｃｅ，ＬＢＳ）三
种技术的有机融合；即在不泄露用户隐私的前提下，由

服务提供商从海量的数据中搜索符合条件的目标用户

的位置信息．近年来随着智能手机的普及，基于地理位
置的社交网络应用服务层出不穷（如 Ｇｏｗａｌｌａ、Ｂｒｉｇｈｔｋｉｔ、
陌陌等）．“好友”搜索服务为生活在都市快节奏的人群
构建了一座无形的沟通桥梁，拉近了人与人之间的距

离，因此一经推出就自然吸引了大量用户．然而在用户
享受这些社交服务所带来便捷的同时，其对隐私信息

泄露风险的顾虑已经成为阻碍这类应用服务发展的首

要问题．其次，在如何实现对用户上传的社交数据实施
粒度化的访问控制以及高效的海量数据检索方面也面

临极大挑战．
针对社交网络好友搜索应用中所存在的隐私保护

及海量多维数据搜索问题，本文提出一个基于重匿名

策略的粒度化好友搜索架构．在用户将位置信息上传
至社交网络服务器前，首先由位置匿名服务器使用（ｋ，
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ｍ，ｅ）匿名算法对其进行匿名化操作，并将匿名后的数
据发给ＬＢＳ服务器．ＬＢＳ端使用Ｚ序编码技术对高维用
户信息进行编码，在处理好友搜索服务过程中，采用基

于Ｚ序编码的剪枝策略对候选集进行筛选，从而极大地
提高搜索效率．同时为实现粒度化的访问控制，ＬＢＳ服
务器根据粒度化的可视策略对数据实施重匿名．

２　相关工作
　　针对社交数据的隐私保护问题，相关研究人员提
出了许多用户位置隐私保护方案．根据匿名原理的不
同，这些方案大体可分为两类：基于位置模糊化的匿名

策略［１～３］和基于 ｋ匿名的空间位置匿名策略［４～８］．基于
位置模糊化的匿名模型是通过发布虚假位置信息或位

置坐标区域化等策略对用户位置隐私实施保护．文献
［１，２］提出基于“插入假人”的位置隐私保护策略，即用
户在提交自身真实位置信息的同时，还发送若干伪造

的虚假位置给 ＬＢＳ服务器，使得攻击者无法辨别出用
户的真实位置．但由于用户的精确位置会混在虚假的
信息中，所以该策略依然会造成一定的安全隐患．文献
［３］提出位置相似度的概念：将服务区域细化为网格，
位置服务器根据每个网格的兴趣点查询结果的相似

度，计算出服务区域的相似地图，并传递给移动设备；用

户再依据相似地图构造出一个服务轮廓，用于替代自

身位置向 ＬＢＳ服务器请求服务，从而实现位置保护．
ＧｒｕｔｅｓｅｒＭ等人［４］首次将 ｋ匿名方法应用到用户位置
隐私保护中．该策略为每个用户构造一个匿名化的空
间区域（ＡｎｏｎｙｍｏｕｓＳｐａｔｉａｌＲｅｇｉｏｎ，ＡＳＲ），其中 ＡＳＲ内
至少含有ｋ个不可区分的用户（含目标用户），使得攻
击者无法以高于１／ｋ的概率识别出目标用户．ＧｅｄｉｋＢ
等人［５］提出了一种带有区域约束的匿名策略，该策略

增加了一个最小匿名区域 Ａｍｉｎ的隐私保护约束，从而
防止因这ｋ个用户的匿名区域过小而造成的位置泄露
问题．然而由这类策略生成的匿名区域可能落在某个
敏感位置（ＰｏｉｎｔＯｆＩｎｔｅｒｅｓｔ，ＰＯＩ）附近，攻击者能够据此
推测出目标用户身份、职业、健康状况等隐私信息．一个
自然的解决思路是在满足 ｋ匿名的基础上实现对 ＡＳＲ
位置多样化的需求［６］，即在生成的 ＡＳＲ中至少包含 ｍ
个ＰＯＩｓ，同时为了防止匿名退化攻击①，要保证 ＡＳＲ中
用户在各个ＰＯＩｓ间分布的均衡性；从服务效用看，用户
希望构造的ＡＳＲ是最小的．然而，构造符合以上需求的
ＡＳＲ是一个ＮＰｃｏｍｐｌｅｔｅ问题．

在海量数据的高效检索方面，目前大多数研究集

中在通过构造高效的索引结构检索数据，如基于 Ｒ
ｔｒｅｅ［９］的索引（ＲＵＭｔｒｅｅ［１０］，ＴＰＲｔｒｅｅ［１１］），基于 Ｂ＋ｔｒｅｅ
的 索 引 （Ｂｘｔｒｅｅ［１２］），基 于 ｑｕａｄｔｒｅｅ 的 索 引

（ＳＴＲＩＰＥＳ［１３］），然而这些技术仅仅根据移动用户空间

地理位置的邻近关系存储数据，难以满足现实的社交

网络应用中用户对好友多维度立体式的搜索需求，且

在海量多维数据下，这些技术在处理范围查询（如经典

的最近邻查询）时，需要扫描待搜索区域内所有的实

体，产生极大的计算及存储开销，无法适用于对实时性

要求较高的社交网络应用场景．

３　系统设计架构
　　在现行的“用户－ＬＢＳ服务器”二元社交网络模型
中，所有用户的社交数据（如ＣｈｅｃｋＩｎ、兴趣、社交关系）
都置于ＬＢＳ服务器上，ＬＢＳ服务器宛然成为与用户群构
成星形拓扑中的核节点．一旦 ＬＢＳ服务器被外部攻击
者入侵或内部员工恶意泄露其上数据，则用户个人隐

私及其社交关系隐私都将泄露．为此，本文提出一种基
于“用户－位置匿名器 －ＬＢＳ服务器”的三元社交网络
架构如图１所示，其中，位置匿名器作为可信第三方被
引入系统，采用（ｋ，ｍ，ｅ）匿名算法对用户的位置信息
进行匿名，并将匿名后的区域ＡＳＲ发送给 ＬＢＳ服务器．
为防止位置匿名器成为第二个超级节点，这里位置匿

名器仅用来处理用户的位置信息，而无法获知用户间

的社交关系；同理，ＬＢＳ服务器仅处理好友搜索业务逻
辑而无法获知用户精确的位置信息．

４　位置匿名算法
　　ｋ匿名算法要求每一个实体所对应的记录在数据
集中存在其它ｋ－１条与其不可区分的记录，由于其符
合人们对数据安全的共识，且易于实现，已经成为数据

安全评价指标并广泛应用于和数据隐私保护相关的各

个领域．针对移动用户的位置发布场景，位置匿名器通
过构造一个ＡＳＲ使得其中包含至少 ｋ个移动用户（含
目标用户），从而保护用户的位置隐私．然而使用传统 ｋ
匿名算法构造的 ＡＳＲ并没有对其中包含的 ＰＯＩ的数量

８７４２

① 匿名退化攻击：攻击者可以根据用户在ＰＯＩｓ间分布的不均衡性，在概
率上缩小ＡＳＲ的范围，使得能以高于１／ｋ的概率推测出目标用户的精确位置．
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进行限制，当ＡＳＲ中仅包含一个敏感ＰＯＩ（如肿瘤医院）
时，用户的个人隐私将可能因此而被泄露．本文提出一个
ｋ匿名的增强策略（ｋ，ｍ，ｅ）匿名并将其作为安全评价指
标．（ｋ，ｍ，ｅ）匿名策略在ｋ匿名算法的基础上还限定了
匿名区域中ＰＯＩ的数量以及用户在期间的分布．
　　定义１（（ｋ，ｍ，ｅ）匿名）　给定一个ＡＳＲＳ（Ｐ，Ｑ），
其中Ｐ是Ｓ中覆盖的 ＰＯＩ集，Ｑ是 Ｓ中包含的用户集，
我们称Ｓ是（ｋ，ｍ，ｅ）匿名的，当且仅当以下三个条件
同时满足：（１）Ｓ中至少包含 ｋ个不可区分的用户，即
｜Ｑ｜≥ｋ；（２）Ｓ中至少包含 ｍ个 ＰＯＩｓ，即｜Ｐ｜≥ｍ；（３）Ｓ

中用户在ＰＯＩｓ间的分布熵ｅＳ＝∑
｜Ｐ｜

ｊ＝１
－
｜ＱＰｊ｜
｜Ｑ｜ｌｏｇ２

｜ＱＰｊ｜
｜Ｑ｜≥

ｅ，其中｜ＱＰｊ｜表示ＰＯＩ（Ｐｊ）附近的用户数量．
位置匿名器对用户位置的匿名化处理包含两个阶

段：（１）预处理阶段，位置匿名器离线地对其管理范围
的ＰＯＩ集合进行划分；（２）匿名阶段，采用（ｋ，ｍ，
ｅ）匿名策略生成ＡＳＲ．
４１　预处理阶段

在预处理阶段，根据 Ｖｏｒｏｎｏｉ规则［１４，１５］，位置匿名

器使用其管理范围内所覆盖的 ＰＯＩ集合对区域进行划
分，使得

（１）每一个划分区域 Ｖｏｒｏｎｏｉｃｅｌｌ（Ｖｃｅｌｌ）中包含且
仅包含一个ＰＯＩ．

（２）给定一个 Ｖｃｅｌｌｉ及其覆盖的 ＰＯＩ（Ｐｉ），则其上
任意一点 ｑ到 Ｐｉ的距离小于等于其到其它 ＰＯＩ的距
离，当且仅当ｑ位于区域边界点时，等号成立．

基于Ｖｏｒｏｎｏｉ规则的区域划分建立了子区域与 ＰＯＩ
集合元素的一一映射关系，其目的在于当给定目标用

户的位置信息能够快速检索到其邻近的ＰＯＩ，从而提高
位置匿名的效率．图２展示了一个区域划分实例，其中
四个ＰＯＩ（Ｐ１，Ｐ２，Ｐ３，Ｐ４）基于 Ｖｏｒｏｎｏｉ规则分别被划分
到Ｖ１，Ｖ２，Ｖ３，Ｖ４四个 Ｖｃｅｌｌｓ中．给定目标用户 ｑ位于
Ｖｃｅｌｌ（Ｖ１），能够得出Ｐ１为与之最近的ＰＯＩ．

虽然基于Ｖｏｒｏｎｏｉ规则的区域划分能够精确地表述
ＰＯＩ间及目标用户与ＰＯＩ间的近邻位置关系，然而仅使

用Ｖｏｒｏｎｏｉ规则划分的区域存在以下几方面问题：（１）
划分的子区域形状不规则，难以坐标化表示；（２）子区
域的大小不均一，难以量化评估据此生成 ＡＳＲ中用户
分布与ＰＯＩ分布的映射关系；（３）子区域的划分个数等
于 ＰＯＩ集合元素的个数，无法进一步对其进行加细划
分，以致难以细粒度地构造 ＡＳＲ．为此，在以 Ｖｏｒｏｎｏｉ规
则对区域进行划分的基础上，本文使用 Ｈｉｌｂｅｒｔ空间填
充曲线［１６，１７］对空间区域进行迭代划分．给定待划分区
域ＧＧ：（１）首先将ＧＧ划分为 Ｎ×Ｎ个大小均一的格状子
区域（Ｇｒｉｄｃｅｌｌ，Ｇｃｅｌｌ），其中Ｎ∈２ｎ（ｎ＝１，２，…）；（２）使
用Ｈｉｌｂｅｒｔ线序对本层的Ｇｃｅｌｌｓ进行编号排序；（３）返回
到步骤（１）对每一个Ｇｃｅｌｌ迭代地进行加细划分．显然，
使用Ｈｉｌｂｅｒｔ空间填充曲线划分的区域解决了上文提出
的三方面问题，此外，Ｈｉｌｂｅｒｔ线序相近的区域其地理位
置也具有近邻性．结合Ｖｏｒｏｎｏｉ规则及 Ｈｉｌｂｅｒｔ空间填充
曲线的对区域划分的优点，本文构造基于网格的 Ｂ＋
ｔｒｅｅ（ｇｒｉｄｂａｓｅｄＢ＋ｔｒｅｅ，ｇＢ＋ｔｒｅｅ）存储各个子区域
Ｇｃｅｌｌｓ中ＰＯＩ和用户的位置及分布信息．
　　定义２（ｇＢ＋ｔｒｅｅ）　给定待划分区域ＧＧ，并将其设
定为ｇＢ＋ｔｒｅｅ的根节点（ｒｏｏｔ），根据Ｈｉｌｂｅｒｔ空间填充曲
线迭代地对其进行加细划分，其中每一个节点被划分

为２ｎ×２ｎ（ｎ＝１，２，…）个Ｇｃｅｌｌｓ，称最细层划分的Ｇｃｅｌｌｓ
为叶节点，其它节点为中间节点．对于每一个中间节点，
使用二元组（｜Ｐ｜，｜Ｑ｜）统计其覆盖区域中 ＰＯＩ及用户
的数量；对于叶节点，使用三元组（Ｐ，Ｑ，Ｈ）记录其内
ＰＯＩ及用户的信息，其中 Ｐ记录其上的 ＰＯＩ集合，Ｑ记
录其上用户集合，Ｈ是属性Ｐ的扩展属性，当Ｐ＝时，
Ｈ记录在Ｖｏｒｏｎｏｉ规则空间划分下该叶节点所属 Ｖｃｅｌｌｓ
中ＰＯＩ所在的Ｇｃｅｌｌ节点的Ｈｉｌｂｅｒｔ序ＩＤ；否则Ｈ记录在
Ｖｏｒｏｎｏｉ规则空间划分下 Ｐ属性值所对应 Ｖｃｅｌｌ覆盖的
所有格状区域的Ｈｉｌｂｅｒｔ序ＩＤ．

例如，图３展示了针对图２区域实例的两层 ｇＢ＋
ｔｒｅｅ存储结构．所有的中间节点被划分为２×２子格区
域，并使用Ｈｉｌｂｅｒｔ线序将其标记为 Ｈ１～Ｈ１６．其中 ｒｏｏｔ
节点Ｈ１～１６：（４，７）表示整个区域内包含４个 ＰＯＩｓ及７
名移动用户，类似地，Ｈ１～４：（１，２）表示子区域｛Ｈ１，Ｈ２，
Ｈ３，Ｈ４｝内包含１个 ＰＯＩｓ及２名移动用户；叶节点 Ｈ７：
｛，｛ｑ３，ｑ４｝，｛Ｈ３，Ｈ１１｝｝表示区域 Ｈ７内不含 ＰＯＩ（Ｐ＝
），仅包含 ２名移动用户（Ｑ＝｛ｑ３，ｑ４｝），且根据
Ｖｏｒｏｎｏｉ规则对空间区域的划分，Ｈ７分属于 Ｖｃｅｌｌ｛Ｖ３，
Ｖ４｝，因此与其对应的ＰＯＩ（ｐ３，ｐ４）是距Ｈ７最近的ＰＯＩ集
合，如图 ２所示，ｐ３，ｐ４分别位于 Ｈ３，Ｈ１１；Ｈ１１：｛｛ｐ４｝，
｛ｑ５｝，｛Ｈ７，Ｈ９，Ｈ１０，Ｈ１１，Ｈ１２｝｝表示区域 Ｈ１１内覆盖 ＰＯＩ
（Ｐ＝｛ｐ４｝），仅包含１名移动用户（Ｑ＝｛ｑ５｝），且根据
Ｖｏｒｏｎｏｉ规则对空间区域的划分，ｐ４属于 Ｖｃｅｌｌ（Ｖ４），且
Ｖ４覆盖｛Ｈ７，Ｈ９，Ｈ１０，Ｈ１１，Ｈ１２｝．

９７４２
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４２　基于（ｋ，ｍ，ｅ）匿名的位置匿名策略
在现实的应用需求中，用户要求 ＡＳＲ在满足隐私

需求（即ＡＳＲ对隐私保护的安全度越高越好）的同时
满足可用性（ｕｔｉｌｉｔｙ）需求（即ＡＳＲ应该尽可能的小）．一
个自然的解决方案是设定一个隐私泄露的上限而求最

小化的ＡＳＲ．这里首先定义一个效用函数Ｕ（ＡＳＲ）用于
描述ＡＳＲ所覆盖的区域面积，

Ｕ（ＡＳＲ）＝ ｍａｘ
ｇｉ∈ＡＳＲ
ｏｇｉＴＲ→ｘ－ｍｉｎｇｉ∈ＡＳＲ

ｏｇｉＬＢ→( )ｘ 　　

× ｍａｘ
ｇｉ∈ＡＳＲ
ｏｇｉＴＲ→ｙ－ｍｉｎｇｉ∈ＡＳＲ

ｏｇｉＬＢ→( )ｙ （１）

其中，ｇｉ表示构造的ＡＳＲ中所覆盖的格状单位区域，ｏ
ｇｉ
ＴＲ

表示ｇｉ的左上角点，ｏ
ｇｉ
ＬＢ表示ｇｉ的右下角点，而（ｘ，ｙ）表

示二维坐标的ｘ轴及ｙ轴分量．据此，构造最小的满足匿
名要求的ＡＳＲ问题可以转化为下面的优化问题，

　　Ｍａｘｉｍｉｚｅ　 １
Ｕ（ＡＳＲ）

　　ｓｕｂｊｅｃｔｔｏ∑
｜Ｐ｜

ｊ＝１
－
｜Ｑｐｊ｜
｜ＱＡＳＲ｜

ｌｏｇ２
｜Ｑｐｊ｜
｜ＱＡＳＲ｜

≥ｅ，

∑
ｇｉ∈ＡＳＲ

｜Ｑｇｉ｜≥ｋ，

∑
ｇｉ∈ＡＳＲ

｜Ｐｇｉ｜≥ｍ，

Ｕ（ＡＳＲ）≤Ａ （２）
其中，｜Ｑｇｉ｜表示区域 ｇｉ中移动用户的数量，｜Ｐｇｉ｜表示
ｇｉ中ＰＯＩ的数量，参数（ｋ，ｍ，ｅ）是预设的隐私泄露上
限，阈值Ａ是用户设定的可接受的最大ＡＳＲ，｜Ｑｐｊ｜表示

ＰＯＩｐｊ“附近”的用户数量并且Ｑｐｊ＝ ∑
ｇｉ∈ＡＳＲａｎｄｐｊｉｎｇｉ·Ｈ

｜Ｑｇｉ｜
｜Ｈ｜．

对式（２）中目标函数的求解能够得到满足需求的 ＡＳＲ，
然而该目标函数没有体现对用户位置隐私的保护程

度，即满足隐私泄露上限的具有相同效用的不同解决

方案对隐私保护的程度也会有很大差异．为此，下面给
出式（２）优化问题所对应的拉格朗日松弛解：

　　Ｍａｘｉｍｉｚｅ　 １
Ｕ（ＡＳＲ）＋λ（Ｅ（ＡＳＲ）－ｅ）

　　ｓｕｂｊｅｃｔｔｏ Ｅ（ＡＳＲ）≥ｅ，

∑
ｇｉ∈ＡＳＲ

｜Ｑｇｉ｜≥ｋ，

∑
ｇｉ∈ＡＳＲ

｜Ｐｇｉ｜≥ｍ，

Ｕ（ＡＳＲ）≤Ａ （３）
其中，λ是权重参数，

　　Ｅ（ＡＳＲ）＝∑
｜Ｐ｜

ｊ＝１
－
｜Ｑｐｊ｜
｜ＱＡＳＲ｜

ｌｏｇ２
｜Ｑｐｊ｜
｜ＱＡＳＲ｜

．

然而对式（２）及式（３）的求解是 ＮＰｃｏｍｐｌｅｔｅ．本文
提出一个基于贪心策略的启发式算法（算法１）近似地
解决式（２）及式（３）中的优化问题．算法１的基本思想
是迭代地扫描ｇＢ＋ｔｒｅｅ：

（１）逐层加细地定位目标用户所在的区域，直到其
子节点覆盖的ＰＯＩ数量少于用户设定的阈值ｍ．

（２）检测目标用户所在子区域内用户的数量及用
户分布熵：（ａ）若用户的数量小于 ｋ，则根据 Ｈｉｌｂｅｒｔ序
对子区域进行扩张；（ｂ）若用户分布熵小于 ｅ，则根据
Ｖｏｒｏｎｏｉ规则对用户分布熵贡献最小的格状区域进行扩
张．直到满足用户的隐私需求或打破可用性需求，算法
终止．

０８４２
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算法１　基于贪心策略的ＡＳＲ构造算法（ＧｅｎＡＳＲ）

输入：匿名参数ｋ，ｍ，ｅ；
目标用户的精确位置ｑｌｏｃ；
ｇＢ＋ｔｒｅｅｂ

输出：匿名域ＧＧ
ＧｅｎＡＳＲ（ｋ，ｍ，ｅ，ｑｌｏｃ，ｂ）
１：　ｆｏｒｅａｃｈｅｎｔｒｙｉｉｎｂｄｏ
２：　　ｉｆ２ＤｔｏＬ（ｑｌｏｃ）≤ｅｎｔｒｙｉ．ＩＤｔｈｅｎ

／／２ＤｔｏＬ（）ｔｒａｎｓｆｏｒｍｓ２ＤｒｅｇｉｏｎｔｏＨｉｌｂｅｒｔＩＤ
３：　　　　ｉｆｅｎｔｒｙｉ．｜Ｐ｜≥ｍｔｈｅｎ
４：　　　　　　ＧｅｎＡＳＲ（ｋ，ｍ，ｅ，ｑｌｏｃ，ｅｎｔｒｙｉ→ｃｈｉｌｄ）；
５：　　　　ｅｌｓｅ
６：　　　　　　ＧＧ＝ＧＧ∪ＦｉｎｄＰＯＩ（ｅｎｔｒｙｉ，ｅｎｔｒｙｉ．｜Ｐ｜）；
７：　　　　　　ｋ＝ｋ－ｅｎｔｒｙｉ．｜Ｑ｜；
８：　　　　　　ｍ＝ｍ－｜ＧＧ｜；
９：　　　　　　ｉｆｍ＞０ｔｈｅｎ
１０：　　　　　　　　ＧｅｎＡＳＲ（ｋ，ｍ，ｅ，ｑｌｏｃ，ｅｎｔｒｙｉ→ｎｅｘｔ）；
１１：　　　　ｉｆｋ＞０ｔｈｅｎ
１２：　　　　　　ＧｅｎＡＳＲ（ｋ，ｍ，ｅ，ｑｌｏｃ，ｅｎｔｒｙｉ→ｎｅｘｔ）；

１３：　　　　ｉｆｅ (－ ∑｜Ｐ｜
ｊ＝１
－
｜Ｑｐｊ｜
｜ＱＡＳＲ｜

ｌｏｇ２
｜Ｑｐｊ｜
｜ＱＡＳＲ )｜ ＞０ｔｈｅｎ

１４：　　　　　　ｐｘ＝ｍｉｎｐｉ∈Ｐ
｜Ｑｐｊ｜；

１５：　　　　　　ｆｏｒｅａｃｈＧｉｉｎＧＧ ｄｏ
１６：　　　　　　　　ｉｆＧｉ．Ｐ＝ｐｘｔｈｅｎ
１７：　　　　　　　　　　ＧＧ＝ＧＧ∪（ｒａｎｄｏｍｃｈｏｏｓｅＧｊ
　　　　　　　　　　　　ｉｎＧｉ．ＨａｎｄＧｊ∩ＧＧ＝）；
１８：　　　　ｂｒｅａｋ；
１９：ｒｅｔｕｒｎＧＧ；
／／ＰｒｏｃｅｄｕｒｅＦｉｎｄＰＯＩ
ＦｉｎｄＰＯＩ（ｂ，ｐ）
１：ｆｏｒｅａｃｈｅｎｔｒｙｉｉｎｂｄｏ
２：　　ｉｆｅｎｔｒｙｉ→ｃｈｉｌｄ≠ ｔｈｅｎ
３：　　　　ＦｉｎｄＰＯＩ（ｅｎｔｒｙｉ→ｃｈｉｌｄ，ｐ）；
４：　　ｉｆｐ≠０ｔｈｅｎ
５：　　　　ＧＧ＝ＧＧ∪ｅｎｔｒｙｉ．Ｈ；
６：　　　　ｐ＝ｐ－｜ｅｎｔｒｙｉ．Ｈ｜；
７：　　ｅｌｓｅ
８：　　　　ｒｅｔｕｒｎＧＧ；

５　细粒度的好友搜索算法

５１　基于Ｚ序的数据编码
除了位置信息外，在社交网络系统中，用户会发布

一些可公开的个人基本信息（如年龄、性别、爱好等）以

便于“好友”对其的搜索．本文提出一种基于 Ｚ序的编
码方案对用户社交数据进行编码．
　　定义３（Ｚ序数据编码）　给定Ｍ维用户社交网络
数据集Ｅ（Ｑ，Ａ，Ｆ），其中Ｑ＝｛ｑ１，ｑ２，…，ｑｎ｝为用户对象
集，Ａ＝｛ａ１，ａ２，…，ａＭ｝为Ｍ维数据属性，Ｆ为Ｑ与Ａ之
间的映射关系集 Ｆ＝｛ｆｉ：Ｑ→Ｖｉ（ｉ≤Ｍ）｝，其中 Ｖｉ为 ａｉ
（ｉ≤Ｍ）的值域．将每一个 Ｖｉ映射为［０，２

「ｌｏｇ２ｄ?－１］的值

域空间（ｄ＝ｍａｘ｛｜Ｖ１｜，…，｜ＶＭ｜｝），对每一条用户记录
ｑｉ（（ｂ

１
「ｌｏｇ２ｄ?－１ｂ

１
「ｌｏｇ２ｄ?－２…ｂ

１
０），…，（ｂ

Ｍ
「ｌｏｇ２ｄ?－１ｂ

Ｍ
「ｌｏｇ２ｄ?－２…ｂ

Ｍ
０））

实施Ｚ序编码，使得

Ｚ（ｑｉ）＝ ｂ
１
「ｌｏｇ２ｄ?－１…ｂ

Ｍ
「ｌｏｇ２ｄ?－

     

１

第１组

ｂ１「ｌｏｇ２ｄ?－２…ｂ
Ｍ
「ｌｏｇ２ｄ?－

     

２

第２组

…ｂ１０…ｂ
Ｍ}

０

第「ｌｏｇ２ｄ?

( )
组

．
　　性质１（聚簇性）　在Ｚ序编码下，两条数据拥有的
公共Ｚ序编码越长，其数据各个属性的相似度也越高．
　　定义４（支配操作）［１８］　称一个点 ｑｉ在 Ｍ维空间
上支配另一个点ｑｊ，当且仅当ａｒ∈Ａ，有 ｑｉ．ａｒ≤ｑｊ．ａｒ，
并且ａｔ∈Ａ使得ｑｉ．ａｔ＜ｑｊ．ａｔ．
　　性质２（单调性）　在基于 Ｚ序编码的 Ｍ维空间
上，若ｑｉ支配ｑｊ，则在Ｚ序空间填充曲线上ｑｉ的位置先
于ｑｊ．

根据定义３可知，每一条 Ｍ维用户数据对应一个
Ｍ「ｌｏｇ２ｄ?位Ｚ序编码，每一个编码被分为「ｌｏｇ２ｄ?组，每
组Ｍ位．从第１组到第「ｌｏｇ２ｄ?组可以看作是对用户发
布数据的逐层细化拟合．例如图４展示了一个二维数
据集所对应的Ｚ序编码，其中 ｐ３（１，６）（（００１，１１０））的
Ｚ序编码为０１０１１０，０１，０１，１０是其对应的３组２ｂｉｔ子
编码；同理，ｐ４（３，５）的 Ｚ序编码为０１１０１１．可以看到，
在Ｚ序编码下，ｐ３和ｐ４拥有共同的前缀０１，且都处于区
域Ⅱ．
５２　查询剪枝策略

为了便于描述，文中以对２维社交网络数据集的
最近邻（ＮｅａｒｅｓｔＮｅｉｇｈｂｏｒｈｏｏｄ，ＮＮ）查询为例介绍剪枝
策略．

根据Ｚ序编码的性质１，Ｚ序编码可以以组为单位迭
代细分．每一条记录的 Ｚ序编码可以看作是「ｌｏｇ２ｄ?层
（组）２ｂｉｔ子编码构成的树形结构，其中第 ｉ（０＜ｉ≤
「ｌｏｇ２ｄ?）层编码是第 ｉ－１层区域的“田”字形划分（如
图４所示，００对应区域Ⅰ，０１对应区域Ⅱ，１０对应区域
Ⅲ，１１对应区域Ⅳ）．

当接收到好友检索请求，ＬＢＳ服务器首先对其进行
Ｚ序编码，并以此为目标点，搜索其在空间中的支配最
近邻对象．为了减少候选记录的数量，本文提出以下逐
层剪枝规则：

（１）当目标点位于区域Ⅰ，则剪切同层的区域Ⅱ，Ⅲ，Ⅳ．
（２）当目标点位于区域Ⅱ，则剪切同层的区域Ⅲ，Ⅳ．
（３）当目标点位于区域Ⅲ，则剪切同层的区域Ⅱ，Ⅳ．
（４）当目标点位于叶节点所在区域，则剪切由 Ｚ序

曲线填充的该区域中位于目标点之后的对象．
考虑Ｍ（Ｍ＞２）维社交网络数据集的最近邻查询，

其可以划归为对
Ｍ( )２个２维数据集的最近邻查询候选

集交集操作的支配最近邻．从表面看，这是一个空间消
耗极大的操作，然而在现实社交好友搜索中，查询者的

１８４２
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搜索条件往往不高于４条（Ｍ≤４），此外，这里对高维多
值社交属性集数据的最近邻操作所占用的空间消耗进

行概率分析．
假设用户各个属性的数据值在各种的值域空间分

布是独立均衡的．给定Ｍ维用户社交网络数据集Ｅ（Ｑ，

Ａ，Ｆ），有
Ｍ( )２个２维子数据集的支配最近邻对象集．考

虑搜索深度为ｘ（１＜ｘ≤｜Ｑ｜），则目标点的支配最近邻

同时出现在
Ｍ( )２个２维子数据集的Ｔｏｐ－ｘ条记录的概

率Ｐ＝ ｘ
｜Ｑ( )｜

Ｍ

，即服从二项分布 ＢＤ（｜Ｑ｜，Ｐ）．根据 Ｄｅ

ＭｏｉｖｒｅＬａｐｌａｃｅ定理［１９］，ＢＤ（｜Ｑ｜，Ｐ）能够转化为正态
分布ＮＤ（μ，σ２），其中μ＝｜Ｑ｜Ｐ，σ２＝｜Ｑ｜Ｐ（１－Ｐ）．
由于Ｐ（μ－４σ＜Ｘ≤μ＋４σ）＝９９９９７％ ，有（１＝μ－
４σ）（｜Ｑ｜２＋１６｜Ｑ｜）Ｐ２－１８｜Ｑ｜Ｐ＋１＝０，对其的求

解得：Ｐ＝－ｂ＋ ｂ２－４槡 ａｃ
２ａ ，其中ａ＝｜Ｑ｜２＋１６｜Ｑ｜，ｂ＝

－１８｜Ｑ｜，ｃ＝１．据此，ｘ＝｜Ｑ｜ －ｂ＋ ｂ２－４槡 ａｃ
２( )ａ

１
Ｍ

，即只

需对各 ２维子数据集中支配最近邻对象集的前

｜Ｑ｜－ｂ＋ ｂ２－４槡 ａｃ
２( )ａ

１
Ｍ

条记录实施全局支配最近邻

操作．
５３　基于粒度化可视约束的重匿名策略

为了对不同角色的搜索用户提供不同粒度的视

图，用户在发布个人的社交网络数据前需向 ＬＢＳ服务
器提交其对不同角色用户设定的数据访问控制条件，

即粒度化可视约束．

　　定义５（粒度化可视约束）　给定目标用户 ｑ及其
好友列表描述（Ｑ，Ｒ，ｆ，ｈ），其中 Ｑ＝｛ｑ１，…，ｑｎ｝表示用
户ｑ的好友列表，目标用户ｑ将Ｑ划分为 ｌ个角色 Ｒ＝
｛ｒ１，…，ｒｌ｝（ｌ≤ｎ），（ｆ，ｈ）是一对对偶操作：ｆ：Ｑ→Ｒ表示
由好友ＩＤ到角色的映射，ｈ：Ｒ→Ｑ表示由角色到其相
应的好友ＩＤ的映射且ｒｉ，ｒｊ，ｈ（ｒｉ）∩ｈ（ｒｊ）＝．用户ｑ
对角色ｒｉ的可视化约束可以表示为一个五元组 Ｓｑ→ｒｉ＝
（ｓｒｉ，ｔｒｉ，ｍｒｉ，ｋｒｉ，ｅｒｉ），ｓｒｉ和 ｔｒｉ分别表示对角色 ｒｉ可搜索 ｑ
的空间及时间约束，（ｍｒｉ，ｋｒｉ，ｅｒｉ）是设定角色ｒｉ对ｑ定位
的重匿名化约束且 ｍｒｉ≥ｍ，ｋｒｉ≥ｋ，ｅｒｉ≥ｅ（（ｍ，ｋ，ｅ）是对
其位置信息设定的初次匿名参数）．

这里，用户好友列表Ｑ可以包含一个默认好友，与
之对应的角色被设定为“游客”，即开辟一个与陌生人

交互的接口．
ＬＢＳ服务器将用户的可视化约束内嵌到其相应的

个人信息之中，并将（ｓｒｉ，ｔｒｉ）作为查询筛选条件，即当用
户ｑｉ满足搜索用户ｑ的查询请求时，ＬＢＳ服务器检测ｑｉ
对ｑ设定的搜索时空约束，若满足，则使用匿名参数
（ｍｒｉ，ｋｒｉ，ｅｒｉ）对ＡＳＲｑｉ实施重匿名，并将结果返回用户．重
匿名算法类似于算法１，由于篇幅有限，此处省略详细
的算法描述．

６　实验结果及分析
　　实验配置为服务器采用ＩｎｔｅｌＸｅｏｎＥ３处理器，内存
３２ＧＢ．位置匿名器和ＬＢＳ服务器分别采用３个基于Ｍａｐ
Ｒｅｄｕｃｅ的计算节点分布式计算平台．本实验将从匿名算
法性能以及好友搜索实时性方面进行实验验证．
６１　匿名性能

本文使用仿真数据模拟现实社交网络中用户

ＣｈｅｃｋＩｎ的位置信息，为模拟用户在空间区域内的均匀
分布，数据产生器在１０００×１０００的空间区域内随机地
生成用户的位置及 ＰＯＩ的坐标，生成的数据库包含
１００Ｋ个用户位置及１０Ｋ个ＰＯＩｓ．实验中设置匿名请求
提交窗口分别为１００、３００、５００、７００、９００，其中位置匿名
请求的提交用户是随机选择的，匿名参数为ｋ＝１０，ｍ＝
３，ｅ＝１３（参数 ｍ和 ｅ仅适用于（ｋ，ｍ，ｅ）匿名算法）．
图５～７分别展示了在上述设置中，（ｋ，ｍ，ｅ）匿名算法
在执行效率、隐私保护程度及匿名区域可用性三个方

面与经典的ｋ匿名算法及离线最优算法的比较．图５说
明，在同等条件下，随着请求数量的增加，本文提出的

匿名算法执行时间呈线性增长，由于 ｋ匿名算法没有
考虑对参数ｍ和 ｅ的限制，因此执行时间开销总是比
本文所提匿名算法要小，然而正如图 ６中所展示的，
（ｋ，ｍ，ｅ）匿名算法在隐私保护的程度上远高于同等条
件下ｋ匿名算法对隐私的保护程度（这里使用用户在
ＰＯＩ间的分布熵来描述ＡＳＲ中用户位置隐私的保护程

２８４２
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度，其中熵越高，说明用户在 ＰＯＩ间的分布越均衡）．图
７展示了匿名区域可用性（即 ＡＳＲ的面积），为了便于
比较，这里对实验结果进行归一化处理．结果表明，虽

然从统计的角度文中所提算法所生成ＡＳＲ总是大于ｋ
匿名算法所产生的ＡＳＲ，但两者的相差并不大，可以推
知其依然满足现实社交网络中对位置可用性的需求．

６２　搜索实时性
图８展示了基于 Ｚ序编码的执行效率，在上述实

验环境下，用户数量设置为１０Ｋ、２０Ｋ、３０Ｋ、４０Ｋ、５０Ｋ，其
中，每一个用户包含 ５个属性且属性的取值范围［１，
５０］．结果表明，对５０Ｋ用户的一次 Ｚ序编码的压力测
试大约需要１０ｓ，基本满足现实场景中对编码效率的
需求．

图９展示了好友搜索执行效率，实验中设置搜索
请求提交窗口分别为１００、３００、５００、７００、９００，为了便于

比较，我们引入了经典的位置存储结构（基于 Ｂ＋ｔｒｅｅ
的 索 引 （Ｂｘｔｒｅｅ［１２］），基 于 ｑｕａｄｔｒｅｅ 的 索 引

（ＳＴＲＩＰＥＳ［１３］））作为参照，实验结果表明本文使用的基
于Ｚ序编码的搜索算法及剪枝策略在搜索效率方面明
显优于经典的搜索算法且具有良好的实时性．

７　结束语
　　本文采用重匿名技术，在保证用户位置信息可用
性的前提下实现对用户位置信息进行粒度化的隐私保

护．与ｋ匿名相比，基于（ｋ，ｍ，ｅ）匿名技术的隐私保护
策略防止攻击者通过用户分布对用户位置信息进行推

理攻击，仅附加较低的性能惩罚．在好友搜索阶段，采
用基于Ｚ序的数据编码及相应的剪枝策略，大幅降低
了对高维多值社交网络数据进行最近邻搜索时的时空

开销．
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