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一种基于遗传算法的 Ｆｕｚｚｉｎｇ测试用例生成新方法
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（中国工程物理研究院计算机应用研究所，四川绵阳 ６２１９００）

　　摘　要：　本文根据传统漏洞挖掘Ｆｕｚｚｉｎｇ技术的特点，针对其存在的不能求解非线性解和只能有单个的输入的
问题，提出了一种基于遗传算法的漏洞挖掘测试用例生成的新方法．该方法能够利用遗传算法的优势，同时可以应对
多输入测试用例问题和非线性求解问题．从自测程序的结果看出，相比于传统随机生成Ｆｕｚｚｉｎｇ测试用例的方法，本方
案在效率和覆盖率方面具有明显的提高．
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１　引言
　　在目前各类软件的安全测试中，Ｆｕｚｚｉｎｇ技术以其
高度的自动化特性被广泛使用．但 Ｆｕｚｚｉｎｇ技术在测试
的过程中具有很大的盲目性，当遇到巨大的测试用例

空间时测试效率受到很大影响．特别是在求解非线性
解和只能有单个输入这两方面具有很大的不足．本文
将遗传算法的思想应用到Ｆｕｚｚｉｎｇ测试用例生成的过程
之中，参考历史进化信息，使用适应度函数来影响进化

方向．在不影响Ｆｕｚｚｉｎｇ测试高度自动化的前提下指导
测试用例的生成规则，从而提高了Ｆｕｚｚｉｎｇ测试的效率．
最后通过设计实验证明了本方法（适应度函数构造方

法）在提高测试效率方面的有效性．
传统的漏洞挖掘主要使用 Ｆｕｚｚｉｎｇ测试技术，其基

本框架如图１所示．目前常用的Ｆｕｚｚｉｎｇ测试软件 Ｓｐｉｋｅ

能够克服静态挖掘的测试效率不高，漏报率高的问题，

从而具有较好的测试效果［１～３］．但是，由于传统 Ｆｕｚｚｉｎｇ
技术［４～６］的测试用例是随机生成的，而在随机生成的测

试用例中往往存在大量冗余无用的数据，占用了大量

测试时间，造成系统资源的浪费，因此需要对以往 Ｆｕｚｚ
ｉｎｇ测试用例的生成方法进行改进，提高生成有用测试
用例的效率．

目前相关研究针对的目标程序多只有一个输入，

即待测程序变量只有一个，并且程序中的大部分判断

条件基本上都是简单的加减法，即一般线性判断条件

（如ａｘ＋ｂ＜０）．但在实际的漏洞挖掘中，往往输入变
量并不止一个，并且分支语句、循环语句的判断条件也

不一定满足线性，故而本文针对这种情况提出了新的

解决办法．
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２　改进的Ｆｕｚｚｉｎｇ测试用例生成方案设计

２１　总体设计方案
本文总体设计方案的框架如图２所示．在改进的

Ｆｕｚｚｉｎｇ测试过程中，通过控制流提取模块获取待测程
序的控制流图，从中得到需要检测的目标函数．使用遗
传算法通过交叉变异的方法以尽可能快的速度获取测

试用例出发目标使其到达危险函数．

计算机程序一般由一些分支语句（如 ｉｆｅｌｓｅ），顺序
语句，循环语句（如 ｗｈｉｌｅ／ｆｏｒ）组成．在控制流的提取模
块中，将程序的语句按照图３所示的三种方式进行提
取，并构造程序的控制流图．通过控制流图，确定需要检
测程序的“目标”（程序中任意需要检测的分支、语句，

或函数），在此将其称之为所检测程序的危险函数．当
一组输入能够到达这个“目标”，即危险函数时，称这个

输入是一个“好的”输入，并将此输入作为检测程序漏

洞的依据．在本设计中，通过遗传算法来快速生成这些
输入，使得系统能够在最短的时间达到希望进入程序

的目标．控制流分析模块的设计在２２节中详述．通过
多次试验比较得出的适应度函数 Ｆｉｔｎｅｓｓ（ｘ）在遗传算
法中使用，具体内容见２３节．遗传算法交叉变异的方

法在２４节中给出．

２２　控制流分析模块
软件的功能实现主要是通过一个个程序互相之间

紧密协调运用来实现的，所以说分析程序是分析软件

的基本［７］．而程序的运行情况可以通过一些控制流图
来表现，故而分析程序的控制流是漏洞挖掘技术的基

本，程序的控制流可以用式（１）来表示
Ｇ＝（Ｎ，Ｅ，Ｄ，ｓ，ｅ） （１）

其中，Ｇ为程序的控制流，Ｎ为控制流的基本块，Ｄ为控
制流的危险函数基本块，Ｅ为基本块之间的路径，ｓ为控
制流的入口节点，ｅ为控制流的出口节点．对于本文实
验所分析的目标程序，具有２０个控制流基本块，故Ｎ＝
２０，每个基本块可能出现也可能不出现在控制流中，故
Ｅ＝２２０，控制流的危险函数基本快Ｄ＝５．
２３　适应度函数构造模块

适应度函数是指导测试用例生成的根本，是该测

试用例在软件输入好坏的体现．它反映了各个测试用
例的不同，如果适应度函数构造不好，使得不同好坏的

测试用例具有相同的适应度函数值，或者使得适应度

函数层次划分不够明确，这样就会影响到测试用例的

结果，使得测试用例生成不明显．但过度希望适应度函
数较高，这样就会使测试数据陷入过早收敛，使得种群

多样性过小［７，８］．所以，根据具体实验设计合适的适应
度函数才是关键．

本实验分析的进行测试的程序的控制流的有２０个基
本块，有５个危险函数．其中只有一条路径能把程序的危险
函数全部覆盖．本实验构造的适应度函数见式（２）

Ｆｉｔｎｅｓ（ｘ）＝ Ｎ＋Ｄｋ
Ｎｍａｘ＋Ｄｍａｘｋ

（２）

由于程序经过危险函数要比程序经过其他基本

块要更重要，故而设危险函数 Ｄ的权值比重是程序基
本块 Ｎ的 ｋ倍．Ｎｍａｘ是程序基本块的最大数目，在本实
验待测程序为 １５，Ｄｍａｘ是程序危险函数的最大数目，
本实验程序为５．如果程序运行完整个基本块，它的适
应度函数的适应度值是最高的，为１．由于一些程序的

３５５
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约束条件是相互矛盾的，故而程序不可能执行完整个

基本块，实际上我们只关心程序运行时是否经过危险

函数，故而当程序经过５个危险函数我们就认为它是
最好的．
２４　交叉变异模块

交叉变异是整个遗传算法中数据改变的根本，选

择合适的交叉变异方法对实验的效率起着重要的作

用．现在遗传算法的运用往往只是单维度的优化，对于
多维度的优化问题研究还有待提高．在漏洞挖掘过程
中，输入数据不可能单维度，故而研究多维度的遗传算

法交叉变异方法才符合实际应用的需要．
在进行交叉变异方法时，先确定输入变量的个数

ｎ，这时每一代种群个数就为ｎ２＋２．因为每一代中必
须存储上一代中一个最好的种群，还要存储一个元素

完全是变异值的种群，而且还要存储上一代中最好的

种群分别和上一代中按随机轮盘方法选出的那个种群

和上一代变异的种群交叉出来的２ｎ个种种群．这样一
代中就必须有ｎ２＋２个种群．

轮盘选择策略是先产生一个０到１的随机数，由于
每一代中种群个数为ｎ２＋２，对每一组种群分别分配一
个在０和１之间的取值区间，例如第一组种群的取值区
间为０到ｄｉｓｔ（１），第二代为ｄｉｓｔ（１）到ｄｉｓｔ（１）＋ｄｉｓｔ（２）．
具体算法见式（３）

ｄｉｓｔ（ｉ）＝ Ｆｉｔｎｅｓｓ（ｉ）

∑
ｎ２＋２

１
Ｆｉｔｎｅｓｓ（ｉ）

（３）

其中，Ｆｉｔｎｅｓｓ（ｉ）为一代中第 ｉ个种群的适应度函数值．
为了防止一代中用轮盘选择法抽到最好的种群，这样

在这一代中交叉就没有意义了，故而如果抽到最好种

群时，我们把他种群位数加１．
由于本实验输入数据有４个，故而一代中种群个数

为１０，具体的交叉变异方法见图４．

３　实验结果分析
　　本文选取目标程序 ＩｎｔｅｒＦｌｏｗｅｒ．ｅｘｅ进行实验分析，
此程序代码１００行左右．程序包含４个独立不相关的输
入：ｓｉｇ（０），ｓｉｇ（１），ｓｉｇ（２），ｓｉｇ（３），以此来模拟多输入
程序．含有２０个分支语句，其中一些分支的判断条件是

线性的，另一些分支判断条件（如
ｓｉｇ（２）
ｓｉｇ（１）＞５）是非线性

的，以此来模拟针对非线性判断条件的目标程序．
（１）ｋ＝５时，第１代中程序到达的基本块和危险函

数的执行次数和覆盖率见表１．
（２）第１００代中程序到达的基本块和危险函数的

执行次数和覆盖率见表２．
（３）第２７８代中程序到达的基本块和危险函数的

执行次数和覆盖率见表３．
（４）随机测试５７００代中程序到达的基本块和危险

函数的执行次数和覆盖率见表４．
表１　ｋ＝５时，第１代的数据

程序到达的基本块 危险函数的执行次数 覆盖率

１，２，Ｄ３，１１，１２，Ｄ５ ２ ３０％

２，８，３，Ｄ３，１１ １ ２５％

２，８，３，Ｄ３，１１ １ ２５％

２，５ ０ １０％

２，８，３，Ｄ３，１１，１２，Ｄ５ ２ ３５％

２，５ ０ １０％

１，３，Ｄ３，１１，１２，Ｄ５ ２ ３０％

２，８，３，Ｄ３，１１，１２ １ ３０％

２，８，３，Ｄ３，１１ １ ２５％

２，８，３，Ｄ３，１１，１２，Ｄ５ ２ ３０％

表２　ｋ＝５时，第１００代的数据

程序到达的基本块 危险函数的执行次数 覆盖率

２，８，３，Ｄ３，Ｄ４，１２，Ｄ５ ３ ３５％

２，８，３，Ｄ３，Ｄ４，１２，Ｄ５ ３ ３５％

２，８，３，Ｄ３，Ｄ４，１２，Ｄ５ ３ ３５％

２，８，３，Ｄ３，Ｄ４，１２，Ｄ５ ３ ３５％

２，８，３，Ｄ３，Ｄ４，１２，Ｄ５ ３ ３５％

２，８，３，Ｄ３，Ｄ４，１２，Ｄ５ ３ ３５％

２，８，３，４，６，１１ ０ ３０％

２，８，３，Ｄ３，Ｄ４，１２，Ｄ５ ３ ３５％

２，８，３，Ｄ３，１１，１２，Ｄ５ ２ ３５％

２，８，３，Ｄ３，１１，１２，Ｄ５ ２ ３５％

表３　ｋ＝５时，第２７８代的数据

程序到达的基本块 危险函数的执行次数 覆盖率

１，Ｄ１，５，Ｄ３，Ｄ４，１２，Ｄ５ ４ ３５％
１，Ｄ１，５，Ｄ３，Ｄ４，１２，Ｄ５ ４ ３５％
１，Ｄ１，５，Ｄ３，Ｄ４，１２，Ｄ５ ４ ３５％
１，Ｄ１，５，Ｄ３，Ｄ４，１２，Ｄ５ ４ ３５％
１，Ｄ１，５，Ｄ３，Ｄ４，１２，Ｄ５ ４ ３５％

２，５ ０ １０％
１，Ｄ１，４，Ｄ２，５，Ｄ３，Ｄ４，１２，Ｄ５ ５ ４５％
１，Ｄ１，５，Ｄ３，Ｄ４，１２，Ｄ５ ４ ３５％
１，Ｄ１，５，Ｄ３，１１，１２，Ｄ５ ３ ３５％
１，Ｄ１，５，Ｄ３，Ｄ４，１２，Ｄ５ ４ ３５％

４５５
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表４　随机测试第５７００代的数据

程序到达的基本块 危险函数的执行次数 覆盖率

２，８，３，Ｄ３，１１ １ ２５％

２，８，３，Ｄ３，１１，１２，Ｄ５ ２ ３５％

２，８，３，Ｄ３，１１ １ ２５％

２，８，３，Ｄ３，１１，１２，Ｄ５ ２ ３５％

２，８，３，Ｄ３，１１ １ ２５％

２，８，３，Ｄ３，１１，１２，Ｄ５ ２ ３５％

２，８，３，Ｄ３，１１，１２ １ ３０％

１，Ｄ１，４，Ｄ２，５，Ｄ３，Ｄ４，１２，Ｄ５ ５ ４５％

２，８，３，Ｄ３，１１，１２，Ｄ５ ２ ３５％

２，８，３，Ｄ３，１１ １ ２５％

　　当然，这只是经过一次测试的结果，但由以上表格
数据可以看出，用遗传算法生成测试用例每一代中在

程序到达的基本块，危险函数的执行次数，覆盖率等方

面都要比上一代要好，而且用遗传算法生成测试用例

经过２７８代后就可以全部覆盖危险函数，而随机生成测
试用例在５７００代后才全部覆盖危险函数．

在图５、图６中，我们给出遗传算法生成测试用例
和随机生成测试用例经过每隔一定代数后的平均危险

函数的执行次数和基本块的平均覆盖率比较图．

从图中数据可以看出，遗传算法比随机生成操作

对程序控制流的覆盖率要好，但是并不是十分明显．遗
传算法相对与随机生成的方法来说，当进行遗传算法

操作时，危险函数的执行每一代基本是上升的，而随机

生成测试用例的危险函数的执行次数是随机有升有降

的．所以说，我们所用的算法是可行的．
从表中结果可以看出，在危险函数被执行一次的

情况下，用遗传算法生成测试用例比随机生成测试用

例大约提高１５倍．这也说明说明了用遗传算法生成测
试用例是可行的．

表５　随机算法和遗传算法搜索效率的比较

随机生成 遗传算法生成

１５６４３ ６３１８

５３２５６ １２４２２

７４３５４ ９８０４

４７１２４ ４０４

１７３９２ ２１２８

２１４８１ ４７６４

１１９７４３ １００４４

１６２０６ ７４８６

１６５０７ ８３３

６０１４６ ４２１３

４　结论
　　从上述两个程序中用遗传算法进行测试和随机测
试的进行对比我们可以看出，用我们遗传算法生成测

试用例的方法是有效的．不论是非线性的，还是线性的，
遗传算法的测试结果都要比随机生成的效率高很多．
相对于其他方法来说要好．
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