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　　摘　要：　信息化条件下的复杂网络对节点的蓄意攻击非常脆弱，因此准确发掘出网络中的核心节点并进行重点
保护对提高网络抗毁性至关重要．在分析特殊条件下通信网络特征属性的基础上，借鉴通信系统中关于“信息量”的
定义方法，提出了改进的适用于有向加权网络的节点重要性评估方法．在小规模混合加权网络中对该方法和已有方法
进行了对比分析，验证了本文方法的有效性和优势性．构建了一种基于ＢＢＶ（ＢａｒｒａｔＢａｒｔｈｅｌｅｍｙＶｅｓｐｉｇｎａｎｉ）的混合加权
网络演化模型，并对生成的大规模通信网络进行了节点重要性评估仿真，实验结果表明：与现有评估方法相比，本文方

法能够更加简单、有效地评估网络节点的重要性．
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１　引言
　　随着信息技术的快速发展，通信网络在承载信息传
输方面的作用已日益突出．通信网络是指由多个交换节
点用传输链路以一定的拓扑结构互联构成的用于特定功

能的复杂网络［１］，而各个通信节点由于其功能作用、网络

位置和组织关系的不同，其在网络中表现出不同的重要

程度［２］，如现代军事战争中斩首行动就是要在繁杂的目

标中寻找到最重要或最核心的部位进行打击，以起到意

想不到的效果［３］．因此，对通信网络中各通信节点进行重
要性评估，准确发掘出网络中的核心节点，可以为网络抗

毁性方面的研究提供重要的理论帮助．
目前，通信网络节点重要性评估方面的研究主要

基于复杂网络理论，且主要集中在无向无权复杂网络

上［４，５］．现有的无向加权网络节点重要性评估方法很有
限，其中节点强度（节点近邻边权和）法［６］具有片面性，

忽略了一些潜在关键节点的重要性；节点介数（通过节

点的最短路径比例）法［７］计算复杂度高；节点收缩方
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法［８］定义的加权网络凝聚度指标也是基于网络最短路

径的计算，不适用于大规模网络．对于有向加权网络节
点重要性评估方面的研究更加有限，文献［９］借鉴 Ｐａｇ
ｅＲａｎｋ算法思想提出了新的评估指标及方法，但新算法
对节点相对重要性的评估精度和算法收敛速度却不能

同时兼顾．
上述复杂网络节点重要性评估方法的研究都比较

单一［１０，１１］，或者针对无向网络，或者针对全部为有向边

的有向网络，而现实生活中的一些通信网络因其特定

的条件限制和功能要求等，可能会存在同时具有双向

通信链路和单向通信链路的情况，因此上述方法对此

类通信网络并不完全适用．文献［１２］利用节点的信息
量来评估节点重要性的方法为解决上述问题提供了一

定思路．因此，本文首先介绍将混合加权网络转化为有
向加权网络的方法，继而从分析特定条件下的通信网

络结构入手，参考通信系统中对信息量的定义，提出了

改进的基于互信息的网络节点重要性评估方法，并对

改进方法的优势进行了验证，最后构建了混合加权网

络模型并对大规模网络进行了节点重要性评估，以期

为特殊条件下通信网络的中心性评估提供新思路．

２　通信网络及其节点重要性
　　通信网络作为各通信实体之间进行传输信息的人工
功能网络［１３，１４］，可能会遭受到来自自身的随机故障和来

自外部的蓄意攻击，所以准确发掘网络的核心节点并进

行重点保护对提高网络抗毁性至关重要．在一些特殊的
通信网络中，如在一场军事演习构建的通信网络中，要求

网络中的某些特定通信节点之间只进行单向通信，以避

免过多形式的通信而遭到信息泄露，而且双向通信中两

个通信节点之间传递的信息流有可能是不对等的．这样
构建的通信网络中既有双向通信链路又有单向通信链

路，将双向通信链路抽象为无向边，单向通信链路抽象为

有向边，就可以将此类网络抽象为同时具有无向边和有

向边的混合加权网络进行研究，而判断此类网络的节点

重要性是本文要重点考虑的问题．
为便于研究，本文将此类通信网络中的双向通信链

路转化为两条方向相反的单向链路来进行分析，其中每

条单向链路有各自对应的信息流量，且不一定相等．对于
抽象出的混合加权网络，即是将无向边转化为两条方向

相反的有向边，转化后的两条有向边的权值与原来的无

向边权值相等，有向边则保持不变，这样就将混合加权网

络转化为了有向加权网络．在此基础上，以有向加权网络
节点重要性评估方法对其进行评估来寻找核心节点，从

而为关键部位的重点防护提供参考依据［２］．
这里给出转化后的有向加权网络模型 Ｇ＝（Ｖ，Ｅ，

Ｗ），其中Ｖ＝｛ｖ１，ｖ２，…，ｖＮ｝为节点集合，Ｅ＝｛ｅ１，ｅ２，…，

ｅＭ｝为有向边集合，Ｗ＝｛ｗｅ１，ｗｅ２，…，ｗｅＭ｝为有向边的权
重集合．（ｉ，ｊ）∈Ｅ表示节点 ｉ到节点 ｊ的一条有向边，
ｗ（ｉ，ｊ）∈Ｗ表示有向边（ｉ，ｊ）的权值，类似的，ｗ（ｊ，ｉ）表
示有向边（ｊ，ｉ）的权值，其中 ｗ（ｉ，ｊ）并不一定等于 ｗ（ｊ，
ｉ）．节点强度可分为入强度和出强度，Ｓｉｎ（ｉ）表示节点 ｉ

的入强度：Ｓｉｎ（ｉ）＝∑
ｋ∈Ｖｉｎ（ｉ）

ｗ（ｋ，ｉ），其中 Ｖｉｎ（ｉ）表示指向

节点ｉ的所有节点集合；Ｓｏｕｔ（ｉ）表示节点 ｉ的出强度：

Ｓｏｕｔ（ｉ）＝∑
ｋ∈Ｖｏｕｔ（ｉ）

ｗ（ｉ，ｋ），其中 Ｖｏｕｔ（ｉ）表示节点 ｉ所指向

的所有节点集合，入强度与出强度之和即为节点 ｉ的总
强度Ｓ（ｉ）＝Ｓｉｎ（ｉ）＋Ｓｏｕｔ（ｉ）．

３　复杂网络节点重要性评估方法
　　文献［１２］将无向无权复杂网络中的边看作数据
流，运用通信系统模型中信息论的相关知识，以每个节

点所包含的信息量来代表节点的重要程度，方法直观

准确．本节在此基础上，结合特殊通信网络的结构特点，
提出了改进的适用于有向加权网络的节点重要性评估

算法，并在小规模混合加权网络中对改进方法进行

验证．
３．１　基于互信息的节点重要性评估方法

对无向无权网络，节点信息量的计算为［１２］：先计算

节点与其相连节点之间的互信息量，然后对互信息求

和计算该节点所包含的信息总量．
定义１［１２］　设节点 ｉ到节点 ｊ的互信息为 Ｉ（ｉ，ｊ），

定义为：

Ｉ（ｉ，ｊ）＝
ｌｎ１ｐｉｊ

－ｌｎ１ｐｊｉ
， ｉ与ｊ直接相连

０，{
其他

（１）

式中，ｐｉｊ表示对于节点 ｉ的所有连边而言，边（ｉ，ｊ）所占
的概率，ｐｊｉ表示对于节点 ｊ的所有连边而言，边（ｊ，ｉ）所
占的概率．对于无向无权网络，同一节点的每条边的概
率分布视为等概率分布，即 ｐｉｊ＝１／ｋｉ，ｐｊｉ＝１／ｋｊ，ｋｉ为节
点ｉ的度．所以上式可以简化为：

Ｉ（ｉ，ｊ）＝
ｌｎ
ｋｉ
ｋｊ
， ｉ与ｊ直接相连

０，
{

其他

（２）

定义２［１２］　节点ｉ的信息量是节点ｉ与其他节点的
互信息之和，设为Ｉ（ｉ）：

Ｉ（ｉ）＝∑
Ｎ

ｊ＝１
Ｉ（ｉ，ｊ） （３）

由以上定义可知，Ｉ（ｉ，ｊ）＋Ｉ（ｊ，ｉ）＝０，对于整个网

络，信息量之和∑
Ｎ

ｉ＝１
Ｉ（ｉ）为零．在计算出所有节点的信

息量之后按照从大到小进行排序，信息量越大的节点

重要性越强．

８４７
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３．２　改进的节点重要性评估方法
对于有向加权网络，节点之间的连边具有方向和

权重两重特性，有向加权边表示该边的两个端节点以

一定数据流量进行单向通信．此时，同一节点的每条边
的概率分布将有所不同，节点的边的概率将与该节点

的出入强度、该边的方向和权值有关，因为一个节点有

可能同时既输出信息又接收信息，这里定义节点的出

边概率和入边概率，如有从节点 ｉ指向节点 ｊ的有向边
（ｉ，ｊ），则定义节点ｉ的出边（ｉ，ｊ）的概率为：

ｐｉ→ｊ＝
ｗ（ｉ，ｊ）
Ｓｏｕｔ（ｉ）

（４）

定义节点ｊ的入边（ｉ，ｊ）的概率为：

ｐｊ←ｉ＝
ｗ（ｉ，ｊ）
Ｓｉｎ（ｊ）

（５）

定义３　设节点ｉ到节点ｊ的互信息为Ｉ（ｉ，ｊ），定义
如下：

　　　Ｉ（ｉ，ｊ）＝
ｌｎ１ｐｉ→ｊ

－ｌｎ１ｐｊ←ｉ{０
＝
ｌｎ
Ｓｏｕｔ（ｉ）
ｗ（ｉ，ｊ）－ｌｎ

Ｓｉｎ（ｊ）
ｗ（ｉ，ｊ）{０

＝
ｌｎ
Ｓｏｕｔ（ｉ）
Ｓｉｎ（ｊ）

， ｉ到ｊ的连边

０，
{

其他

（６）

定义４　节点ｉ的信息量是节点 ｉ到所有 ｉ指向节
点的互信息之和减去所有指向ｉ的节点到节点ｉ的互信
息之和，即

Ｉ（ｉ）＝∑
ｊ∈Ｖｏｕｔ（ｉ）

Ｉ（ｉ，ｊ）－∑
ｋ∈Ｖｉｎ（ｉ）

Ｉ（ｋ，ｉ） （７）

其中，Ｖｏｕｔ（ｉ）表示节点ｉ所指向的所有节点集合，Ｖｉｎ（ｉ）
表示指向节点ｉ的所有节点集合．根据式（６）和（７）不

难证明这里的信息量之和∑
Ｎ

ｉ＝１
Ｉ（ｉ）也为零．同样在计算

出所有节点的信息量之后按照从大到小进行排序，信

息量越大的节点重要性越强．
对于有向加权网络，公式（６）和（７）隐含两个基本

事实：（１）对于节点ｉ，当自身的出强度Ｓｏｕｔ（ｉ）和入强度
Ｓｉｎ（ｉ）越大，Ｉ（ｉ）越大，表明这个节点越重要，这符合一
般直观认识；（２）对于节点 ｉ所指向的相邻节点 ｊ，当边
权重ｗ（ｉ，ｊ）确定时，节点ｊ的入强度Ｓｉｎ（ｊ）越小，表明指
向节点ｊ的所有节点中，节点 ｉ与其之间的信息传递相
对越多，即节点ｉ相对越重要，对于指向节点ｉ的相邻节
点ｋ分析可以得到相似结果．
３．３　改进方法的评估验证

如图１所示为具有１０个节点的混合加权网络，利
用上节所提方法可以将其转化为全部为有向边的有向

加权网络．将无向加权网络节点强度法［１５］推广到有向

加权网络中，以总强度作为有向加权网络节点重要性

评估的一个度量指标；文献［９］借鉴 ＰａｇｅＲａｎｋ算法思
想，也提出了一个有向加权网络节点重要性评估指标：

ＮＲ（ｋ）＝（１－σ）Ｎ ＋σ·∑
ｉ∈Ｖｉｎ（ｋ）

ｗ（ｉ，ｋ）
Ｓｏｕｔ（ｉ）

ＮＲ（ｉ( )）
（８）

其中，ＮＲ（ｋ）（ｋ＝１，２，…，Ｎ）表示节点 ｋ的 ＮＷＣＮ
ＮｏｄｅＲａｎｋ值（简称 ＮＷＣＮＮＲ值），即为节点的重要性
度量值；σ（０＜σ＜１）为阻尼系数，表示在任意时刻，数
据流到达某节点后继续向后传输的概率，阻尼系数越

大，节点的重要性收益越大．
利用总强度法、文献［９］方法（σ＝０．８５）和本文改进

方法对转化后的网络进行节点重要性评估，表１统计了
三种方法所计算出的排序在前６位的节点重要性度量值
和对应节点编号．从表１可以看出：一方面，节点总强度
法和文献［９］方法可能会因为某些节点的重要性度量值
相同而无法将这些节点区分，如节点３和４的节点总强
度都为５．５，节点７、９和１０的ＮＷＣＮＮＲ值都为０１０９，
而互信息方法则充分考虑了节点自身的强度、相邻节点

的强度、节点连边权重和权重比例系数，使得细致刻画出

了这些节点的重要性差异；另一方面，节点总强度法过于

片面，对一些潜在关键节点不能准确评估，从图１的拓扑
结构可以看出，网络中的节点３、４和８任何一个一旦被
破坏，整个网络就不连通了，所以直观上这三个节点都非

常重要，但总强度法中这几个节点的排序都比较靠后，而

在互信息方法中节点４和８的重要性排序比较靠前，凸
显出了这些节点的关键性．文献［９］方法中节点４的排序
也比较靠后，评估结果亦考虑的不够全面，而且与

ＮＷＣＮＮＲ值的计算相比，互信息方法仅通过互信息计算
就接收了邻居的反馈信息，算法更加简单有效．

表１　排序前６的各方法度量值及节点编号

排序 总强度 编号 ＮＷＣＮＮＲ值 编号 信息量 编号

１ ９ ２ ０．３３１９ ８ ８．０５９４ ８
２ ８．５ ６ ０．１０９０ ７ ２．１３６４ ４
３ ７．５ ８ ０．１０９０ ９ １．８９４０ ２
４ ６ １ ０．１０９０ １０ ０．３０４７ ６
５ ５．５ ３ ０．１０６６ ４ －１．０９７２ ３
６ ５．５ ４ ０．０６６９ ３ －１．５４３３ １

９４７



电　　子　　学　　报 ２０１７年

４　网络的构建及节点重要性评估仿真实验

４．１　通信网络的构建
研究者们考虑真实网络的一些实际特性，对加权

网络进行实证研究，提出了边权值和节点强度都动态

演化的ＢＢＶ模型［１６］和网络中所有边都为有向边的有

向加权网络模型［１７］，但上述模型不能描述既有单向通

信链路又有双向通信链路的特殊通信网络．因此，本文
提出一种基于 ＢＢＶ的混合加权网络演化模型．模型的
演化算法为：

Ｓｔｅｐ１　初始设定：首先建立一个具有ｍ０个节点的
全连通网络，每条边的初始权值为ｗ０．

Ｓｔｅｐ２　增长：每个时间步加入一个新节点 ｔ，并引
出ｍ≤ｍ０条连边与之前网络的 ｍ个节点相连，这 ｍ条
边中既有无向边又有有向边，其中：

（１）无向边数服从二项分布Ｂ（ｍ，ｑ），ｑ∈［０，１］，
（２）ｍ条边中除去无向边剩下的则为有向边，设有

向边的总数为ｍ（ｔ），则出边数服从二项分布 Ｂ（ｍ（ｔ），
ｐ），ｐ∈［０，１］，有向边中除去出边剩下的则为入边，此
处出入边均针对新节点ｔ而言．

Ｓｔｅｐ３　择优连接：连接节点的选择按照权重优先
原则选择进行，其中，

（１）若引出边为无向边时，选择老节点ｉ作为新边
连接节点的概率为：

∏ｉ
＝ Ｓ（ｉ）

∑
ｊ
Ｓ（ｊ）

（９）

（２）若引出边为出边时，选择节点 ｉ作为新边入节
点的概率为：

∏ｉ
＝
Ｓｉｎ（ｉ）

∑
ｊ
Ｓｉｎ（ｊ）

（１０）

（３）若引出边为入边时，选择节点 ｉ作为新边出节
点的概率为：

∏ｉ
＝
Ｓｏｕｔ（ｉ）

∑
ｊ
Ｓｏｕｔ（ｊ）

（１１）

Ｓｔｅｐ４　边权值的动态演化：每次新加入的边赋权
值ｗ０，简单起见，认为新加入的边只会局部引起节点 ｉ
和它的邻居节点ｊ∈Ｖ（ｉ）之间连边的权值作重新调整：

（１）对于步骤３中情况（１），即新加入的边为无向
边时，则节点ｉ和它的邻居节点之间连边权值调整为：

Ｓ（ｉ）＝Ｓ（ｉ）＋２ｗ０＋δ１
ｗ（ｉ，ｊ）→ｗ（ｉ，ｊ）＋δ１·ｗ（ｉ，ｊ）／Ｓ（ｉ）
ｗ（ｋ，ｉ）→ｗ（ｋ，ｉ）＋δ１·ｗ（ｋ，ｉ）／Ｓ（ｉ

{
）

（１２）

δ１为给 ｉ新增加一条无向边时给 ｉ带来的额外总流量
负担．

（２）对于步骤３中情况（２），即新加入的边为〈ｔ，ｉ〉
时，则节点ｉ和它的原出边邻居节点 ｊ之间连边权值调
整为：

Ｓ（ｉ）＝Ｓ（ｉ）＋ｗ０＋δ２
ｗ（ｉ，ｊ）→ｗ（ｉ，ｊ）＋δ２·ｗ（ｉ，ｊ）／Ｓｏｕｔ（ｉ{ ）

（１３）

δ２为给ｉ新增加一条入边时给 ｉ带来的额外出流
量负担．

（３）对于步骤３中情况（３），即新加入的边为〈ｉ，ｔ〉
时，则节点ｉ和它的原入边邻居节点ｋ之间连边权值调
整为：

Ｓ（ｉ）＝Ｓ（ｉ）＋ｗ０＋δ３
ｗ（ｋ，ｉ）→ｗ（ｋ，ｉ）＋δ３·ｗ（ｋ，ｉ）／Ｓｉｎ（ｉ{ ）

（１４）

δ３为给ｉ新增加一条出边时给 ｉ带来的额外入流
量负担．
４．２　实例分析

取上述网络演化模型中的参数 ｍ０＝８，ｗ０＝２，ｍ＝
４，ｑ＝０．７，ｐ＝０．５，增加无向边所带来的额外流量负担
δ１＝２，增加有向边所带来的额外流量负担 δ２＝δ３＝１，
由此生成节点数Ｎ＝５００的通信网络作为评估对象，并
由改进的节点重要性评估算法、总强度法和文献［９］方
法对网络中的各节点进行重要性指标计算．

表２　不同ｎ取值下相同节点个数所占比例值

ｎ取值 ２０ ４０ ６０ ８０ １００

与总强度比较 １ ０．９５ ０．９０ ０．８１２ ０．８３

与ＮＷＣＮＮＲ值比较 １ ０．９０ ０．８８３ ０．８１２ ０．８０

　　图２给出了通信网络各节点信息量由大到小进行
排序的分布图，纵坐标为节点信息量，横坐标节点序号．
根据以信息量排序后的节点序号为统计顺序，图３和图
４分别为统计出的对应节点的总强度分布图和 ＮＷＣＮ
ＮＲ值分布图，其中各图中针对序号前１００的节点也进
行了更细致地绘制．因为本文提出的通信网络演化模
型在网络规模的不断演化过程中，连接节点的选择是

０５７
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按照权重优先原则进行的，其是基于“节点强度越大则

其在网络中越重要，越容易吸引新增节点与其进行连

接”的一种思想，所以该网络演化模型中是以节点总强

度来刻画节点重要性的．而从图３、图４分别与图２的对
比中可以看出，强度分布和ＮＷＣＮＮＲ值分布与信息量
分布是大体相似的，所以以信息量为指标来度量节点

重要性具有一定的参考价值，这也进一步验证了本文

改进算法在大规模通信网络中的有效性．
分别以信息量排序和以总强度（或 ＮＷＣＮＮＲ值）

排序的前ｎ个节点中出现的相同节点个数与 ｎ的比值
可以进一步比较本文方法与已有方法发掘核心节点的

能力，表２给出了ｎ取不同值时，统计出的相同节点个
数所占比例值．可以看出，三种方法评估出的前２０个最
重要的节点是完全相同的，随着 ｎ的增大，评估出的排
序靠前的节点将出现不同，且随着考虑范围的增大，即

ｎ取值的增大，相同节点个数所占比例值都有所下降，
但下降程度不是很大．对于大规模网络，我们只关心网
络中相对重要的一部分节点，可以看出互信息方法能

够准确评估出这些节点．而且根据上一节的分析可知，
相比于以节点强度和 ＮＷＣＮＮＲ值作为节点重要性的
评估指标，基于互信息的方法评估更加全面，算法更加

简单．这样，通过对各节点信息量的排序，找出网络中的

核心节点并对其进行重点保护，可以有效预防信息泄

露和应对打击破坏，保障信息的安全顺利传递．

５　结论
　　随着网络化、信息化的快速发展，通信网络呈现的
复杂性、多变性要求我们必须及时准确掌握网络中的

核心部位，以便对其进行重点保护来提高网络的抗毁

性．本文首先分析了特殊条件下通信网络的特性，借鉴
基于互信息的节点重要性评估方法，提出了改进的适

用于有向加权网络的节点重要性评估方法，并在同时

具有双向边和单向边的混合加权网络中对该改进方法

进行了优势分析．对由基于 ＢＢＶ的混合加权网络演化
模型构建的大型网络进行评估分析，结果表明该方法

能够简单、准确、有效地评估网络节点的重要性，对网络

的中心性评估具有十分重要的理论意义．今后应针对
具体的网络要求，对特定通信网络的模型构建不断完

善，使得评估结果更加全面可靠．
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