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对２８８轮 Ｔｒｉｖｉｕｍ算法的线性分析
魏长河，李俊志，张少武

（解放军信息工程大学，河南郑州 ４５０００１）

　　摘　要：　此前对２８８轮Ｔｒｉｖｉｕｍ算法线性分析的文章中，均将密钥视为随机且变化的值，这样对算法进行分析是
存在问题的，攻击者实际上无法将得到的线性偏差用于对算法实施攻击．本文在选择 ＩＶ（ＩｎｉｔｉａｌｉｚａｔｉｏｎＶｅｃｔｏｒ）攻击条
件下，重新对２８８轮Ｔｒｉｖｉｕｍ算法进行了线性分析．由于将密钥比特作为未知的定值，因而由密钥比特组成的非线性项
是定值，不会产生线性偏差，在选取１０个特殊ＩＶ后，得到一个线性偏差为１９Ｅ－６的线性逼近式．
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ｔｈｅＩＶａｒｅｆｉｘｅｄ．

Ｋｅｙｗｏｒｄｓ：　ｃｒｙｐｔａｎａｌｙｓｉｓ；ｌｉｎｅａｒｃｒｙｐｔａｎａｌｙｓｉｓ；Ｔｒｉｖｉｕｍ；ｌｉｎｅａｒｂｉａｓ

１　引言

　　线性密码分析方法［１，２］是 Ｍａｔｓｕｉ等人提出的一种
已知明文攻击方法，并成功的运用于迭代型分组密码

算法，在对流密码算法的分析［３～５］中也取得了很好的效

果，其核心思想是寻找密码算法中明文、密文和密钥的

线性逼近式来对密码系统进行攻击．引用 Ｍａｔｓｕｉ等人
的表达方法，设某个密码算法中密钥为Ｋ，明文为 Ｍ，密
文为Ｃ，分析者掌握足够多使用同一密钥加密的密文及
其对应的明文，需要找到具有如下形式的线性表达式：

Ｍ［ｉ１，ｉ２，…，ｉａ］!Ｃ［ｊ１，ｊ２，…，ｊｂ］＝Ｋ［ｋ１，ｋ２，…，ｋｃ］
（１）

其中数据块Ａ［ｉ，ｊ，…，ｋ］＝Ａ［ｉ］
!

Ａ［ｊ］
!

…
!

Ａ［ｋ］，
并且该等式成立的概率 ｐ≠１／２，我们用｜１／２－ｐ｜来刻
画这个线性表达式的有效性，称之为线性偏差ε．

在对流密码算法进行线性分析时，设算法输出为

Ｚ，初始 ＩＶ为（ｉｖ１，ｉｖ２，…），密钥 Ｋ为（ｋ１，ｋ２，…），上述
式（１）可化为：

Ｚ＝Ｋ［ｋｓ１，ｋｓ２，…，ｋｓｎ］!ｉｖｔ１!ｉｖｔ２!…!

ｉｖｔｍ，
其中Ｋ［ｋｓ１，ｋｓ２，…，ｋｓｎ］为密钥比特的一个表达式．与分
组密码的线性分析一样，我们依然用线性偏差ε来刻画
这个等式的有效性．通过线性化技术［６］，将某些初始 ＩＶ
令为０，可以提高线性偏差ε．下面我们简述一下对流密
码进行线性分析的思路：

若找到这样一个线性逼近式：Ｚ＝Ｋ［ｋｓ１，ｋｓ２，…，ｋｓｎ］
!

ｉｖｔ１!ｉｖｔ２!…!

ｉｖｔｍ，逼近式的线性偏差为 ε，设某个
样本为（ＩＶ，Ｋ，Ｚ），令ＩＶ［ｔ１，ｔ２，…，ｔｍ］＝ｉｖｔ１!ｉｖｔ２!…!

ｉｖｔｍ，密钥Ｋ未知（但固定），因而 Ｋ［ｋｓ１，ｋｓ２，…，ｋｓｎ］是个
未知的定值，初始 ＩＶ和输出 Ｚ是我们已知的，计算 Ｚ
!

ＩＶ［ｔ１，ｔ２，…，ｔｍ］的值，它等于 Ｋ［ｋｓ１，ｋｓ２，…，ｋｓｎ］概率
应当为１／２＋ε，随机选取 Ｎ个样本（ＩＶ１，Ｋ，Ｚ１），（ＩＶ２，
Ｋ，Ｚ２），…，（ＩＶＮ，Ｋ，ＺＮ），对这 Ｎ个 Ｚｉ! ＩＶｉ［ｔ１，ｔ２，…，
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ｔｍ］的值进行统计，０和１的个数应当存在一个偏差 ε，
这样就可以将输出Ｚ与随机序列区分开．更进一步，能
够恢复出Ｋ［ｋｓ１，ｋｓ２，…，ｋｓｎ］的值，若 Ｎ个 Ｚｉ! ＩＶｉ［ｔ１，
ｔ２，…，ｔｍ］的值中“１”比“０”多，说明Ｋ［ｋｓ１，ｋｓ２，…，ｋｓｎ］＝
１，反之，若“０”比“１”多，说明Ｋ［ｋｓ１，ｋｓ２，…，ｋｓｎ］＝０

Ｔｒｉｖｉｕｍ算法［７］是 ｅＳＴＲＥＡＭ工程［８］最终获选的 ７
个算法中面向硬件实现的算法之一，其设计思想对深

入研究基于非线性反馈移位寄存器设计的算法具有重

要意义．目前对２８８轮 Ｔｒｉｖｉｕｍ算法的线性分析结果主
要如下：

２００６年，Ｔｕｒａｎ等人在文献［９］中对 ２８８轮 Ｔｒｉｖｉ
ｕｍ算法进行线性分析时，将１０个密钥比特，１０个初
始 ＩＶ比特令为０，找到了１个线性偏差为２－３１的线性
逼近式．
２０１１年，贾艳艳等人在文献［１０］中利用多线性分

析理论对文献［９］中的结果进行了改进，在将１０个密
钥比特，１３个初始ＩＶ比特令为０后，找到２个线性偏差
为２－３１的线性逼近式．

２０１４年，孙文龙等人在文献［１１］中提出了一种最
佳线性逼近式搜索算法，在将１０个密钥比特，１０个初
始ＩＶ比特令为０后，找到３个线性偏差为２－２５的线性
逼近式．

２０１５年，李俊志等人在文献［１２］中提出一种因式
分解消项线性化方法，进一步改进了结果，在将１０个密
钥比特，１０个初始ＩＶ比特令为０后，找到１个线性偏差
为２－２０的线性逼近式．

上述分析结果都是在相关密钥条件下获得了，思

路基本一致，在对输出 Ｚ进行线性逼近时，都将密钥作
为随机变化且未知的值．在文献［９］中，Ｔｕｒａｎ等人对
２８８轮Ｔｒｉｖｉｕｍ算法进行线性分析，给出了分析的两个
步骤和分析过程中出现的各类表达式，做了大量的基

础工作，并将１０个密钥比特和１０个初始 ＩＶ令为０，消
去了一部分非线性项，最后通过计算非线性项个数，使

用堆积引理给出了一个理论上的线性偏差．而实际上，
在对Ｔｒｉｖｉｕｍ算法进行线性分析时，如果在线性逼近的
过程中将密钥作为随机变化且未知的值，这样对算法

进行线性逼近是存在问题的，攻击者实际上并不能检

测到这种理论上的线性偏差，无法用于对算法实施攻

击．随后，文献［１０～１２］在 Ｔｕｒａｎ等人的基础上，各自
利用不同的方法对分析结果进行了改进，但重点研究

的都是：在将尽量少的密钥和ＩＶ比特令为０的前提下，
怎样更多的消去线性逼近过程中的非线性项，进而提

高这种理论上的线性偏差．因而，文献［１０～１２］均未能
避免文献［９］中存在的问题．

本文针对此前分析结果中存在的问题，将密钥作

为未知的定值，在选择 ＩＶ攻击条件下，重新对２８８轮

Ｔｒｉｖｉｕｍ算法进行了分析，在将１０个初始ＩＶ比特令为０
后，找到一个线性偏差为２－１９的线性逼近式，当数据复
杂度为２３８时成功率为９７８％，并能以２４１４６的计算复杂
度恢复出４个密钥和７个密钥式的值，给出了对２８８轮
Ｔｒｉｖｉｕｍ算法新的线性分析结果．

２　流密码算法选择ＩＶ条件下的线性分析

２１　基础知识
引理１［１］　设Ｎ是样本量（已知的随机初始 ＩＶ及

其对应输出Ｚ的数量），ｐ是线性逼近式成立的概率，线
性偏差为ε＝｜ｐ－０５｜，那么线性攻击的成功率是：

∫
∞

－２槡Ｎ·ε

１
２槡π
ｅ－ｘ

２／２ｄｘ （２）

特别地，当Ｎ＝ε－２时，线性攻击的成功率为９７８％．
引理２（堆积引理）［１］　设ｘｉ（ｉ＝１，２，…，ｎ）是相互

独立的变量，第ｉ个变量等于０的概率为 ｐｉ，则 ｘ１! ｘ２
!

…
!

ｘｎ＝０的概率为：
１
２＋２

ｎ－１∏
ｎ

ｉ＝１
ｐｉ－( )１２ （３）

２２　此前对２８８轮Ｔｒｉｖｉｕｍ算法线性分析中存在的
问题

线性密码分析方法最早是对分组密码算法提出的

一种已知明文攻击方法，并成功的攻击了 ＤＥＳ算法，在
分析时，攻击者必须掌握足够多的明文和使用同一密

钥加密后对应的密文，才能利用明密文之间的线性逼

近式对算法进行攻击．在对流密码算法进行线性分析
时，攻击者同样需要掌握足够多的初始 ＩＶ和使用同一
密钥Ｋ迭代后对应的输出Ｚ．而文献［９～１２］中对Ｔｒｉｖｉ
ｕｍ算法的线性分析结果都是在相关密钥条件下获得
的，存在的问题均为：对输出 Ｚ进行线性逼近时，将密
钥作为随机且变化的值，这样得到的线性逼近式和相

应的线性偏差是无法进行检测的．下面我们举例进行
说明：

例１　若算法的输出Ｚ关于初始ＩＶ和密钥Ｋ的表
达式的线性部分中存在密钥比特．为了简明直观，我们
不妨设此表达式为：Ｚ＝ｋ６＋ｉｖ３＋ｋ４·ｋ５＋ｉｖ１３·ｉｖ１４＋
ｉｖ９·ｋ７

若在分析时将密钥 Ｋ作为随机且变化的值，在对
输出进行线性逼近时，非线性项 ｉｖ１３·ｉｖ１４，ｋ４·ｋ５和 ｉｖ９
·ｋ７均会产生线性偏差，由此计算输出 Ｚ关于线性逼
近式ｋ３＋ｉｖ３的线性偏差为１／１６，即：Ｚ＋ｉｖ３＝ｋ６的概率
为１／２＋１／１６．随机选取 Ｎ个样本（ＩＶ１，Ｋ１，Ｚ１），（ＩＶ２，
Ｋ２，Ｚ２），…，（ＩＶＮ，ＫＮ，ＺＮ），由于在各个样本中我们已知
的参量是（ＩＶｉ，Ｚｉ），密钥Ｋｉ是随机且未知的，不同的样
本使用的密钥也不同，因而在等式 Ｚ＋ｉｖ３＝ｋ６中，我们
仅能得到Ｚ＋ｉｖ３的值，而Ｋ［ｋｓ１，ｋｓ２，…，ｋｓｎ］（即ｋ６）的值

７５４１
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是随机变化且未知的，所以我们无法对这 Ｎ个样本对
应的Ｚｉ＋ｉｖ

ｉ
３＋ｋ

ｉ
６的值进行统计，更无法对偏差进行检

测．另外，若对 Ｎ个样本对应的 Ｚｉ＋ｉｖ
ｉ
３的值进行统计

时，由于ｋ６的值是随机变化且未知的，因而Ｚｉ＋ｉｖ
ｉ
３的值

也一定是随机的，不存在偏差，无法对算法进行攻击．
例２　若算法的输出Ｚ关于初始ＩＶ和密钥Ｋ的表

达式的线性部分中不存在密钥比特．我们不妨设此表
达式为：Ｚ＝ｉｖ３＋ｋ４·ｋ５＋ｉｖ１３·ｉｖ１４＋ｉｖ９·ｋ７

若在分析时将密钥 Ｋ当作是随机变化的，输出 Ｚ
关于线性逼近式ｉｖ３的线性偏差为１／１６，即：Ｚ＋ｉｖ３＝０
的概率为１／２＋１／１６．随机选取Ｎ个样本（ＩＶ１，Ｋ１，Ｚ１），
（ＩＶ２，Ｋ２，Ｚ２），…，（ＩＶＮ，ＫＮ，ＺＮ），在各个样本中我们已
知的参量是（ＩＶｉ，Ｚｉ），密钥 Ｋｉ是随机变化且未知的，不
同的样本使用的密钥也不同．但在等式 Ｚ＋ｉｖ３＝０中，
由于不包含密钥比特，虽然密钥Ｋｉ未知，但不会影响我
们对这 Ｎ个样本对应的 Ｚｉ＋ｉｖ

ｉ
３的值进行统计，因此可

以对线性偏差进行检测，进而对算法进行区分攻击，但

无法恢复密钥．
由此可知，若在分析时将密钥 Ｋ当作是随机变化

的值，只有当输出Ｚ关于初始 ＩＶ和密钥 Ｋ的表达式的
线性部分中不存在密钥比特时，才能对得到的线性偏

差进行检测，进而对算法进行区分攻击．但对于２８８轮
Ｔｒｉｖｉｕｍ算法，其输出Ｚ关于初始ＩＶ和密钥Ｋ的表达式
的线性部分中，含有１３个密钥比特，是无法对算法进行
攻击的，因此文献［９～１２］中关于攻击成功率的分析实
际上是不对的．另外，我们经过计算机推导，随着算法迭
代轮数的增加，密钥比特的数量还会继续增多．因而在
对Ｔｒｉｖｉｕｍ算法进行线性分析时，不能将密钥 Ｋ作为随
机变化的值，而应该将密钥作为未知的常量，在选择 ＩＶ
条件下对算法进行线性分析．
２３　流密码算法选择ＩＶ条件下的线性分析

流密码的线性分析是寻找密码算法中初始 ＩＶ、密
钥Ｋ和输出Ｚ的线性逼近式．设某个密码算法初始 ＩＶ
为（ｉｖ１，ｉｖ２，…），密钥 Ｋ为（ｋ１，ｋ２，…），在选择 ＩＶ条件
下对流密码进行线性分析时，分析者需要找到具有如

下形式的线性逼近式：

Ｚ＝Ｋ［ｋｓ１，ｋｓ２，…，ｋｓｎ］!ｉｖｔ１!ｉｖｔ２!…!

ｉｖｔｍ，
其中Ｋ［ｋｓ１，ｋｓ２，…，ｋｓｎ］为密钥比特的一个表达式，且表
达式Ｋ［ｋｓ１，ｋｓ２，…，ｋｓｎ］中允许存在由密钥比特组成的非
线性项．我们希望该线性逼近式成立的概率 ｐ≠１／２，用
｜１／２－ｐ｜来刻画它的有效性，称之为线性偏差ε．
在对流密码算法进行线性分析时，随机选取一个

密钥Ｋ（密钥Ｋ未知但确定），第１步得到输出 Ｚ关于
寄存器某一中间时刻内部状态的表达式，进行一次线

性逼近，使用堆积引理计算输出关于该表达式中线性

部分的线性偏差；第２步用密钥 Ｋ和初始 ＩＶ将中间状

态表达式中的线性部分表示出来，得到一个输出关于

密钥Ｋ和初始 ＩＶ的表达式，将此表达式分成线性部分
和非线性部分，并将非线性部分中的非线性项分成以

下３类：
Ｔｙｐｅ０：仅与密钥有关；
Ｔｙｐｅ１：既与初始ＩＶ有关，又与密钥有关；
Ｔｙｐｅ２：仅与初始ＩＶ有关．

其中，Ｔｙｐｅ０型的非线性项只与密钥有关，因而是常量，
可以归入线性部分中去，作为线性逼近式中 Ｋ［ｋｓ１，ｋｓ２，
…，ｋｓｎ］的一部分．Ｔｙｐｅ２型的非线性项会产生线性偏
差，我们可以通过将某些 ＩＶ比特令为 ０，使其个数减
少，进而提高线性偏差．

对于Ｔｙｐｅ１型的非线性项，若某个 Ｔｙｐｅ１型的非
线性项中ＩＶ比特的个数为１，会使得我们无法得到确
定的线性逼近式；若ＩＶ比特的个数大于１，虽然不会影
响到线性逼近式，但由于密钥比特的不确定，会使得线

性偏差不稳定．比如：对于非线性项ｋｓ·ｉｖｔ，当密钥比特
ｋｓ＝１时，ｋｓ·ｉｖｔ＝ｉｖｔ，是线性项，应当归类于线性逼近
式中，而当ｋｓ＝０时，ｋｓ·ｉｖｔ又变为０，由于密钥的未知，
这会使得我们无法得到确定的线性逼近式；对于非线

性项ｋｓ·ｉｖｔ·ｉｖｒ，当密钥比特ｋｓ＝１时，ｋｓ·ｉｖｔ·ｉｖｒ＝ｉｖｔ
·ｉｖｒ，应当归类于 Ｔｙｐｅ２型的非线性项中，而当 ｋｓ＝０
时，ｋｓ·ｉｖｔ·ｉｖｒ又变为０，这会使得逼近式的线性偏差
不稳定．因此，我们需要选取特殊 ＩＶ，使得 Ｔｙｐｅ１型的
非线性项化为０或定值，以消除这种不稳定．因为要选
择特殊ＩＶ，我们对流密码进行线性分析时，应当在选择
ＩＶ攻击条件下进行．

在对流密码算法进行线性分析的过程中，进行线

性逼近时需要注意以下两方面问题：

（１）使用堆积引理计算线性偏差时，不应该将由密
钥组成的非线性项计算进去．例如：设算法输出关于初
始状态的表达式为：Ｚ＝ｋ６＋ｉｖ３＋ｋ４·ｋ５＋ｉｖ１３·ｉｖ１４，在
计算线性偏差时，Ｔｙｐｅ０型非线性项ｋ４·ｋ５实际上是定
值，因此应当归于线性逼近式中的Ｋ［ｋｓ１，ｋｓ２，…，ｋｓｎ］中．

（２）某些寄存器中间时刻的内部状态只跟密钥有
关，因此是定值，在进行线性逼近时，应将由这种内部状

态组成的非线性项归于线性逼近式中的 Ｋ［ｋｓ１，ｋｓ２，…，
ｋｓｎ］中．

３　对２８８轮简化版Ｔｒｉｖｉｕｍ算法的线性分析

３１　算法描述
Ｔｒｉｖｉｕｍ算法是面向硬件实现的同步流密码算法，

其初始化向量和密钥都是８０比特，采用了三个非线性
反馈移位寄存器，长度分别为９３，８４和１１１，内部状态
总共为２８８比特．三个寄存器的初始化如下：

（ｓ１，ｓ２，…，ｓ９３）←（ｋ１，ｋ２，…，ｋ８０，０，…，０）
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（ｓ９４，ｓ９５，…，ｓ１７７）←（ｘ１，ｘ２，…，ｘ８０，０，０，０，０）
（ｓ１７８，ｓ１７９，…，ｓ２８８）←（０，０，…，０，１，１，１）

状态更新过程如下：

ｔ１＝ｓ６６＋ｓ９３
ｔ２＝ｓ１６２＋ｓ１７７
ｔ３＝ｓ２４３＋ｓ２８８
Ｚ＝ｔ１＋ｔ２＋ｔ３

ｔ１←ｔ１＋ｓ９１·ｓ９２＋ｓ１７１
ｔ２←ｔ２＋ｓ１７５·ｓ１７６＋ｓ２６４
ｔ３←ｔ３＋ｓ２８６ｓ２８７＋ｓ６９

（ｓ１，ｓ２，…，ｓ９３）←（ｔ３，ｓ１，…，ｓ９２）
（ｓ９４，ｓ９５，…，ｓ１７７）←（ｔ１，ｓ９４，…，ｓ１７６）
（ｓ１７８，ｓ１７９，…，ｓ２８８）←（ｔ２，ｓ１７８，…，ｓ２８７）

算法分为两个阶段，初始化阶段和密钥流生成阶

段，这两个阶段的寄存器更新函数完全一样，只是在初

始化阶段不输出密钥流Ｚ，算法的初始化轮数为１１５２
３２　分析过程

对于２８８轮简化版 Ｔｒｉｖｉｕｍ算法，设输出 Ｚ为算法
２８８轮迭代后密钥流生成阶段输出的第一比特．由于直
接计算输出 Ｚ关于寄存器初始状态的表达式太过复
杂，我们先计算出输出Ｚ关于寄存器第１４４轮内部状态
的表达式，在此引用文献［９］中的结果：
Ｚ＝ｓ１４４（６）＋ｓ１４４（３３）＋ｓ１４４（５７）＋ｓ１４４（８４）＋ｓ１４４（９６）
＋ｓ１４４（９９）＋ｓ１４４（１１１）＋ｓ１４４（１２９）＋ｓ１４４（１４４）
＋ｓ１４４（１５０）＋ｓ１４４（１６２）＋ｓ１４４（１６５）＋ｓ１４４（１８６）
＋ｓ１４４（１９２）＋ｓ１４４（２１０）＋ｓ１４４（２３１）＋ｓ１４４（２３７）
＋ｓ１４４（２５２）＋ｓ１４４（１６）·ｓ１４４（１７）＋ｓ１４４（３１）·ｓ１４４（３２）
＋ｓ１４４（８２）·ｓ１４４（８３）＋ｓ１４４（９７）·ｓ１４４（９８）
＋ｓ１４４（１４２）·ｓ１４４（１４３）＋ｓ１４４（１６３）·ｓ１４４（１６４）
＋ｓ１４４（２０８）·ｓ１４４（２０９）＋ｓ１４４（２３５）·ｓ１４４（２３６） （２）
上述式（２）中的非线性项共有８个，涉及１６个中间

状态，但由于 ｓ１４４（８２）＝ｓ７＋ｓ１８１＋ｓ２２６＋ｓ２２４·ｓ２２５＝ｋ７，
ｓ１４４（８３）＝ｓ８＋ｓ１８２＋ｓ２２７＋ｓ２２５·ｓ２２６＝ｋ８，这两个中间时刻
寄存器状态只跟密钥有关，因此非线性项 ｓ１４４（８２）·
ｓ１４４（８３）＝ｋ７·ｋ８是未知的常量．对其它７个非线性项，
我们使用堆积引理计算出输出 Ｚ关于下述式（３）的线
性偏差ε１＝２

６·（０２５）７＝２－８：
Ａ＝ｓ１４４（６）＋ｓ１４４（３３）＋ｓ１４４（５７）＋ｓ１４４（８４）
＋ｓ１４４（９６）＋ｓ１４４（９９）＋ｓ１４４（１１１）＋ｓ１４４（１２９）
＋ｓ１４４（１４４）＋ｓ１４４（１５０）＋ｓ１４４（１６２）＋ｓ１４４（１６５）
＋ｓ１４４（１８６）＋ｓ１４４（１９２）＋ｓ１４４（２１０）＋ｓ１４４（２３１）
＋ｓ１４４（２３７）＋ｓ１４４（２５２）＋ｋ７·ｋ８ （３）
将式（３）中的第１４４轮寄存器内部状态用寄存器

初始状态表示出来：

Ａ＝１＋ｓ３＋ｓ６＋ｓ１５＋ｓ２１＋ｓ２７＋ｓ３０＋ｓ３９＋ｓ５４＋ｓ５７
＋ｓ６７＋ｓ６８＋ｓ６９＋ｓ７２＋ｓ９６＋ｓ９９＋ｓ１１４＋ｓ１１７＋ｓ１２３

＋ｓ１２６＋ｓ１３２＋ｓ１３８＋ｓ１４４＋ｓ１６５＋ｓ１７１＋ｓ４·ｓ５＋ｓ１３·ｓ１４
＋ｓ１３·ｓ４１＋ｓ１３·ｓ１１９＋ｓ１４·ｓ４０＋ｓ１４·ｓ１１８＋ｓ１６·ｓ１７
＋ｓ１９·ｓ２０＋ｓ１９·ｓ４７＋ｓ１９·ｓ１２５＋ｓ２０·ｓ４６＋ｓ２０·ｓ１２４
＋ｓ２２·ｓ２３＋ｓ２５·ｓ２６＋ｓ２８·ｓ２９＋ｓ３４·ｓ３５＋ｓ３７·ｓ３８
＋ｓ３７·ｓ６５＋ｓ３７·ｓ１４３＋ｓ３８·ｓ６４＋ｓ３８·ｓ１４２＋ｓ３９·ｓ４０
＋ｓ４０·ｓ１１９＋ｓ４１·ｓ１１８＋ｓ４３·ｓ４４＋ｓ４５·ｓ４６＋ｓ４６·ｓ１２５
＋ｓ４７·ｓ１２４＋ｓ４９·ｓ５０＋ｓ５２·ｓ５３＋ｓ５８·ｓ５９＋ｓ５８·ｓ１６４
＋ｓ５９·ｓ１６３＋ｓ６１·ｓ６２＋ｓ６３·ｓ６４＋ｓ６４·ｓ６５＋ｓ６４·ｓ１４３
＋ｓ６４·ｓ１７０＋ｓ６５·ｓ１４２＋ｓ６５·ｓ１６９＋ｓ６７·ｓ６８＋ｓ７０·ｓ７１
＋ｓ１０３·ｓ１０４＋ｓ１０６·ｓ１０７＋ｓ１１８·ｓ１１９＋ｓ１２４·ｓ１２５
＋ｓ１２７·ｓ１２８＋ｓ１３０·ｓ１３１＋ｓ１３３·ｓ１４９＋ｓ１３４·ｓ１４８
＋ｓ１４２·ｓ１４３＋ｓ１４７·ｓ１４８＋ｓ１５１·ｓ１５２＋ｓ１５４·ｓ１５５
＋ｓ１６０·ｓ１６１＋ｓ１６３·ｓ１６４＋ｓ１６６·ｓ１６７＋ｓ１３·ｓ３９·ｓ４０
＋ｓ１４·ｓ３８·ｓ３９＋ｓ１９·ｓ４５·ｓ４６＋ｓ２０·ｓ４４·ｓ４５
＋ｓ３７·ｓ６３·ｓ６４＋ｓ３８·ｓ３９·ｓ４０＋ｓ３８·ｓ３９·ｓ４１
＋ｓ３８·ｓ３９·ｓ１１９＋ｓ３８·ｓ６２·ｓ６３＋ｓ３９·ｓ４０·ｓ１１８
＋ｓ４４·ｓ４５·ｓ４６＋ｓ４４·ｓ４５·ｓ４７＋ｓ４４·ｓ４５·ｓ１２５
＋ｓ４５·ｓ４６·ｓ１２４＋ｓ６２·ｓ６３·ｓ６４＋ｓ６２·ｓ６３·ｓ６５
＋ｓ６２·ｓ６３·ｓ１４３＋ｓ６３·ｓ６４·ｓ１４２＋ｓ１３３·ｓ１４７·ｓ１４８
＋ｓ１３４·ｓ１４６·ｓ１４７＋ｓ１４６·ｓ１４７·ｓ１４８＋ｓ１４６·ｓ１４７·ｓ１４９
＋ｋ７·ｋ８ （４）
用密钥Ｋ和初始ＩＶ将上述式（４）中的寄存器初始

状态表示出来，将得到的表达式分成线性部分和非线

性部分，并将非线性部分中的非线性项分成 Ｔｙｐｅ０，
Ｔｙｐｅ１和Ｔｙｐｅ２三类：

对于式（５）中的Ｔｙｐｅ０型非线性项，由于此类非线性
项是由密钥组成的，因而是定值，应当归于线性部分中．
Ａ＝（１＋ｋ３＋ｋ６＋ｋ１５＋ｋ２１＋ｋ２７＋ｋ３０＋ｋ３９＋ｋ５４＋ｋ５７
＋ｋ６７＋ｋ６８＋ｋ６９＋ｋ７２＋ｉｖ３＋ｉｖ６＋ｉｖ２１＋ｉｖ２４＋ｉｖ３０
＋ｉｖ３３＋ｉｖ３９＋ｉｖ４５＋ｉｖ５１＋ｉｖ７２＋ｉｖ７８）＋［（ｋ４·ｋ５
＋ｋ１３·ｋ１４＋ｋ１３·ｋ４１＋ｋ１６·ｋ１７＋ｋ１４·ｋ４０＋ｋ１９·ｋ２０
＋ｋ１９·ｋ４７＋ｋ２０·ｋ４６＋ｋ２２·ｋ２３＋ｋ２５·ｋ２６＋ｋ２８·ｋ２９
＋ｋ３４·ｋ３５＋ｋ３７·ｋ３８＋ｋ３７·ｋ６５＋ｋ３８·ｋ６４＋ｋ３９·ｋ４０
＋ｋ４３·ｋ４４＋ｋ４５·ｋ４６＋ｋ４９·ｋ５０＋ｋ５２·ｋ５３＋ｋ５８·ｋ５９
＋ｋ６１·ｋ６２＋ｋ６３·ｋ６４＋ｋ６４·ｋ６５＋ｋ６７·ｋ６８＋ｋ７０·ｋ７１
＋ｋ１３·ｋ３９·ｋ４０＋ｋ１４·ｋ３８·ｋ３９＋ｋ１９·ｋ４５·ｋ４６
＋ｋ２０·ｋ４４·ｋ４５＋ｋ３７·ｋ６３·ｋ６４＋ｋ３８·ｋ３９·ｋ４０
＋ｋ３８·ｋ３９·ｋ４１＋ｋ３８·ｋ６２·ｋ６３＋ｋ４４·ｋ４５·ｋ４６
＋ｋ４４·ｋ４５·ｋ４７＋ｋ６２·ｋ６３·ｋ６４＋ｋ６２·ｋ６３·ｋ６５）
＋ｋ７·ｋ８］＋［（ｋ１４＋ｋ４１＋ｋ３９·ｋ４０）·ｉｖ２５＋（ｋ１３
＋ｋ４０＋ｋ３８·ｋ３９）·ｉｖ２６＋（ｋ２０＋ｋ４７＋ｋ４５·ｋ４６）·ｉｖ３１
＋（ｋ１９＋ｋ４６＋ｋ４４·ｋ４５）·ｉｖ３２＋（ｋ３８＋ｋ６５＋ｋ６３·ｋ６４）·ｉｖ４９
＋（ｋ３７＋ｋ６４＋ｋ６２·ｋ６３）·ｉｖ５０＋ｋ５９·ｉｖ７０＋ｋ５８·ｉｖ７１
＋ｋ６５·ｉｖ７６＋ｋ６４·ｉｖ７７］＋（ｉｖ１０·ｉｖ１１＋ｉｖ１３·ｉｖ１４
＋ｉｖ２５·ｉｖ２６＋ｉｖ３１·ｉｖ３２＋ｉｖ３４·ｉｖ３５＋ｉｖ３７·ｉｖ３８
＋ｉｖ４０·ｉｖ５６＋ｉｖ４１·ｉｖ５５＋ｉｖ４９·ｉｖ５０＋ｉｖ５４·ｉｖ５５
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＋ｉｖ５８·ｉｖ５９＋ｉｖ６１·ｉｖ６２＋ｉｖ６７·ｉｖ６８＋ｉｖ７０·ｉｖ７１
＋ｉｖ７３·ｉｖ７４＋ｉｖ４０·ｉｖ５４·ｉｖ５５＋ｉｖ４１·ｉｖ５３·ｉｖ５４
＋ｉｖ５３·ｉｖ５４·ｉｖ５５＋ｉｖ５３·ｉｖ５４·ｉｖ５６） （５）
而对于Ｔｙｐｅ１型的非线性项，我们将如下１０个初

始ＩＶ比特令为０：
ｉｖ２５＝０，ｉｖ２６＝０，ｉｖ３１＝０，ｉｖ３２＝０，ｉｖ４９＝０，
ｉｖ５０＝０，ｉｖ７０＝０，ｉｖ７１＝０，ｉｖ７６＝０，ｉｖ７７＝０，

使Ｔｙｐｅ１型的非线性项全部变为０，以获得稳定的
线性逼近式和线性偏差．

对于Ｔｙｐｅ２型非线性项，将其分为线性无关的若干
组，分别穷举各组中所包含的变量，通过真值表法来计算该

组非线性项为０概率，最后用堆积引理求出所有Ｔｙｐｅ２型
非线性项相加为０的概率．通过计算，我们得出式（５）中
Ｔｙｐｅ２型非线性项相加为０的概率为Ｐ＝０５＋２－１２．

至此，我们将式（５）中的三类非线性项处理完毕，
式（５）等于下述式（６）的概率为 Ｐ＝０５＋２－１２，线性偏
差ε２＝２

－１２．设式（５）中的密钥项之和为Ｋ′，则：
Ｂ＝（１＋ｋ３＋ｋ６＋ｋ１５＋ｋ２１＋ｋ２７＋ｋ３０＋ｋ３９＋ｋ５４＋ｋ５７
＋ｋ６７＋ｋ６８＋ｋ６９＋ｋ７２＋ｋ７·ｋ８＋ｋ４·ｋ５＋ｋ１３·ｋ１４
＋ｋ１３·ｋ４１＋ｋ１６·ｋ１７＋ｋ１４·ｋ４０＋ｋ１９·ｋ２０＋ｋ１９·ｋ４７
＋ｋ２０·ｋ４６＋ｋ２２·ｋ２３＋ｋ２５·ｋ２６＋ｋ２８·ｋ２９＋ｋ３４·ｋ３５
＋ｋ３７·ｋ３８＋ｋ３７·ｋ６５＋ｋ３８·ｋ６４＋ｋ３９·ｋ４０＋ｋ４３·ｋ４４
＋ｋ４５·ｋ４６＋ｋ４９·ｋ５０＋ｋ５２·ｋ５３＋ｋ５８·ｋ５９＋ｋ６１·ｋ６２
＋ｋ６３·ｋ６４＋ｋ６４·ｋ６５＋ｋ６７·ｋ６８＋ｋ７０·ｋ７１
＋ｋ１３·ｋ３９·ｋ４０＋ｋ１４·ｋ３８·ｋ３９＋ｋ１９·ｋ４５·ｋ４６
＋ｋ２０·ｋ４４·ｋ４５＋ｋ３７·ｋ６３·ｋ６４＋ｋ３８·ｋ３９·ｋ４０
＋ｋ３８·ｋ３９·ｋ４１＋ｋ３８·ｋ６２·ｋ６３＋ｋ４４·ｋ４５·ｋ４６
＋ｋ４４·ｋ４５·ｋ４７＋ｋ６２·ｋ６３·ｋ６４＋ｋ６２·ｋ６３·ｋ６５）
＋（ｉｖ３＋ｉｖ６＋ｉｖ２１＋ｉｖ２４＋ｉｖ３０＋ｉｖ３３＋ｉｖ３９＋ｉｖ４５
＋ｉｖ５１＋ｉｖ７２＋ｉｖ７８）＝１＋Ｋ′＋（ｉｖ３＋ｉｖ６＋ｉｖ２１＋ｉｖ２４
＋ｉｖ３０＋ｉｖ３３＋ｉｖ３９＋ｉｖ４５＋ｉｖ５１＋ｉｖ７２＋ｉｖ７８） （６）
最后，结合输出 Ｚ关于式（３）的线性偏差 ε１＝２·

（０２５）７＝２－８，得到输出Ｚ关于线性式逼近Ｂ（即式（６））的
线性偏差ε＝２ε１·ε２＝２

－１９，为使线性分析的成功率达到

９７８％，所需的样本量为２３８，并能恢复出密钥式Ｋ′的值．
表１　结果对比

攻击条件 选择密钥和ＩＶ量 偏差 数据量 成功率 来源

相关密钥 （１０，１０） ２－３１ ——— ——— 文献［９］

相关密钥 （１０，１３） ２－３１ ——— ——— 文献［１０］

相关密钥 （１０，１０） ２－２５ ——— ——— 文献［１１］

相关密钥 （１０，１０） ２－２０ ——— ——— 文献［１２］

选择ＩＶ （０，１０） ２－１９ ２３８ ０９７８ 本文

注：文献［９～１２］中分析结果存在问题，无法对算法进行攻击，因此成
功率和数据量用“———”代替

　　更进一步，在选择特殊 ＩＶ对 Ｔｙｐｅ１型非线性项进

行处理时，可令１０个特殊ＩＶ中的某一个为１，其它９个
为０，不妨令：

ｉｖ２５＝１，ｉｖ２６＝０，ｉｖ３１＝０，ｉｖ３２＝０，ｉｖ４９＝０，
ｉｖ５０＝０，ｉｖ７０＝０，ｉｖ７１＝０，ｉｖ７６＝０，ｉｖ７７＝０，

则所有的Ｔｙｐｅ１型非线性项化简之后等于定值ｋ１４
＋ｋ４１＋ｋ３９·ｋ４０，最终我们能恢复出Ｋ′＋ｋ１４＋ｋ４１＋ｋ３９·
ｋ４０的值，结合之前恢复出的 Ｋ′，能够恢复出 ｋ１４＋ｋ４１＋
ｋ３９·ｋ４０的值．同理，分别让这１０个特殊 ＩＶ中的某一个
为１，其它的为０，能够恢复出以下１０个密钥或密钥式
的值：

ｋ５８，ｋ５９，ｋ６４，ｋ６５，ｋ１３＋ｋ４０＋ｋ３８·ｋ３９，ｋ１４＋ｋ４１＋ｋ３９·ｋ４０，
ｋ１９＋ｋ４６＋ｋ４４·ｋ４５，ｋ２０＋ｋ４７＋ｋ４５·ｋ４６，ｋ３７＋ｋ６４＋ｋ６２·ｋ６３，
ｋ３８＋ｋ６５＋ｋ６３·ｋ６４

且恢复出Ｋ′和上述１０个密钥或密钥式的值所需
的计算复杂度为１１×２３８≈２４１４６．

４　结束语
　　本文在选择 ＩＶ攻击条件下，对初始化轮数为２８８
轮的简化版Ｔｒｉｖｉｕｍ算法进行了线性分析，在选取１０个
特殊ＩＶ后，得到一个线性偏差为２－１９的线性逼近式，当
数据复杂度为２３８时成功率为９７８％，将计算复杂度提
高１１倍后，能够恢复出１１个密钥或密钥式的值，更正
了此前对２８８轮简化版 Ｔｒｉｖｉｕｍ算法的线性分析结果．
进一步提高线性逼近概率和对更多轮数的Ｔｒｉｖｉｕｍ算法
进行线性分析是需要继续研究的问题．
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