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　　摘　要：　目前采用ＩＥＥＥ１５００测试外壳的方法可以一定程度上解决ＮｏＣ（ＮｅｔｗｏｒｄｏｎＣｈｉｐ）路由器测试的问题，
但当测试外壳的旁路出现一个以上的故障时，很可能导致一整条扫描链上的ＮｏＣ路由器测试失败．针对该问题，本文
通过提出一个深度优先最短路径算法得到从固定的扫描输入端到扫描输出端的最短路径，并通过提出的递归划分逐

步求精法对路径进行筛选分块排序，构造多条扫描测试链将整个网络中的路由器分开测试．本文给出了测试外壳旁路
故障的诊断和容错方法，使用节点分类测试方法实现对 ＮｏＣ路由器旁路故障的定位，并通过本文提出的测试外壳结
构实现对故障旁路的容错．
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Ｋｅｙｗｏｒｄｓ：　ｂｙｐａｓｓｆａｕｌｔ；ｄｉａｇｎｏｓｅ；ＮｏＣ；ｔｅｓｔｗｒａｐｐｅｒ

１　引言
　　ＳｏＣ（ＳｙｓｔｅｍｏｎＣｈｉｐ）是现代集成电路设计中，代替
由多芯片组成印刷电路板的具有完整系统功能的芯

片．随着芯片上集成越来越多的核，片上通信效率已成
为决定全局系统性能和成本的关键因素．

当ＳｏＣ的规模变得越来越庞大时，存在着通信架构
的可扩展性和可复用性差等问题．为此引入片上网络
ＮｏＣ（ＮｅｔｗｏｒｄｏｎＣｈｉｐ），它是基于分组交换网络的互连
架构，采用全局异步局部同步机制，可以克服传统 ＳｏＣ

的瓶颈集成更多的芯核［１～３］．
故障诊断是为隔离故障而设计的．诊断指的是对

故障位置的识别，确定应当被替换的故障部件．理想的
故障诊断能够精确地确定故障部件并提供最有效的修

理．系统级诊断能够识别出故障电路板，然后进行
修理［４］．

为了解决ＳｏＣ测试中面临的问题，ＩＥＥＥ组织制定
了ＩＰ核测试标准ＩＥＥＥ１５００［５，６］，旨在标准化ＩＰ核测试
接口，使得ＩＰ核的测试变得方便高效［７］．
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ＩＥＥＥ１５００有以下几种工作模式：（１）功能模式；（２）
测试模式；（３）旁路模式；通过外壳旁路寄存器、外壳边界
寄存器和外壳指令寄存器等实现各个工作模式的自由切

换．文献［８］对ＩＥＥＥ１５００标准结构进行了修改和加强，
使得ＩＥＥＥ１５００在功能模式和测试模式都能使用．关于
ＮｏＣ故障的测试方法很多［９～１２］，对于路由器的测试我们

也可以使用测试外壳［１３～１５］．文献［１３］为ＮｏＣ路由器提供
了一个具有可扩展性的测试策略，基于部分扫描对ＮｏＣ
网络添加ＩＥＥＥ１５００测试外壳．将 ＮｏＣ网络分成若干个
子网络，对一个子网络增加一个测试外壳，重利用ＮｏＣ来
减少测试面积开销．实验结果表明此方法能够为面积开
销、故障覆盖率和测试数据规模提供一个良好的平衡，却

非常耗费测试时间．文献［１４］提出了一种能够为ＮｏＣ路
由测试的方法，为路由增加测试外壳，为异步ＮｏＣ的设计
提供了很好的测试策略，采取一条扫描链连接所有路由

器的方式．此外，测试时采用多源时钟及提高扫描链时钟
频率的方式，可以提高测试的灵活性与速度［１５］，但有可

能会产生较大的功耗与热量，影响芯片的可靠性．而测试
外壳的ｂｙｐａｓｓ技术，恰恰可以有效与这些技术相结合，通
过测试调度，屏蔽部分区域的测试活动，进而降低测试功

耗、促进热量散发．

２　测试外壳旁路故障分析
　　本文提出一个能对 ＮｏＣ测试外壳的旁路（Ｂｙｐａｓｓ）
进行测试和容错的结构，如图１所示，按照 ＩＥＥＥ１５００
标准，对每个路由添加测试外壳，所不同的是为每个

Ｒｏｕｔｅｒ配置两条 Ｂｙｐａｓｓ．ＩＥＥＥ１５００的测试外壳主要有
以下部分组成：外壳串行端口（ＷｒａｐｐｅｒＳｅｒｉａｌＰｏｒｔ，
ＷＳＰ）、外壳并行端口（ＷｒａｐｐｅｒＰａｒａｌｌｅｌＰｏｒｔ，ＷＰＰ）、外
壳指令寄存器（ＷｒａｐｐｅｒＩｎｓｔｒｕｃｔｉｏｎＲｅｇｉｓｔｅｒ，ＷＩＲ）、外壳
旁路寄存器（ＷｒａｐｐｅｒＢｙｐａｓｓＲｅｇｉｓｔｅｒ，ＷＢＹ）、外壳边界
寄存器（ＷｒａｐｐｅｒＢｏｕｎｄａｒｙＰｏｒｔ，ＷＢＲ）以及两个选择
器［１６，１７］．ＷＳＰ实现测试向量的输入以及测试响应的输
出；ＷＩＲ产生相应的控制信号，实现ＷＢＹ和 ＷＢＲ等配
置；ＷＢＲ用于实现测试数据的捕获、移位、加载以及更
新等具体测试的过程；ＷＢＹ１用来旁路掉不用的芯核，

为测试提供一条较短的路径，为实现快速测试提供可

能，当ＷＢＹ１故障时，ＷＢＹ２用来替换 ＷＢＹ１，为测试提
供另一条较短的路径．
２１　正常测试情况

ＩＥＥＥ１５００标准的外壳对路由器测试过程如图 ２
所示．将所有的路由纳入扫描链进行测试，打入一连串
测试输入数据Ｘ１Ｘ２Ｘ３…观察测试结果．

（１）测试输入数据 Ｘ１打入 Ｒ１，在 Ｒ１的 Ｔｅｓｔｗｒａｐ
ｐｅｒ１测试，测试结果从Ｒ２、Ｒ３的Ｂｙｐａｓｓ通过，得到测试
响应Ｘ′１，若是Ｘ

′
１与Ｘ１一致，则说明 Ｒ１没有发生故障；

若不一致，则说明Ｒ１发生故障．
（２）测试输入数据Ｘ２从Ｒ１的Ｂｙｐａｓｓ到Ｒ２的Ｔｅｓｔ

ｗｒａｐｐｅｒ２测试，经过Ｒ３的Ｂｙｐａｓｓ３得到测试响应 Ｘ′２．若
是Ｘ′２与Ｘ２一致，则说明 Ｒ２没有发生故障；若不一致，
则说明Ｒ２发生故障．

（３）将测试输入数据 Ｘ３从 Ｒ１、Ｒ２的 Ｂｙｐａｓｓ经过，
到Ｒ３的Ｔｅｓｔｗｒａｐｐｅｒ３测试，输出得到结果 Ｘ′３．若是 Ｘ

′
３

与Ｘ３一致，说明 Ｒ３没有发生故障；若不一致，则说明
Ｒ３发生故障．

２２　Ｂｙｐａｓｓ故障情况
若测试外壳旁路没有发生故障，则测试数据不受到

影响；若是有Ｂｙｐａｓｓ故障，则测试向量和测试响应经过此
Ｂｙｐａｓｓ时会受到影响．如果图２中Ｒ２的Ｂｙｐａｓｓ２发生故
障，则测试响应Ｘ′１经过Ｂｙｐａｓｓ２后数据会发生变化，测试
输入数据Ｘ２经过Ｂｙｐａｓｓ１到达Ｒ２，在Ｔｅｓｔｗｒａｐｐｅｒ２进行
测试．测试响应Ｘ′２经过Ｂｙｐａｓｓ３不受到影响，而对于测试
输入数据Ｘ３从Ｂｙｐａｓｓ１、Ｂｙｐａｓｓ２经过到达 Ｒ３时已经发
生变化，故只有Ｘ′２才是正确的测试结果．

故可以通过比较测试响应来判断 Ｂｙｐａｓｓ发生故障
的数量情况．

（１）正常测试情况：若某条扫描链上存在两个及以上
Ｒｏｕｔｅｒ的测试响应与预期的测试响应相同，则此扫描链上
所有的Ｂｙｐａｓｓ都是正确的，Ｒｏｕｔｅｒ的测试结果是可信的；

（２）简单故障情况：若某条扫描链上只有一个测试
响应与预期的测试响应相同，如上述 Ｒ２的测试响应与

９３６
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预期的相同，则发生故障的就是Ｂｙｐａｓｓ２；
（３）复杂故障情况：若某条扫描链上所有的测试响

应与预期的测试响应都不相同，则可能出现了三种故

障情况；（ａ）此扫描链中 Ｂｙｐａｓｓ至少有两个发生了故
障；（ｂ）某一个Ｒｏｕｔｅｒ发生故障且它的Ｂｙｐａｓｓ也发生故
障；（ｃ）所有的 Ｒｏｕｔｅｒ都发生了故障．不能直接判断是
哪一种故障情况．

由上文可知一旦测试外壳中的 Ｂｙｐａｓｓ发生故障，
会造成区域的成片的故障，目前的测试方法很难解决，

会导致芯片测试不能正常进行，对整个测试结果的正

确性产生非常大的影响．为了能够对故障 Ｂｙｐａｓｓ进行
精确定位，本文旨在研究如何构造扫描链能够尽快的

找到故障并即时修复．

３　ＮｏＣ路由器旁路故障诊断原理

３１　单故障情况
根据上文描述的，如果网格中只有一个 Ｂｙｐａｓｓ发

生故障且同节点的 Ｒｏｕｔｅｒ不发生故障，能够直接判断
故障的位置．以一个４×３的 ｍｅｓｈ网格为例，若其中一
个节点（Ｒｏｕｔｅｒ）的 Ｂｙｐａｓｓ发生故障，如图３所示，圆圈
表示Ｒｏｕｔｅｒ，方框表示测试外壳，黑色方框表示 Ｂｙｐａｓｓ
发生故障．故我们构造如图３中所示的扫描链．

３２　复杂故障情况
若图３中所示扫描链得到的测试响应与预期的测

试响应异或的结果为１１１１１１，则１这条扫描链中出现
两个及以上的Ｂｙｐａｓｓ故障；２Ｂｙｐａｓｓ３故障且 Ｒ３故障；
３这条扫描链上所有的 Ｒｏｕｔｅｒ都发生故障．对于第三
种情况，路由器损坏过多的芯片宜丢弃，故不是本文讨

论的范畴，其余两种情况都需要重新拆分扫描链．
３２１　某条扫描链中有两个Ｂｙｐａｓｓ发生故障

如图４所示，构造的一条扫描链（ＳｃａｎＣｈａｉｎ）上有
两个Ｂｙｐａｓｓ同时发生故障，不能够直接判断故障发生
的位置．故构造如图４所示的两条扫描链（ＳｃａｎＣｈａｉｎ１，
ＳｃａｎＣｈａｉｎ２），使每条扫描链中只有一个故障节点，以便
于直接诊断诊断出故障发生的位置．

３２２　某节点与Ｂｙｐａｓｓ同时故障
如果某条扫描链中有一个节点与它的 Ｂｙｐａｓｓ同时

故障（如图５所示，灰色圆圈表示Ｒｏｕｔｅｒ故障），则随机
构造一条扫描链如图５所示的ＳｃａｎＣｈａｉｎ１不能直接判
断．因此我们添加两条扫描链 ＳｃａｎＣｈａｉｎ２和 Ｓｃａｎ
Ｃｈａｉｎ３对图５中故障链路的节点进行拆分，可以诊断出
这两条链上的Ｂｙｐａｓｓ都没有故障，故图５中除节点３外
所有节点的 Ｂｙｐａｓｓ都确定没有故障，我们可以推断出
Ｒ３与Ｂｙｐａｓｓ３都故障．

４　ＮｏＣ路由器旁路故障诊断算法
　　对于一个ｍ×ｎ的２ＤＭｅｓｈ网络，为其确定一个扫
描输入端和对应的扫描输出端，网络中左下角顶点为

扫描输入端，源点设为０，水平方向设为 Ｘ，垂直方向设
为Ｙ，其对角线上的右上角顶点 ｍ×（ｎ１）为扫描输出
端，为网络中的所有节点进行标号．从扫描输入端到扫
描输出端可以得到多条路径，如何选择全覆盖所有顶

点且能够尽快找到故障节点的测试路径？

本文提出了一种深度优先改进算法，能够为故障

诊断提供从扫描输入端到扫描输出端的最短路径的扫

描链，并提出一种递归划分逐步求精法对最短路径进

行筛选并分组排序，根据得到的路径形成最终扫描链，

使用集合分类节点方法测试，能够较快的诊断出故障

位置并开启外壳自带的容错功能．如图６所示为本文
算法．
４１　深度优先最短路径算法（ＤＳＰＡ）

２ＤＭｅｓｈ网络的从源点到终点可以有很多条待选
路径，如果每条路径都作为一条扫描链则代价太高．考
虑时间开销，本文选择最短路径方式生成候选扫描链．
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最短路径是指从源点到终点经过水平（Ｘ）方向和垂直
（Ｙ）方向的移动距离为（ｍ＋ｎ－２）的路径．本文提出的
深度优先最短路径算法（ＤｅｐｔｈｆｉｒｓｔＳｈｏｒｔｅｓｔＰａｔｈＡｌｇｏ
ｒｉｔｈｍ，ＤＳＰＡ）是指将 Ｍｅｓｈ网络作为一个有向图，经过
改进的深度优先算法得到多条无环最短路径，并将得

到的最短路径作为待选扫描链．
４２　递归划分逐步求精法（ＲＰＳＲＭ）

本文使用递归划分逐步求精法（ＲｅｃｕｒｓｉｖｅＰａｒｔｉｔｉｏ
ｎｉｎｇＳｔｅｐｗｉｓｅＲｅｆｉｎｅｍｅｎｔＭｅｔｈｏｄ，ＲＰＳＲＭ）对深度优先最
短路径算法得到的最短路径进行筛选并划分为组，将

以ＹｉＸＹｎ－ｉ方向次序选择路径作为筛选标准．
ＹｉＸＹｎ－ｉ指路径的方向，如Ｙ０ＸＹｎ指从当前节点的Ｙ

方向出发０步、Ｘ方向走ｍ步、再从Ｙ方向走ｎ步，
（１）将上一节中得到的路径作为待选路径．
（２）第０组，从源点出发，以 ＹｉＸＹｎ－ｉ方向次序，ｉ＝

１，…，ｎ，共选出ｎ条路径，标记为特殊路径①②③…．
（３）第１组，对路径①划分，从路径①的第２个节

点出发，以 ＹｉＸＹｎ－ｉ方向次序选择扫描的下一个节点，
生成一条路径．从路径①的第３个节点出发以 ＹｉＸＹｎ－ｉ
方向次序选择扫描的下一个节点，生成一条路径…直

到生成从第 ｍ－１个节点出发形成的路径，排除重复
的路径，将路径①放在第 １组的最后，共有 ｍ－１条
路径．

（４）第２组，对路径②划分，从路径②的第３个节
点出发，以ＹｉＸＹｎ－ｉ方向次序选择扫描的下一个节点，生
成一条路径．从路径②的第４个节点出发以 ＹｉＸＹｎ－ｉ方

向次序选择扫描的下一个节点，生成一条路径…直到

第ｍ个节点，排除重复的路径，将路径②放在第２组的
最后，共有ｍ－１条路径．

（５）如上所述对第０组中的路径上的节点进行划
分得到若干条路径，直到第０组中的最后一条路径．

（６）对最后一条路径上的节点划分采取倒推的方
法，是指从倒数第二个节点以 ＹｉＸＹｎ－ｉ方向次序倒推生
成路径，排除重复的路径，将路径 放在第ｎ组的最后，
共有ｍ－１条路径．

（７）根据上述划分得到（ｎ＋１）个组，每个组中包含
一些最短路径，根据第０组的测试情况来判断是否测
试后面块中的路径，若是①故障就测第１组，②故障就
测第２组，以此类推…．
４３　节点分类测试方法（ＴＮＣ）

根据递归划分逐步求精法得到全覆盖所有节点

的最短扫描路径集，再采用节点分类测试方法（Ｔｅｓｔ
ＮｏｄｅｂｙＣｌａｓｓｉｆｉｅｄ，ＴＮＣ）对路径进行扫描．将网格上所
有的节点加入集合 Ｓ，确定集合 Ａ为无故障 Ｂｙｐａｓｓ节
点集合、集合 Ｂ为有故障 Ｂｙｐａｓｓ节点集合．Ａ、Ｂ初始
为空集合．

（１）按照得到的路径开始扫描测试，若没有故障则
直接标记此路径上的所有节点；

（２）若有一个Ｂｙｐａｓｓ故障，首先将除故障节点外的
其他节点都加入集合Ａ，故障节点加入集合Ｂ然后此后
的测试向量从故障节点的第二条 Ｂｙｐａｓｓ输入输出，故
障节点从集合Ｂ移入集合 Ａ；

（３）若不能直接判断，则观察路径上是否只有一个
节点未确定，是则说明此节点 Ｒｏｕｔｅｒ及 Ｂｙｐａｓｓ皆故障，
不是则重复上述过程，直到集合 Ａ与集合 Ｓ相同．算法
如图７所示．

５　实验结果
　　为了从测试时间来评估本文架构，本文使用 ＩＴＣ′
０２ＳｏＣＴｅｓｔＢｅｎｃｈｍａｒｋｓ中 ｄ６９５基准电路［１８］作为ＮｏＣ
中的 Ｒｏｕｔｅｒ，进行了实验模拟．基于本文方法，采用一
对输入输出通道，３２位测试通道宽度，对相应电路进
行诊断，并将结果和文献［１４］和文献［１２］的结果进
行比较．
５１　冗余旁路硬件开销

本文的测试结构为每个 Ｒｏｕｔｅｒ的测试外壳增加了
一条新的Ｂｙｐａｓｓ用于容错，因为指令寄存器增加一条
指令并不增加硬件开销，故本文的硬件开销相较于文

献［１４］增加了一个边界旁路寄存器，一个三选一多路
选择器．本文使用ＩＳＥ１４７和Ｖｅｒｔｅｘ７ＦＰＧＡ平台，基于
斯坦福大学设计的路由器［１９］，结合本文方法进行了修

改并仿真，得到资源开销增长了００９％．
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５２　测试时间和故障覆盖率
通过将网络链路重利用作为测试访问机制，本文

提出的结构拥有测试路径带宽高的优点．本文方法与
文献［１２，１４］进行比较后得到如表 １所示结果．文献
［１４］中仅用一条扫描链串联所有的 Ｒｏｕｔｅｒ，文献［１２］
采用两路并行测试．然而本文由于某些路由被重复测
试，故测试时间有所增加．虽然本文中对一个网络中所
有路由器测试的时间略微有所增长，但本文采用多条

扫描链的方式，这使得每条扫描链的可控制性和可观

测性大大提升，一定程度上促进了故障覆盖率的提升．

表１　本文方法与文献［１４］和文献［１２］方法测试时间（ｃｙｃｌｅｓ）的比较

Ｍｅｓｈ
Ｂｙｐａｓｓ无故障

文献［１４］ 文献［１２］ 本文

３×３ ３３９１８３ １８８４３５ ５６５３０５
４×３ ４５２２４４ ４５２２４４ ６７８３６６
４×４ ６０２９９２ ５２７６１８ １０５５２３６
５×５ ９４２１７５ １０１７５４９ １６９５９１５
６×６ １３５６７３２ １６５８２２８ ２４８７３４２
７×６ １５８２８５４ ２３７４２８１ ２７１３４６４
８×８ ２４１１９６８ ３５４２５７８ ４５２２４４０
９×８ ２７１３４６４ ４４０９３７９ ４８２３９３６
１０×１０ ３７６８７００ ５７２８４２４ ７１６０５３０

表２　Ｂｙｐａｓｓ故障对Ｒｏｕｔｅｒ测试情况的影响

一个Ｂｙｐａｓｓ有故障

是否可以测

Ｒｏｕｔｅｒ故障情况

对应Ｒｏｕｔｅｒ无故障 对应Ｒｏｕｔｅｒ有故障

文献［１４］ 文献［１２］ 本文 文献［１４］ 文献［１２］ 本文

可测一部分

Ｒｏｕｔｅｒ故障
可测一部分

Ｒｏｕｔｅｒ故障
可测全部

Ｒｏｕｔｅｒ故障
不可测 不可测

可测全部

Ｒｏｕｔｅｒ故障

６　结论
　　目前ＩＥＥＥ１５００已经成为ＳｏＣ测试的正式标准．本
文基于ＩＥＥＥ１５００标准为ＮｏＣ提出新的测试结构，解决
ＮｏＣ路由器的测试问题，提出对测试外壳中旁路发生
少数故障的情况的诊断方法和容错方法．实验证明本
文中方法对Ｂｙｐａｓｓ故障的诊断和容错所耗费的时间较
短，具有较高的故障覆盖率，因此具有一定的理论价值

和实际意义．
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