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　　摘　要：　基于支持向量机（ＳＶＭ）的入侵检测方法受时间和空间复杂度约束，在高维特征空间计算时面临“维数灾害”
的问题．为此，本文提出一种基于自编码网络的支持向量机入侵检测模型（ＡＮＳＶＭ）．首先，该模型采用多层无监督的限制玻
尔兹曼机（ＲＢＭ）将高维、非线性的原始数据映射至低维空间，建立高维空间和低维空间的双向映射自编码网络结构，进而运
用基于反向传播网络的自编码网络权值微调算法重构低维空间数据的最优高维表示，从而获得原始数据的相应最优低维表

示；最后，采用ＳＶＭ分类算法对所学习到的最优低维表示进行入侵识别．实验结果表明，ＡＮＳＶＭ模型降低了入侵检测模型
中分类的训练时间和测试时间，并且分类效果优于传统算法，是一种可行且高效的轻量级入侵检测模型．
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１　引言
　　随着Ｉｎｔｅｒｎｅｔ在全世界范围内的迅速发展，计算机
网络安全问题已成为一个备受关注的重大问题．其中，

如何识别各种网络攻击是一个不可回避的关键技术．
入侵检测（ＩｎｔｒｕｓｉｏｎＤｅｔｅｃｔｉｏｎ，ＩＤ）作为一种主动防御技
术，逐渐成为保障网络系统安全的关键技术．入侵检测
系统（ｉｎｔｒｕｓｉｏｎｄｅｔｅｃｔｉｏｎｓｙｓｔｅｍｓ，ＩＤＳ）的目的就是识别
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不同寻常的访问或对安全内部网络的攻击．基于机器
学习的用户行为建模是ＩＤＳ的一个重要研究课题，即通
过学习网络流量和主机审计记录等观测数据来区分系

统的正常行为和异常行为．
以往的研究者在ＩＤＳ研究中引入了各种机器学习方

法，如神经网络［１］、Ｋ最近邻算法［２］、ＳＯＭ［３］等方法都在
入侵检测系统中取得了突破性的进展．而支持向量机
（ＳｕｐｐｏｒｔＶｅｃｔｏｒＭａｃｈｉｎｅ，ＳＶＭ）最早由Ｖａｐｎｉｋ［４］提出，可
有效地避免经典学习方法中出现的过学习、易陷入局部

极小点等问题．尚文利［５］和Ｃｈｉｔｒａｋａｒ［６］等人将ＳＶＭ方法
应用到ＩＤＳ中，并证明ＳＶＭ具有很好的分类性能．

虽然ＳＶＭ在小样本下能够取得较好效果，但实际
应用于大规模的入侵检测系统中时，通常受时间和空

间复杂度约束，其本质原因是由于输入特征空间具有

高维、非线性的特征．分类器所需训练样本的数目是关
于样本特征空间维数的近似指数级增长函数，在高维

特征空间计算时 ＳＶＭ入侵检测面临“维数灾害”的问
题．当前ＩＤＳ面临实时处理海量数据检测速度低的问
题，检测速度是衡量入侵检测系统实时性要求的一个

重要评估指标．因此，构建高效的轻量级 ＩＤＳ已成为当
前研究热点．

特征维数过多是导致ＩＤＳ检测速度低的主要原因，
很多研究者通过对高维、非线性特征空间进行约简来

解决此问题．因此，对高维数据进行特征降维成为入侵
检测流程中不可或缺的步骤．Ｋｕａｎｇ等人［７，８］混合核主

成分分析（ＫＰＣＡ）方法与遗传算法（ＧＡ）、单独的ＫＰＣＡ
对高维数据进行约简，进而利用 ＳＶＭ进行入侵识别．
Ａｈｍａｄ［９］研究了混合ＰＣＡ与遗传算法（ＧＡ）对高维数据
进行约简，进而利用 ＳＶＭ进行入侵识别．Ｌａｋｈｉｎａ［１０］等
人研究了ＰＣＡ与ＡＮＮ相结合做异常识别．上述研究在
入侵检测系统中对输入特征空间进行降维，有效提高

了分类的整体性能．然而，当高维特征数据呈现非线性
结构时，上述方法的主要缺陷在于它们只能学习到已

知数据集的低维结构，不能给出高维空间到低维空间

的确定性映射，且这些方法在特征子集的检测速度上

有待提高．因此，在保证高分类精度的前提下，尽量学习
到最优的低维特征空间用于提高检测速度，是本文提

出特征降维算法的目的．
２００６年，Ｈｉｎｔｏｎ在《Ｓｃｉｅｎｃｅ》上发表一篇关于“自编

码网络”深度学习方法的论文［１１］，该方法已成为大数据

和人工智能的一个热潮．２００９年以来微软研究人员通
过与 Ｈｉｎｔｏｎ合作，首次将限制玻尔兹曼机（Ｒｅｓｔｒｉｃｔｅｄ
ＢｏｌｔｚｍａｎｎＭａｃｈｉｎｅ，ＲＢＭ）和深度信念网络（ＤｅｅｐＢｅｌｉｅｆ
Ｎｅｔｗｏｒｋｓ，ＤＢＮ）［１２］引入到语音识别声学模型训练中，使
得语音识别的错误率相对减低３０％．２０１３年百度采用
多达９层的ＤＮＮ模型，更好地解决了ＤＮＮ在线计算的

技术难题［１３］．从上述案例可以看出，深度学习在复杂大
规模数据的处理方面有着出色的表现，因此它是解决

入侵检测速度低的一种极具前景的方法．
本文将 Ｈｉｎｔｏｎ提出的非线性降维的自编码网络

（ＡｕｔｏｅｎｃｏｄｅｒＮｅｔｗｏｒｋ，ＡＮ）的深度学习方法引入到入侵
检测领域中，通过具有多个隐藏层的神经网络的逐层

特征变换，将样本在原空间的高维特征转换成低维特

征并进一步重构样本高维特征，在该非监督学习过程

中获得原始数据的低维表示，从而显著降低数据的维

数．本文的工作重点不是分类器的参数优化，而是为分
类器服务的特征降维算法．本文提出一种高效的特征
降维算法来构建轻量级 ＩＤＳ，旨在缩短训练时间，提高
入侵分类精度．

２　深度学习模型

２．１　自编码网络
自编码网络是有Ｈｉｎｔｏｎ提出的一种用于学习高效

编码的人工神经网络，通过学习获得数据集的压缩编

码，可以达到数据降维的目的［１１］．自编码网络能使具体
的特征向量逐渐转化为抽象的特征向量．自编码网络
能很好地满足高维数据空间和低维数据空间双向映射

的非线性学习，它采用自适应、多层编码（ｅｎｃｏｄｅｒ）网络
将高维原始数据转换成低维抽象数据，并利用类似的

解码（ｄｅｃｏｄｅｒ）网络从低维抽象数据重构原始数据的高
维数据表示［１１］．

自编码网络是一种非监督学习方法，其工作原理

如图１所示，整个结构由编码器和解码器两部分构成．
编码器用于降维，解码器用于重构，其视为编码器的逆

过程．编码器和解码器之间还存在一个交叉部分，称为
“代码层”．原始高维数据输入到编码器中，被压缩后表
述为代码层（ｃｏｄｅｌａｙｅｒ），ｃｏｄｅｌａｙｅｒ是输入数据的一个
低维表示．

通过调整编码器和解码器的参数，使得重输出的

重构数据和一开始的原始数据误差最小，意味着由抽

象的特征向量构成的代码层数据是原输入数据的有效

低维表示．该过程中输入原始数据是无标签数据，相应
地误差是通过对重构数据与原输入数据的比较计算

得到．
２．２　ＲＢＭ神经网络
２．２．１　模型结构

ＲＢＭ是自编码网络的核心组件之一，是一个两层

１３７



电　　子　　学　　报 ２０１７年

的神经网络，其两层节点分别是可视节点和隐藏节点．
ＲＢＭ的理论模型对应于一个二分图，每一层的节点之
间没有连接，一层是可视层，即输入数据层（ｖ），另一层
是隐藏层（ｈ）．可视节点用来描述输入数据特征，隐藏
节点通常是机器学习自动生成．如果假设所有的节点
都是随机二值变量节点（只能取０或者１值），假设全
概率分布ｐ（ｖ｜ｈ）满足Ｂｏｌｔｚｍａｎｎ分布，则称该模型为受
限玻尔兹曼机．

ＲＢＭ可以看作一种无向图模型，如图２所示．由于
所有的ｖ和ｈ满足Ｂｏｌｔｚｍａｎｎ分布，因此，当输入ｖ的时
候，通过ｐ（ｈ｜ｖ）可以得到隐藏层ｈ，而得到隐藏层ｈ之
后，通过ｐ（ｖ｜ｈ）又能得到可视层．通过调整参数，从隐
藏层获得的可视层 ｖ１与原来的可视层 ｖ如果一样，那
么所获得的隐藏层就是可视层另一种表达．

２．２．２　模型参数分析
假设ｖ是可视层单元，表示输入数据，ｈ是隐藏层单

元，Ｗ表示可视单元和隐藏单元之间的连接权重．令所有
单元均为二值变量，即任意ｉ，ｊ，ｖｉ∈｛０，１｝，ｈｊ∈｛０，１｝．

由于ＲＢＭ的对称结构，ＲＢＭ层间有连接，层内无连接
结构，所以在已知ｖ的情况下，所有的隐藏节点之间是条件
独立的，故隐藏层中第ｊ个单元ｈｊ的后验概率表示为：

ｐ（ｈｊ＝１｜ｖ）＝σ（∑
ｉ
ｗｉｊｖｉ＋ａｉ） （１）

其中，运算符∑
ｉ
表示对ｉ个可视单元ｖｉ进行求和．同理，

在已知隐藏层ｈ的情况下，所有的可视节点都是条件独
立的，故可视层中第ｉ个单元ｖｉ的后验概率表示为：

ｐ（ｖｉ＝１｜ｈ）＝σ（∑
ｊ
ｗｉｊｈｊ＋ｂｊ） （２）

其中，σ是激活函数（ｓｉｇｍｏｉｄ）：

σ（ｙ）＝ １
１＋ｅ－ｙ

（３）

在ＲＢＭ中能量函数扮演着重要的作用，能量函数
最小时的解为联合概率分布的最优解．那么，ＲＢＭ关于
某一状态｛ｖ，ｈ｝的能量函数定义为：

Ｅ（ｖ，ｈ；θ）＝－ｖΤＷｈ－ｂΤｖ－ａΤｈ （４）
其中，θ＝｛Ｗ，ａ，ｂ｝是模型参数，ａ表示隐藏单元的偏
置，ｂ表示可视单元的偏置．状态｛ｖ，ｈ｝的联合概率分布
满足：

ｐ（ｖ，ｈ；θ）＝ｅ－Ｅ（ｖ，ｈ；θ） （５）
２．３　对比分歧算法

为了使联合概率分布 ｐ（ｖ，ｈ；θ）最大化，对联合概
率分布求解极大似然假设的梯度，表示为：

ｌｏｇｐ（ｖ，ｈ；θ）
θ

＝〈ｖ０ｉｈ
０
ｊ〉－〈ｖ

∞
ｉｈ

∞
ｊ〉 （６）

其中，〈ｖ０ｉｈ
０
ｊ〉为输入特征向量与其对应的隐藏层特征向

量的点乘的平均值，〈ｖ∞ｉｈ
∞
ｊ〉为马尔可夫链末端可视层

特征向量与其对应的隐藏层特征向量的点乘的平均

值．由公式（６）可知联合概率分布的极大似然假设的梯
度与中间状态无关，只和初始状态和最终状态有关．

利用马尔可夫链的方法求最佳联合概率 Ｐ（ｖ∞ｉ，
ｈ∞ｊ；θ），收敛速度很难保证，难以确定步长．对比分歧算
法（ｃｏｎｔｒａｓｔｉｖｅｄｉｖｅｒｇｅｎｃｅ，ＣＤ）是由 Ｈｉｎｔｏｎ提出来的快
速地训练限制玻尔兹曼机的方法，并在实践中取得了

非常好的应用效果［１４］．两个概率分布的差异性表示为
ＫＬ（Ｐ０‖ｈ∞θ），即：

ＣＤ＝ＫＬ（Ｐ０‖ｈ∞θ）－ＫＬ（Ｐ
ｎ
θ‖ｈ

∞
θ） （７）

其中，Ｐ０为ＲＢＭ网络初始状态的联合概率分布，Ｐｎθ为
经过ｔ步迭代后的联合概率分布，ｈ∞θ 为马尔可夫链末
端的联合概率分布．

为了达到训练目的，模型参数θ＝｛Ｗ，ａ，ｂ｝的更新
规则应该满足公式（８）：

θｎ＋１＝θｎ＋ε（〈ｖ０ｉｈ
０
ｊ〉－〈ｖ

ｎ
ｉｈ
ｎ
ｊ〉） （８）

其中，ｎ为迭代次数，ε为学习速度．实验证明，在 ｎ
次迭代后，通过梯度修正参数θ，ＣＤ值必将趋近于０．

３　自编码网络的入侵检测模型构建

３．１　模型设计
基于自编码网络的支持向量机（ＳｕｐｐｏｒｔＶｅｃｔｏｒＭａ

ｃｈｉｎｅｂａｓｅｄＡｕｔｏｅｎｃｏｄｅｒＮｅｔｗｏｒｋ，ＡＮＳＶＭ）入侵检测模
型的总体框架如图３所示，包含三个步骤：

步骤１：数据预处理．将 ＫＤＤ’９９数据集［１６］中符号

型属性特征进行数值化，再对数据进行最小最大规范
化处理．详见４１．２节内容．

步骤２：为预处理后的标准化数据建立高维空间和
低维空间双向映射的自编码网络结构．其中，自编码网
络结构的设计详见３．２节内容，预训练过程详见３３节
内容，微调权值过程详见３４节内容．

步骤３：将步骤２中学习获得的低维特征数据的作
为ＳＶＭ分类器的输入，识别出来攻击类别．将分类结果
与规则库进行判断比较，对检测到的入侵做出响应处
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理，如向用户发出警报、断开连接等．

３．２　自编码网络结构设计
本文设计的自编码网络结构如图４所示，由数据输

入层、中间４层 ＲＢＭ隐藏层和输出层组成，其中 ＲＢＭ
隐藏层的层数决定了网络结构的非线性复杂程度．首
先将ＫＤＤ’９９数据集进行预处理后得到１２２个特征作
为自编码网络的输入，采用４层隐藏层网络结构来表示
数据之间的非线性关系，选取降维后的５维特征数据作
为输出．关于最优的自编码网络结构的选取将在４３１
节实验部分给出．

自编码网络将具有高维和非线性的网络连接数据

映射到低维空间上的实现过程包括三个步骤：

①预训练过程：采用非监督贪婪的方法对每一层
ＲＢＭ网络进行预训练，获得生成模型的权值．

②展开过程：在多次ＲＢＭ网络预训练后，编码器和
解码器使用经ＲＢＭ训练得到的权值作为自编码网络的
初始权值．将预训练过程中得到的 ＲＢＭ网络连接起来
并按照自编码网络结构将其展开．

③微调权值过程：最后按照原始训练数据与重构数
据之间的误差最小化原则对自编码网络权值进行调整．
依次经过解码器和编码器利用反向传播算法（ＢａｃｋＰｒｏｐ
ａｇａｔｉｏｎ，ＢＰ）［１５］对整个自编码网络的权值进行微调．
３．３　预训练算法

算法１：ＰｒｅＴｒａｉｎＲＢＭ（Ｖ，Ｈ）
输入：可视层变量Ｖ＝ｖ１，ｖ２，…，ｖｍ和隐藏层变量Ｈ

＝ｈ１，ｈ２，…，ｈｎ；
输出：模型参数θ＝｛Ｗ，ａ，ｂ｝；
（１）初始化 Ｗｉｊ＝ａｉ＝ｂｊ＝０（ｉ＝１，…，ｍ，ｊ＝１，…，

ｎ），并初始化迭代次数ｋ；
（２）对于每一个输入特征变量（ｖ１，ｖ２，…，ｖｍ）：将 ｖｉ

赋值给ｖ０；
（３）对网络的每个隐藏单元ｊ，根据公式（１）计算每

个隐藏层特征向量，ｈ（ｔ）ｊ ＝ｐ（ｈｊ｜ｖ
（ｔ））；

（４）对网络的每个可视单元ｉ，根据公式（２）计算每
个可视层特征向量，ｖ（ｔ＋１）ｉ ＝ｐ（ｖｉ｜ｈ

（ｔ））；

（５）对于所有可视单元和隐藏单元，根据公式（６）
获得初始状态和更新状态下的联合概率分布的梯度，

并代入公式（８）来更新参数θ，即：

Ｗ（ｔ＋１）ｉｊ ＝Ｗ（ｔ）ｉｊ ＋ｐ（ｈｊ｜ｖ
（０））·ｖ（０）ｉ －ｐ（ｈｊ｜ｖ

（ｋ））·ｖ（ｋ）ｉ
ａ（ｔ＋１）ｉ ＝ａ（ｔ）ｉ ＋ｖ

（０）
ｉ －ｖ

（ｋ）
ｉ

ｂ（ｔ＋１）ｊ ＝ｂ（ｔ）ｊ ＋ｐ（ｈｊ｜ｖ
（０））－ｐ（ｈｊ｜ｖ

（ｋ））

（９）
（６）如果ｔ＝ｋ，保存模型参数，算法结束；
（７）如果ｔ＜ｋ，则ｔ＝ｔ＋１，转向步骤（２）．
在预训练过程中，首先根据公式（１）将可视向量值映

射到隐藏单元；然后根据公式（２）可视单元由隐藏层单元
重建；这些新可视单元再次映射到隐藏单元，这样就可以

获取新的隐藏单元．执行这种后退和前进的步骤就是我
们熟悉的Ｇｉｂｂｓ采样，而隐藏层激活单元和可视层输入
之间的相关性差别就作为权值更新的主要依据．
３．４　微调权值算法

ＢＰ神经网络算法［１５］是一种有监督的分类器，在自

编码网络模型中，ＢＰ算法起到微调整个网络中参数的
作用．基于ＢＰ算法的自编码网络微调权值训练过程分
为两步：（１）是建立自编码网络的前向传播，获得模型
参数；（２）基于给定的自编码网络结构，利用反向传播
算法按照原始训练数据与重构数据计算得到的误差信

息自顶向下传播至每一层 ＲＢＭ，微调整个自编码网络
模型的参数．

算法２：ＦｉｎｅＴｕｎｅＲＢＭ（θ，ｅｘａｍｐｌｅ）
输入：通过算法１获得模型参数 θ，训练样本为 ｅｘ

ａｍｐｌｅ＝〈ｖｉ，ｔｉ〉（ｉ＝１，２，…，ｍ）；
输出：微调整后的模型参数θ＝｛Ｗ，ａ，ｂ｝；
（１）初始化迭代次数ｋ；
（２）对于每一个实例ｖｉ输入自编码网络，计算ｖｉ的

重构表示ｖ′ｉ，使误差沿自编码网络反向传播；
（３）对每个输出单元ｋ，计算它的误差项δｋ：
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δｋ＝ｖ′ｋ（１－ｖ′ｋ）（ｖｋ－ｖ′ｋ） （１０）
（４）对于每个隐藏单元ｈ，计算它的误差项δｈ

δｈ ＝ｖ′ｈ（１－ｖ′ｈ）∑
ｋ∈ｏｕｔｐｕｔｓ

θｋｈδｋ （１１）

（５）更新每个网络模型参数θｊｉ
θｊｉ＝θｊｉ＋Δθｊｉ （１２）

其中，θｊｉ＝ηδｊｘｉ，η为学习速率．
（６）如果 ｔ＝ｋ，保存微调整后的模型参数，算法

结束；

（７）如果ｔ＜ｋ，则ｔ＝ｔ＋１，转向步骤（２）．

４　实验与分析

４．１　实验设置
４．１．１　实验数据

本文采用 ＫＤＤ’９９数据集［１６］作为 ＩＤＳ系统测试．
ＫＤＤ’９９数据集是由麻省理工学院林肯（Ｌｉｎｃｏｎ）实验
室模拟美国空军局域网环境而建立的网络流量测试数

据集，是目前比较权威的测试数据集．
１０％的ＫＤＤ’９９数据集包含４９４０２１个实例的训练

数据和３１１０２９个测试数据，主要包括四种类型的攻击
行为：ＤｏＳ（Ｄｅｎｉａｌｏｆｓｅｒｖｉｃｅ）拒绝服务攻击、Ｒ２Ｌ（Ｒｅ
ｍｏｔｅｔｏｌｏｃａｌ）远程到本地攻击、Ｕ２Ｒ（Ｕｓｅｒｔｏｒｏｏｔ）未经
授权且试图获取超级用户和 ｒｏｏｔ权限访问以及 Ｐｒｏｂｉｎｇ
端口监视或扫描．ＫＤＤ’９９数据集中各种类型数据的分
布情况如图５所示．

为了验证ＡＮＳＶＭ模型的有效性，本文随机抽样形
成５个数据集如表１所示．

表１　５个数据样本集

序号
训练集 测试集

正常 异常 总数 正常 异常 总数

ＤＳ１ ９４４２ １４０８ １０８５０ ９５３０ １６０６ １１１３６

ＤＳ２ ６９４３ ４１０７ １１０５０ ６９８４ ４１６６ １１１５０

ＤＳ３ ５９８０ １５２０ ７５００ ８０２２ １２２８ ９２５０

ＤＳ４ ６９２４ １１２６ ８０５０ ８１９１ １１８９ ９３８０

ＤＳ５ ７７０５ ２３４５ １００５０ ９５７０ １９８０ １１５５０

４．１．２　数据预处理
ＫＤＤ’９９数据集的每个连接记录由４１个属性特征

组成，其中包含３８个数字型属性特征和３个符号型属
性特征．数据预处理主要包括两个步骤：①符号型属性
特征的数值化；②最小最大规范化．

① 符号型属性特征的数值化
本文采用属性映射方法，将符号型特征转变成二

进制数值特征．其中，属性特征 ｐｒｏｔｏｃｏｌ－ｔｙｐｅ有３种不
同的取值：‘ｔｃｐ’、‘ｕｄｐ’和‘ｉｃｍｐ’，将其扩展到３维特
征向量．‘ｔｃｐ’表示为［１，０，０］，‘ｕｄｐ’表示为［０，１，０］，
‘ｉｃｍｐ’表示为［０，０，１］．同理，属性特征‘ｓｅｒｖｉｃｅ’的７０

种符号取值和‘ｆｌａｇ’的１１种符号取值都可以建立符号
值与相应数值的映射关系．以此类推，４１维特征经过变
换之后有１２２维特征．

②最小最大规范化
对原始属性值进行最小最大规范化处理后，各属

性处于同一数量级，适合进行综合对比评价．根据公式
（１３）将数字型数据线性映射到［０，１］范围．

ｘ′＝ｘ－ＭＩＮＭＡＸＭＩＮ （１３）

其中，ｘ是属性值，ＭＩＮ是该属性的最小值，ＭＡＸ是该属
性的最大值．
４．１．３　模型参数设置

本实验在ＩｎｔｅｌＣＰＵ３．００ＧＨｚ、２ＧＢ内存、６４ｂ硬件
环境和Ｗｉｎｄｏｗｓ７操作系统下，使用 ＭＡＴＬＡＢ２０１０ａ进
行编码实现．ＳＶＭ 分类器实现采用了开源工具
ＬＩＢＳＶＭ［１７］．其中，ＡＮＳＶＭ模型表示为：ＡＮｉＳＶＭ（ｉ表
示ＡＮＳＶＭ模型包含的ＲＢＭ的层数）．ＡＮＳＶＭ模型参
数如表２所示：

本文利用自编码网络对特征向量进行降维处理，

将获得的低维特征数据的作为 ＳＶＭ分类器的输入．
ＫＤＤ’９９数据集经数据预处理后为１２２维特征，故自编
码网络的输入层节点数为１２２．第１隐藏层节点数选取
接近输入层节点数的维数１１０，之后的高层节点数依次
设置为８０，５０，２５和５，进而根据３１节所述自编码网络
实现过程建立高维空间和低维空间双向映射的自编码

网络结构．在建立好的网络结构上对每一层 ＲＢＭ网络
进行预训练，采用１次吉布斯采样对模型参数进行更
新，文献［１８］论证了ｋ＝１时，ＲＢＭ模型趋于平稳分布，
能得到了最好的实验结果．在每一层ＲＢＭ训练时，迭代
次数为５０次，基于ＢＰ算法的自编码网络微调权值算法
的迭代次数为２００次．
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表２　ＡＮ５ＳＶＭ模型参数列表

ＡＮ５ＳＶＭｐａｒａｍｅｔｅｒ Ｖａｌｕｅ

ＲＢＭｐｒｅｔｒａｉｎｉｎｇｌｅａｒｎｉｎｇｒａｔｅ ０．０１

ＢＰｆｉｎｅｔｕｎｉｎｇｌｅａｒｎｉｎｇｒａｔｅ ０．１

ｋｓｔｅｐｆｏｒＣＤ－ｋａｌｇｏｒｉｔｈｍ １

Ｎｕｍｂｅｒｏｆｎｏｄｅｓｉｎｉｎｐｕｔｌａｙｅｒ １２２

Ｎｕｍｂｅｒｏｆｎｏｄｅｓｉｎ１ｓｔｈｉｄｄｅｎｌａｙｅｒ １１０

Ｎｕｍｂｅｒｏｆｎｏｄｅｓｉｎ２ｎｄｈｉｄｄｅｎｌａｙｅｒ ８０

Ｎｕｍｂｅｒｏｆｎｏｄｅｓｉｎ３ｒｄｈｉｄｄｅｎｌａｙｅｒ ５０

Ｎｕｍｂｅｒｏｆｎｏｄｅｓｉｎ４ｔｈｈｉｄｄｅｎｌａｙｅｒ ２５

Ｎｕｍｂｅｒｏｆｎｏｄｅｓｉｎｏｕｔｐｕｔｌａｙｅｒ ５

ＲＢＭｐｒｅｔｒａｉｎｉｎｇｍａｘｅｐｏｃｈ ５０

ＢＰｆｉｎｅｔｕｎｉｎｇｍａｘｅｐｏｃｈ ２００

ＳＶＭｋｅｒｎｅｌｔｙｐｅ ＮＲＢＦ［８］

ＳＶＭｇａｍｍａｖａｌｕｅｉｎｋｅｒｎｅｌｆｕｎｃｔｉｏｎ ０．００００１

Ｃｖａｌｕｅ １０００

ｎｆｏｒｎｆｏｌｄｃｒｏｓｓｖａｌｉｄａｔｉｏｎｍｏｄｅ １０

　　为了进一步缩短入侵分类的训练和测试时间，本
文采用文献［８］提出的ＮＲＢＦ核函数作为ＳＶＭ的核函
数，该核函数通过嵌入特征属性的均值和均方差对属

性进行归一化，以避免基于 ＲＢＦ的分类训练中因属性
取值范围差异过大而导致产生过多支持向量的问题．
设置惩罚因子 Ｃ＝１０００，核函数参数 ｇａｍｍａ＝０００００１
时，通过１０折交叉验证获得最高的交叉验证准确率．
４２　评估标准

在入侵检测性能评估对比实验中，采用训练时间、

测试时间、准确率、检测率等作为评价指标来衡量 ＡＮ
ＳＶＭ模型的性能．其中准确率（Ａｃｃｕｒａｃｙ）、检测率（Ｄｅ
ｔｅｃｔｉｏｎＲａｔｅ）和误报率（ＦａｌｓｅＡｌａｒｍＲａｔｅ）定义如下：

ＡＣ＝（ＴＰ＋ＴＮ）／（ＴＰ＋ＴＮ＋ＦＰ＋ＦＮ） （１４）
ＤＲ＝ＴＰ／（ＴＰ＋ＦＰ） （１５）
ＦＡＲ＝ＦＰ／（ＴＮ＋ＦＰ） （１６）

其中，ＴＰ（ＴｒｕｅＰｏｓｉｔｉｖｅ）是正确识别的正常记录数，ＴＮ
（ＴｒｕｅＮｅｇａｔｉｖｅ）是正确识别的攻击记录数，ＦＰ（Ｆａｌｓｅ
Ｐｏｓｉｔｉｖｅ）是错误识别的正常记录数，ＦＮ（ＦａｌｓｅＮｅｇａｔｉｖｅ）
是错误识别的攻击记录数．训练时间用Ｔｒ表示，测试时
间用Ｔｅ表示．
４．３　实验分析

为了验证基于自编码网络入侵检测模型的有效

性，本文设计了２组实验：
实验１：分析ＡＮＳＶＭ模型中各参数对入侵检测效

果的影响．
实验２：对ＡＮＳＶＭ模型与其他方法的分类精度和

检测速度进行对比分析．
在试验中，选用数据集ＤＳ１对ＡＮＳＶＭ模型参数选

择的效率进行评估．通过实验发现，当ＡＮＳＶＭ模型采用
５层１２２１１０８０５０２５５的自编码网络结构，总体分类性

能最高．下面讨论不同网络深度、隐藏层节点数和输出层
节点数等关键因子对入侵识别性能的影响．
４．３．１　模型参数选择实验分析

（１）网络深度的影响
自编码网络的深度对入侵识别效果起到非常重要

的作用．Ｈｉｎｔｏｎ的相关研究也指出３层 ＲＢＭ网络已能
提取有效的特征用于分类任务［１８］．随着 ＲＢＭ层数的增
加，深度学习模型的建模能力也随之增强，高层特征的

表示能力更抽象，更能提高分类性能．然而，文献［１８］
说明了随着ＲＢＭ层数的增加，神经网络节点增加，训练
时间也大幅增加，过多的层数容易导致过拟合现象．

本实验设置了６种不同的ＡＮＳＶＭ网络结构，性能
对比分析结果如表３所示．设置 ＡＮ１ＳＶＭ为浅层１２２５
的 ＲＢＭ 网络结构，同理，ＡＮ２ＳＶＭ、ＡＮ３ＳＶＭ、ＡＮ４
ＳＶＭ、ＡＮ５ＳＶＭ和 ＡＮ６ＳＶＭ分别表示为１２２６０５、１２２
８０４０５、１２２１００７０４０５、１２２１１０８０５０２５５和 １２２
１１０８０６０４０２０５的ＲＢＭ网络结构．由表３可知，实验
结果表明，ＡＮＳＶＭ采用５层的 ＲＢＭ网络结构的准确
率、检测率最大．ＡＮＳＶＭ通过多层映射单元提取出主
要的结构信息，其性能优于浅层结构．

表３　不同的ＡＮＳＶＭ结构的性能比较

模型结构 ＡＣ（％） ＤＲ（％）

ＡＮ１ＳＶＭ ７１．１８ ７０．３５

ＡＮ２ＳＶＭ ７４．２２ ７５．６０

ＡＮ３ＳＶＭ ８２．６５ ８１．３０

ＡＮ４ＳＶＭ ９５．０７ ９４．６９

ＡＮ５ＳＶＭ ９８．８９ ９７．３３

ＡＮ６ＳＶＭ ９６．４９ ９６．３３

　　（２）第１隐藏层节点数的影响
第１隐藏层表达了原始数据的首次约简特征，该层

的表达能力决定了上层的特征抽取能力，故第１隐藏层
节点数的选取非常关键．文献［１８］指出，神经元节点数
的增多能提高网络的逼近能力，但也面临过学习问题，

会降低网络的泛化能力．因此自编码网络结构逐层降
维幅度不宜过大，以最小信息损失获得原始数据的低

维表示，防止结果剧烈震荡．
本实验中，设置深层 １２２１１０８０５０２５５的 ＡＮ５

ＳＶＭ模型，其他参数不变，改变第１隐藏层节点数，获
得如图６所示的实验结果，可知第１隐藏层节点数为
１１０的分类效果最好，因为 １１０接近输入特征向量的
维数．

（３）输出层节点数的影响
本文另外一个重要的研究是选择最小的特征向量维

数来提高入侵识别准确率．为了测试输出层节点数是如
何影响入侵检测性能，本文采用深层１２２１１０８０５０２５５
的ＡＮ５ＳＶＭ模型，其他参数不变，输出层节点数从１变
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化至１０，结果如图７所示．由图７可知，ＡＮ５ＳＶＭ模型设
置５个输出层节点的准确率和检测率最大．

４．３．２　与其他方法的对比分析
ＡＮ５ＳＶＭ模型与入侵检测相关工作做了实验对

比．表４给出了 ＡＮ５ＳＶＭ模型与其他方法的检测率
（ＤＲ）、误报率（ＦＡＲ）、训练时间（Ｔｒ）和测试时间（Ｔｅ）
等方面的性能对比．

（１）从图８和图９可以看出，在分类检测率和误报

率方面，设置５个输出层节点的 ＡＮ５ＳＶＭ模型提高了
ＳＶＭ在网络入侵识别的性能，在一定程度上优于已有
的一些方法．因此，该模型在保证最大化检测率的同时，
也具有将特征维数最小化到５的能力，这是本文提出特
征降维算法的目的．

表４　不同分类器的检测性能对比

数据集　
　分类器

ＤＳ１ ＤＳ２ ＤＳ３ ＤＳ４ ＤＳ５

ＡＮ５ＳＶＭ５

ＤＲ（％） ９８．２３ ９４．７３ ９７．４８ ９８．３１ ９６．８２
ＦＡＲ（％） １．２２５ ４．４８ ３．６７ １．７１ ３．１１
Ｔｒ（ｓ） １．５７ ２．０５ １．２６ １．３５ １．８３３
Ｔｅ（ｓ） １．１９ １．２１ ０．９２１ ０．８９４ １．３７

ＡＮ５ＳＶＭ１０

ＤＲ（％） ９６．７８９ ９４．５７ ９５．５ ９６．６１ ９５．７６
ＦＡＲ（％） ４．６１ ５．６８ ４．６８ ３．９７ ４．７８
Ｔｒ（ｓ） ３．７６ ３．３６ ２．９７７ ２．４３５ ３．０６
Ｔｅ（ｓ） ２．３ １．９７ １．６３２ １．４７ ２．３９

ＫＰＣＡＧＡＳＶＭ［８］

ＤＲ（％） ９８．２ ９４．７５３ ９７．４７ ９８．０７ ９６．７３７
ＦＡＲ（％） ２．２６ ４．６９ ３．２ １．９５ ３．３２
Ｔｒ（ｓ） ２．８１ ２．２１ １．９１ １．３３３ ２．６６１
Ｔｅ（ｓ） １．８２１ １．９２５ １．５ １．６４ ２．０３

ＰＣＡＧＡＳＶＭ［９］

ＤＲ（％） ９７．０１１ ９５．５４ ９５．１６ ９７．５１ ９６．１６
ＦＡＲ（％） ３．８ ５．６ ４．９２ ３．１３ ４．３５
Ｔｒ（ｓ） ９．７２４ １２．５５２ ８．８５４ ７．３５６ １３．１１２
Ｔｅ（ｓ） ７．６７ １１．９１ ７．１８ ５．５７７ ９．６１５

ＫＰＣＡＳＶＭ［７］

ＤＲ（％） ９５．１６ ９３．１１ ９４．３２ ９５．４８ ９４．２７
ＦＡＲ（％） ８．６ ７．３４ ７．０４ ４．４５ ６．１４
Ｔｒ（ｓ） １６．２８ １８．０２ １２．４２ １３．３４ １５．９９２
Ｔｅ（ｓ） １４．１４ １５．９５ １１．５５３ １２．５１１ １３．０８５

ＳＶＭ１２２

ＤＲ（％） ９５．２ ９２．７７ ９４．４９ ９５．２ ９３．５７
ＦＡＲ（％） ８．３１ ７．６７ ６．７８ ４．８９ ６．７７
Ｔｒ（ｓ） ３７．６３９ ３８．７ ２４．６６ ２５．１７ ３５．１３５
Ｔｅ（ｓ） ２５．２４ ２６．３ １５．９４ １８．８３７ １８．８５

ＰＣＡＡＮＮ［１０］

ＤＲ（％） ９１．０６３ ８９．６５ ８８．９４ ９０．６５４ ８７．２３６
ＦＡＲ（％） ９．０８ ９．７４ ９．５７ ８．５３ ８．９４
Ｔｒ（ｓ） ２５．６６３ ２４．２３ １９．５４７ ２１．６７８ ２７．４２
Ｔｅ（ｓ） ２１．２５４ １９．６５ １３．４７ １９．５２４ １７．８５
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表５　不同攻击类别的检测性能对比

攻击类别　
　分类器

Ｎｏｒｍａｌ ＤｏＳ Ｒ２Ｌ Ｕ２Ｒ Ｐｒｏｂｉｎｇ

ＡＮ５ＳＶＭ５
ＤＲ（％） ９９．６８ ９９．８９ ８７．５８ １８．３１ ９８．８３

ＦＡＲ（％） ０．０２２ ０．０２７ １５．８ ７９．６４ ３．０８

ＡＮ５ＳＶＭ１０
ＤＲ（％） ９８．８８ ９８．５ ８５．９ １６．７１ ９５．９６

ＦＡＲ（％） １．２２ １．１８ １８．４ ８０．６３ ４．７７

ＫＰＣＡＧＡＳＶＭ［８］
ＤＲ（％） ９９．５６ ９８．８５ ８７．６６ １８．０７ ９６．７３７

ＦＡＲ（％） ０．１２６ １．０６ １５．８ ８５．６ ３．３２

ＰＣＡＧＡＳＶＭ［９］
ＤＲ（％） ９９．５ ９９．２ ７５．１６ １７．５１ ９６．１６

ＦＡＲ（％） ０．３８ ０．６５ ２４．８５ ８３．６ ４．３５

ＫＰＣＡＳＶＭ［７］
ＤＲ（％） ９９．４２ ９８．９９ ７４．３２ １５．４８ ９４．２７

ＦＡＲ（％） ０．６１ ０．８４ ２８．４３ ８７．２２ ６．１４

ＳＶＭ１２２
ＤＲ（％） ９８．２ ９７．７４ ６４．４９ １３．２ ９３．５７

ＦＡＲ（％） ０．３１ １．６２ ３３．７８ ８８．５ ６．７７

ＰＣＡＡＮＮ［１０］
ＤＲ（％） ９６．３８ ９０．４９ ６２．６８７ １８．５１３ ９２．９６２

ＦＡＲ（％） ２．９８６ ９．３２ ３４．４６ ７８．６８３ ６．９４

　　（２）本文对基于不同特征降维算法的 ＳＶＭ入侵检
测模型进行了两个计算性能指标———训练时间和测试

时间的对比实验．文献［１９］强调基于特征降维算法的
入侵检测系统更多关注测试时间，而不是检测率，虽然
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不同的特征降维算法对入侵检测系统检测率的影响不

大，但是训练时间与测试时间有显著的差异．文献［８］
指出使用约简后的数据集对分类器有明显的速度

提高．
本文设置了 ６种不同的分类器：ＡＮＳＶＭ、ＫＰＣＡ

ＧＡＳＶＭ、ＰＣＡＧＡＳＶＭ、ＫＰＣＡＳＶＭ、ＰＣＡＡＮＮ和单独
的ＳＶＭ．通过每一种特征降维算法获得约简的特征子
集来构建入侵检测模型，并记录相应分类器的训练时

间与测试时间，实验结果如图１０和图１１所示．实验结
果表明 ＡＮ５ＳＶＭ５具有最短的训练时间与测试时间．
可以说，ＡＮ５ＳＶＭ模型是从降低 ＳＶＭ分类训练时间与
测试时间这一角度出发，利用自编码网络高效降维能

力构建轻量级入侵检测模型．
（３）本文进一步在数据集 ＤＳ１上对不同攻击类别

的检测率（ＤＲ）和误报率（ＦＡＲ）进行对比分析，实验结
果如表５所示．ＡＮ５ＳＶＭ模型在ＤｏＳ和Ｐｒｏｂｅ攻击行为
预测的检测率是最好的．６种分类器在 Ｒ２Ｌ和 Ｕ２Ｒ攻
击行为预测的检测性能都不太理想．但使用特征降维
算法约简的特征子集比基于所有特征建立的ＳＶＭ分类
器的整体检测性能要好．

５　结论
　　自编码网络的深度学习方法对于入侵检测是一种
全新的机器学习方法，该方法不仅能提供从高维空间

到低维空间的双向映射关系，而且可以给出相反的逆

映射．本文提出了一种基于高效的自编码网络的支持
向量机入侵检测模型，首先该模型利用自编码网络方

法对高维、非线性的原始数据进行特征降维，然后对学

习过程中获得最优的低维特征向量采用ＳＶＭ进行攻击
识别．本文在 ＫＤＤ’９９数据集上验证 ＡＮＳＶＭ模型的
有效性，实验结果表明本文提出的 ＡＮＳＶＭ模型非常
适用于高维空间的信息抽取任务，降低了入侵检测模

型中分类的训练时间和测试时间，能很好的满足入侵

检测的实时性要求，而且检测性能优于传统算法．ＡＮ
ＳＶＭ模型提高了入侵检测率且加快了入侵检测速度，
是一种可行的、高效的轻量级入侵检测模型，为入侵检

测提供了一种新的研究思路．
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