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　　摘　要：　针对大数据的可信性验证问题，本文提出了一种大数据可信性验证方法以验证数据来源和数据内容的
可信性．本文首先通过验证数据属主的身份证书来实现数据来源可信性的验证，再在简单随机抽样和可聚合的广播签
名方案的基础上，设计了一个交互式质询应答协议，使得用户只需抽样少量数据就能以高置信率验证数据内容的可
信性．理论分析和实验结果表明，本文方法是安全的，且性能开销在合理范围内，能够实现大数据的可信性验证．
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１　引言
　　大数据的概念被提出以来，得到了学术界和工业
界的广泛关注．大数据包含了大量的原始信息，大数据
分析能够帮助人们透过现象更准确地把握事物背后的

规律；基于分析出的知识，人们可以更准确地对自然和

社会现象进行预测［１］．
然而，大数据在其发展过程中，也面临着一些安全

与隐私保护问题［１～３］，数据的可信性验证即是其中之

一，即在真实可信的数据之上进行分析，可以得到真实

可信的结果；但在不可信的数据之上进行分析，则会被

数据欺骗，得出错误的结论．特别是在一些场景明确的
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应用中，欺骗者可能会伪造或刻意制造数据，以诱导分

析者得出对其有利的结论．虚假的信息往往隐藏于大
量信息中，使得分析者无法鉴别其真伪，从而做出错误

的判断．因此，在大数据分析中，应当能够对数据的可信
性，包括来源可信性和内容可信性进行验证［１］，使得数

据使用者能够对数据的可信性做出评估，防止在不可

信的数据之上进行分析而得出无意义或者错误的结果．
数据来源可信性要求数据使用者能够确信大数据

是由可信源发布的，验证数据属主（Ｏｗｎｅｒ）的身份可实
现该目标．具体而言，对代表了 Ｏｗｎｅｒ身份的公钥证书
的有效性进行验证，即可验证 Ｏｗｎｅｒ的身份．数据内容
可信性要求数据使用者能够确信其使用的数据不是伪

造的或未被篡改，验证数据内容的完整性可实现该目

标．安全哈希函数和散列消息认证码都可用来验证数
据内容的完整性，但基于安全哈希函数的方案易受到

替换攻击，而基于散列消息认证码的方案需将Ｏｗｎｅｒ的
私钥共享给用户，存在着 Ｏｗｎｅｒ私钥泄漏的安全隐患；
当用户较多时，Ｏｗｎｅｒ还需实时在线处理用户的数据访
问请求，而且对数据的验证粒度较粗，难以满足大数据

场景下的数据服务需求．
大数据一般通过云计算平台存储和管理［３］，因而

大数据的内容可信性验证也是一种外包数据的完整性

验证．在云存储模式下，Ａｔｅｎｉｅｓｅ等人［４，５］首次提出了数

据持有性证明（ＰｒｏｖａｂｌｅＤａｔａＰｏｓｓｅｓｓｉｏｎ，ＰＤＰ）的概念及
其形式化定义，并给出了具体方案，用来验证存储在不

可信的云服务器上的文件的完整性．该方案对数据分
块，然后基于 ＲＳＡ签名算法生成数据的认证标签，再在
简单随机抽样的基础上，以概率的方式来验证远程数

据的完整性．概率分析表明该方案能以高置信率保证
验证结果的有效性．Ｊｕｌｅｓ等人［６］提出了云存储中数据

可恢复性模型ＰｏＲ（ＰｒｏｏｆｓｏｆＲｅｔｒｉｅｖａｂｉｌｉｔｙ），ＰｏＲ模型也
可验证远程数据的完整性，但与 ＰＤＰ模型相比，更侧重
于保障数据的可用性，通过冗余编码对受损数据进行

修复．在原始ＰＤＰ和ＰｏＲ模型的基础上，研究者们深入
研究了远程数据完整性验证的通信、计算、存储等开销

以及安全性等［７～９］，并根据实际应用需求考虑了一些新

的特性，如由第三方进行的公开验证［１０～１２］，在公开验证

过程中保护数据的隐私［１２，１３］，支持数据的动态更

新［１４～１６］等．
ＰＤＰ和ＰｏＲ方案的应用场景与外包大数据的可信

性验证既有相同之处，如数据都是外包存储于不（半）

可信的云计算平台上，但也存在着不同，不能直接应用

于外包大数据的可信性验证．在ＰＤＰ和ＰｏＲ方案中，不
需要考虑数据来源（也即数据属主 Ｏｗｎｅｒ）的可信性问
题，第三方验证者受Ｏｗｎｅｒ的委托验证其数据的完整性
并将结果报告给 Ｏｗｎｅｒ，不会实际下载使用数据．但在

大数据场景下，数据使用者首先要确信其使用的数据

是由可信源发布的，其次要确信其使用的数据内容是

可信的，然后才会实际使用数据．因而，在大数据场景
中，可能还会存在 ｔｉｍｅｏｆｃｈｅｃｋｔｉｍｅｏｆｕｓｅ（ＴＯＣＴＯＵ）
攻击，即云服务提供商在数据验证时使用的是真实数

据，但验证之后却将不可信的数据给使用者使用；攻击

者在数据的下载过程中也可能篡改数据．因此，大数据
的可信性验证还需要考虑数据的本地验证．

针对大数据场景下的数据可信性验证问题，本文

借鉴ＰＤＰ模型的思想，在简单随机抽样和改进的可聚
合的广播签名方案 ＡＳＢＢ（ＡｇｇｒｅｇａｔｅｄＳｉｇｎａｔｕｒｅＢａｓｅｄ
Ｂｒｏａｄｃａｓｔ）［１７］的基础上，提出了一种大数据可信性验证
方法．该方法可在流程上对数据的来源和内容的可信
性进行顺序验证，即用户首先验证 Ｏｗｎｅｒ的身份证书，
以判断数据是否由可信源发布．然后，用户根据数字证
书中的信息对数据内容的完整性进行验证．具体而言，
Ｏｗｎｅｒ首先从签证机构（ＣｅｒｔｉｆｉｃａｔｉｏｎＡｕｔｈｏｒｉｔｙ，ＣＡ）处获
得能够代表其身份的数字证书．鉴于在发布数据时，无
法事先预知哪部分数据会被哪个用户使用，并且为了

支持数据的细粒度操作，Ｏｗｎｅｒ会对数据进行分块处
理，再采用改进的ＡＳＢＢ算法为每个数据块生成认证标
签，使得任一知道 Ｏｗｎｅｒ的公开参数（可通过 Ｏｗｎｅｒ的
数字证书获取这些公开参数）的用户都能通过一个交

互式质询应答协议在只抽样少量数据块的情况下，以
高置信率验证大数据内容的可信性．为了防止ＴＯＣＴＯＵ
攻击，本文方案还支持用户对下载到本地的数据的可

信性再次进行验证．

２　方案设计
　　本节将介绍本文所设计方法的整体框架及各部分
的功能模块与算法，然后给出方案的安全模型和所基

于的困难性假设．
２１　整体框架

本文提出的大数据可信性验证方法中，共有４个参
与方：云服务提供商（ＣｌｏｕｄＳｅｒｖｉｃｅｓＰｒｏｖｉｄｅｒ，ＣＳＰ），数
据属主Ｏｗｎｅｒ，数据使用者 Ｕｓｅｒ，签证机构 ＣＡ，其整体
框架如图１所示．

１）ＣＳＰ．ＣＳＰ拥有存储和计算资源，提供数据存储、
发布、检索等服务，Ｏｗｎｅｒ将其数据外包存储于 ＣＳＰ处
以供Ｕｓｅｒ访问和使用．

２）Ｏｗｎｅｒ．Ｏｗｎｅｒ对数据进行分块，并为数据块生成
认证标签，将数据、认证标签以及代表其身份的数字证

书一起存储于ＣＳＰ处．
３）Ｕｓｅｒ．Ｕｓｅｒ通过ＣＳＰ访问和使用Ｏｗｎｅｒ发布的数

据．在使用数据前，Ｕｓｅｒ会对数据的来源和内容的可信
性进行验证．

５８４２
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４）ＣＡ．ＣＡ为可信实体，其主要功能是对 Ｏｗｎｅｒ的
身份进行认证，并为 Ｏｗｎｅｒ颁发代表其身份的数字证

书，证书中还包含了对数据内容完整性进行验证时所

需的公开参数等信息．

　　图１所示的框架中，证书存储、证书颁发、证书管
理、证书验证等模块用于验证 Ｏｗｎｅｒ的身份也即大数
据来源的可信性；密钥生成 ＫｅｙＧｅｎ、标签生成 ＴａｇＧｅｎ、
质询生成 ＣｈａｌＧｅｎ、示证生成 ＰｒｏｏｆＧｅｎ、示证验证 Ｖｅｒｉｆｙ
Ｐｒｏｏｆ等算法用于验证大数据内容的可信性．
２２　安全模型与困难性假设

１）安全模型．给定一对交互式实体（Ｐ，Ｖ），Ｐ为（无
界的）概率算法，Ｖ为确定性的多项式时间算法．定义
Ｐ（ｘ）表示示证者Ｐ拥有秘密ｘ，〈Ｐ，Ｖ〉（ｘ）表示示证者
Ｐ和验证者 Ｖ在协议执行过程中共享秘密 ｘ，〈Ｐ（Ｆ，
σ），Ｖ〉（ｐｋ）为一个公开示证，其中，示证者Ｐ以文件Ｆ、
认证标签集合σ、公钥ｐｋ为输入．则本文方案的安全模
型可定义［１８］为：

正确性：对于任意的σ∈ＴａｇＧｅｎ（ｓｋ，Ｆ），有
Ｐｒ［〈Ｐ（Ｆ，σ），Ｖ〉（ｐｋ）＝１］≥１－１／ｐ１（κ） （１）
完备性：对于任意的σＴａｇＧｅｎ（ｓｋ，Ｆ）和任意一

交互实体Ｐ，有
Ｐｒ［〈Ｐ（Ｆ，σ），Ｖ〉（ｐｋ）＝１］≤１／ｐ２（κ） （２）

其中，ｐ１（·）和ｐ２（·）为多项式，κ∈ＮＮ为安全参
数，１／ｐ１（κ）称为正确率，１／ｐ２（κ）称为完备率．完备性
表明用错误的签名来欺骗验证者的成功概率是可忽略

的，可被认为是数据签名不可伪造的严格定义．当完备
性成立时，抽样数据块一定是可信的．

２）困难性假设．本文方案安全性模型的成立依赖
于离散对数（ＤｉｓｃｒｅｔｅＬｏｇａｒｉｔｈｍ，ＤＬ）问题和 Ｃｏｍｐｕｔａ
ｔｉｏｎａｌＤｉｆｆｉｅＨｅｌｌｍａｎ（ＣＤＨ）问题．假定（Ｇ，·）为一个循
环群，其阶为素数ｑ，ｇ为Ｇ的一个生成元，即 Ｇ＝〈ｇ〉，
则ＤＬ问题和ＣＤＨ问题可分别描述为：

１）ＤＬ问题．给定ｇ，ｇｔ∈Ｇ，计算ｔ∈ＺＺｑ．
２）ＣＤＨ问题．给定 ｇ，ｇα，ｈ∈Ｇ，α未知，计算 ｈα

∈Ｇ．

３　方案描述
　　本文对大数据来源的可信验证是直接采用普通的
数字证书实现的，因而本节将省略其详细的实现过程，

而着重描述基于交互式质询应答协议的大数据内容的
可信性验证过程，以及数据的访问流程．
３１　算法及协议描述

假定Ｇ和ＧＴ是两个具有相同素数阶ｐ的乘法循环
群，ｅ为一个可计算的双线性映射 ｅ：Ｇ×Ｇ→ＧＴ，即对于
Ｇ的生成元ｇ有ｅ（ｇ，ｇ）≠１，并且对于所有的ｕ，ｖ∈ＺＺｐ，
有ｅ（ｇｕ，ｇｖ）＝ｅ（ｇ，ｇ）ｕｖ［１９］．令ｈ（·）：｛０，１｝→Ｇ为安
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全哈希函数，可将字符串与Ｇ中的元素一一映射．本文
方案的交互式质询应答协议中各算法的详细描述
如下：

１）密钥生成算法ＫｅｙＧｅｎ：Ｏｗｎｅｒ随机选择两个元素
ｒ∈ＺＺｐ，Ｘ∈Ｇ＼｛１｝，计算 Ｒ＝ｇ

－ｒ，Ａ１＝ｅ（Ｘ，ｇ），Ａ＝ｅ（Ｘ，
ｇｒ）．公钥为ｐｋ＝（Ｒ，Ａ），私钥为 ｓｋ＝（ｒ，Ｘ），公开参数
为（ｇ，ｈ，ｐ，Ｇ，ＧＴ，ｅ，Ｒ，Ａ１，Ａ）．

２）标签生成算法 ＴａｇＧｅｎ：给定一个数据文件 Ｆ，
Ｏｗｎｅｒ为其生成一个标识符 ｆｉｄＦ∈ＺＺｐ，并将其等分为 ｎ
个数据块，也即Ｆ＝（ｍ１，ｍ２，…，ｍｎ），并且ｍｉ∈ＺＺ


ｐ（１≤

ｉ≤ｎ）．对于每个数据块 ｍｉ，Ｏｗｎｅｒ为其计算认证标签
σｉ＝（Ｘ

ｍｉＨｉ）
ｒ，其中，Ｈｉ＝ｈ（ｆｉｄＦ｜｜ｉ），ｉ为 ｍｉ的索引．

Ｏｗｎｅｒ将所有数据块的认证标签集合表示为 ＝
｛σｉ｝１≤ｉ≤ｎ．

３）质询生成算法 ＣｈａｌＧｅｎ：在每轮验证中，Ｕｓｅｒ首
先随机选取元素 ｔ∈ＺＺｐ和 ｍ∈ＧＴ，并计算 ｃ１＝ｇ

ｔ，ｃ３＝
Ａｔ，ｃ２＝Ｒ

ｔ．然后Ｕｓｅｒ从集合｛１，…，ｎ｝中随机选取 ｃ个
元素Ｉ＝｛ｓ１，…，ｓｃ｝，不失一般性，假定ｓ１≤…≤ｓｃ（可通
过一个伪随机排列算法实现）．对于 Ｉ中的每个 ｓｉ，Ｕｓｅｒ
选取一个随机数ｖｉ∈ＺＺ


ｐ，计算 Ｈｉ＝ｈ（ｆｉｄＦ｜｜ｉ）和 ω＝ｍ

·ｅ（∏
ｉ∈Ｉ
Ｈｖｉｉ，ｃ２），则质询为ｃｈａｌ＝｛（ｉ，ｖｉ）ｉ∈Ｉ，ｃ１，ｃ３，ω｝．

４）示证生成算法ＰｒｏｏｆＧｅｎ：ＣＳＰ首先根据数据标识
ｆｉｄＦ及质询ｃｈａｌ找到指定的文件及抽样数据块的索引

号，计算抽样数据块的线性组合值 μ＝∑
ｉ∈Ｉ
ｖｉｍｉ和认证

标签聚合值σ＝∏
ｉ∈Ｉ
σｖｉｉ；然后计算 Ｂ＝ｃ

μ
３和 ｍ

 ＝ω·

ｅ（σ，ｃ１）／Ｂ；最后将Ｐｒｆ＝｛ｍ
｝作为示证．

５）示证验证算法ＶｅｒｉｆｙＰｒｏｏｆ：Ｕｓｅｒ验证等式（３）是
否成立．若成立，输出１，表示所抽样的数据块是可信
的．否则，输出０，表示数据不可信．

ｍ＝
？？

ｍ （３）
３２　数据访问流程

在本文方案中，数据访问流程可分为初始化设置、

数据预处理、数据可信性验证和数据访问等４个阶段．
（１）初始化设置阶段
Ｏｗｎｅｒ运行ＫｅｙＧｅｎ算法，生成公私钥和公开参数，

之后将其身份及公开参数等信息发送给 ＣＡ．ＣＡ根据
Ｏｗｎｅｒ提供的信息为 Ｏｗｎｅｒ生成身份数字证书
ＣｅｒｔＯｗｎｅｒ，并将该证书发送给 Ｏｗｎｅｒ，ＣｅｒｔＯｗｎｅｒ中包含了
Ｏｗｎｅｒ的身份和公开参数等信息．ＣＡ还需为自身生成
一个证书ＣｅｒｔＣＡ，其中包含了ＣＡ的身份和公钥等信息，
并将ＣｅｒｔＣＡ上传给ＣＳＰ．

（２）数据预处理阶段
Ｏｗｎｅｒ运行ＴａｇＧｅｎ算法为每个数据块生成认证标

签，将数据Ｆ及其标识符ｆｉｄＦ、认证标签集合 、身份证

书ＣｅｒｔＯｗｎｅｒ上传给ＣＳＰ．
（３）数据可信性验证阶段
数据可信性验证包括数据来源的可信性验证和内

容的可信性验证．
数据来源的可信性验证主要是对 Ｏｗｎｅｒ的身份进

行验证，可分为三个步骤：

１）Ｕｓｅｒ从ＣＳＰ处获取ＣｅｒｔＯｗｎｅｒ和ＣｅｒｔＣＡ；
２）Ｕｓｅｒ验证ＣｅｒｔＯｗｎｅｒ的有效性，若验证未通过，则

停止验证过程；验证通过则继续执行步骤３）；
３）Ｕｓｅｒ验证ＣｅｒｔＣＡ的有效性，若验证未通过，则停

止验证过程；验证通过则继续执行数据内容可信性的

验证过程．
数据内容的可信性验证过程为：Ｕｓｅｒ运行ＣｈａｌＧｅｎ

算法生成质询 ｃｈａｌ，指定当前要抽样的数据块，并将
ｃｈａｌ发送给ＣＳＰ．ＣＳＰ收到ｃｈａｌ后，运行ＰｒｏｏｆＧｅｎ算法
生成对应的示证Ｐｒｆ，并将Ｐｒｆ返回给Ｕｓｅｒ，Ｕｓｅｒ收到Ｐｒｆ
后运行ＶｅｒｉｆｙＰｒｏｏｆ以判断当前抽样的数据块是否可信．

（４）数据访问阶段
对数据的来源和内容可信性进行验证后，Ｕｓｅｒ就

可访问并使用数据了．Ｕｓｅｒ对数据的使用可以是在线
的，也可以是离线的，即Ｕｓｅｒ可直接在ＣＳＰ上对数据进
行分析，也可以将数据下载到本地进行分析．本文主要
考虑Ｕｓｅｒ对数据的离线使用过程，具体过程如下：

１）Ｕｓｅｒ根据Ｏｗｎｅｒ的身份、数据文件标识符ｆｉｄＦ以
及数据可信性验证的结果，向 ＣＳＰ发起数据访问请求，
请求中包含了可信数据块的索引号．

２）ＣＳＰ收到 Ｕｓｅｒ的数据访问请求后，根据请求中
的Ｏｗｎｅｒ的身份、数据文件标识符ｆｉｄＦ以及数据块索引
号，查找到相应的数据块集合及其对应的认证标签集

合，返回给Ｕｓｅｒ．
３）为防止ＴＯＣＴＯＵ攻击，Ｕｓｅｒ可在本地再次验证

接收到的数据的可信性．将 Ｕｓｅｒ接收的数据块索引号
表示为集合 Ｉ１ ＝｛ｉ１，…，ｉｃ｝，则 Ｕｓｅｒ可计算 σｏｆｆ ＝

∏
ｉ∈Ｉ１
σｉ，并验证等式（４）是否成立，成立则表明数据是可

信的，就可使用和分析数据．

ｅ（σｏｆｆ，ｇ）·ｅ（∏
ｉ∈Ｉ１

Ｈｉ，Ｒ）＝
？？

Ａ∑ｉ∈Ｉ１
ｍｉ

（４）

４　安全性分析

４１　正确性
对等式（３）右边展开并进行等价替换和运算，即可

验证本文质询应答协议的正确性．
ｍ ＝ω·ｅ（σ，ｃ１）／Ｂ

＝ｍ·ｅ（∏
ｉ∈Ｉ
Ｈｖｉｉ，ｃ２）·ｅ（∏

ｉ∈Ｉ
σｖｉｉ，ｇ

ｔ）／Ｂ

＝ｍ·ｅ（∏
ｉ∈Ｉ
Ｈｖｉｉ，ｇ

－ｒｔ）·ｅ（∏
ｉ∈Ｉ
（ＸｍｉＨｉ）

ｒｖｉ，ｇｔ）／Ｂ
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＝ｍ·ｅ（∏
ｉ∈Ｉ
Ｘｒｖｉｍｉ，ｇｔ）／Ｂ

＝ｍ·ｅ（Ｘ，ｇｒ）ｔ∑ｉ∈Ｉｖｉｍｉ／Ｂ

＝ｍ·Ａｔμ／Ｂ（Ａ＝ｅ（Ｘ，ｇｒ），μ＝∑
ｉ∈Ｉ
ｖｉｍｉ）

＝ｍ（ｃ３ ＝Ａ
ｔ，Ｂ＝ｃμ３）

等式（４）的正确性验证为：

　　　ｅ（σｏｆｆ，ｇ）·ｅ（∏
ｉ∈Ｉ１

Ｈｉ，Ｒ）

＝ｅ（∏
ｉ∈Ｉ１

（ＸｍｉＨｉ）
ｒ，ｇ）·ｅ（∏

ｉ∈Ｉ１

Ｈｉ，ｇ
－ｒ）

＝ｅ（Ｘ∑ｉ∈Ｉ１
ｍｉ
，ｇｒ）

＝ｅ（Ｘ，ｇｒ）∑ｉ∈Ｉ１
ｍｉ

＝Ａ∑ｉ∈Ｉ１
ｍｉ

４２　完备性
本文将可聚合的广播签名方案 ＡＳＢＢ［１７］签名算法

σ＝Ｘｈ（ｓ）ｒ改为 σ＝Ｘｍｈ（ｓ）ｒ，验证等式则由 ｅ（σ，ｇ）ｅ
（ｈ（ｓ），Ｒ）＝Ａ１变换为 ｅ（σ，ｇ）ｅ（ｈ（ｓ），Ｒ）＝Ａ

ｍ．因此，
本文方案中的签名算法的安全性可归约为 ＡＳＢＢ方案
中签名算法的安全性，也即在本文签名算法中，如果敌

手在已知公钥（Ｒ，Ａ）的情况下，能够伪造合法的签名对
（ｍ，ｓ，σ），那么该敌手在 ＡＳＢＢ方案中，就能够在已知
公钥（Ｒｍ

－１

，Ａ）的情况下，伪造合法的签名对（ｓ，σｍ
－１

）．
但是，文献［１７］已经证明了在 ＡＳＢＢ方案中，这种概率
是可忽略的．因此，本文的签名算法是安全的．

在签名算法是安全的情况下，等式（４）利用聚合特
性［１９］验证了下载到本地的离线数据的可信性，其完备

性也可以保证［１７］．下面将通过定理１证明本文的挑战
应答协议是完备的．

定理１　如果生成数据认证标签的签名方案是不
可伪造的，并且 ＤＬ问题和 ＣＤＨ问题在双线性映射中
是难解的，那么在随机预言模式下，本文的数据内容可

信性验证协议是完备的．
证明　本文的交互式质询应答协议的完备性证明

过程与文献［７］的证明过程类似，由于篇幅有限，本文
省略其详细的证明过程．

５　实验及分析
　　本小节主要对本文所提方案中的交互式质询应答
协议的性能进行评估分析．
５１　实验环境

本文实验环境配置为 ＩｎｔｅｌＣｏｒｅ（ＴＭ）２Ｑｕａｄ
２６７ＧＨｚ，２ＧＢ内存，操作系统为 Ｕｂｕｎｔｕ１４０４，内核版
本为 ３１３，编程语言为 Ｃ，ＰＢＣ库版本号为 ０５７，
ＯｐｅｎＳＳＬ库版本号为０９８，椭圆曲线为 ＭＮＴ曲线，有
限域的大小为１５９比特，安全系数的长度为８０比特，也

即｜ｖｉ｜＝８０，｜ｐ｜＝１６０．
５２　实验结果及分析

本文选取５个不同大小的文件测试ＴａｇＧｅｎ算法的
运行时间．文件大小分别为 １２８ＭＢ，２５６ＭＢ，５１２ＭＢ，
１０２４ＭＢ和２０４８ＭＢ，每个数据块的大小设置为４ＫＢ．对
于每个文件，运行ＴａｇＧｅｎ算法２０次，最后计算平均值．
实验结果如图２所示，从图中可知，生成文件的认证标
签需要花费较多的时间．但在本文方案中，对于每个文
件，ＴａｇＧｅｎ算法只需运行一次，而且可采用并行化方式
计算数据块的认证标签，生成的认证标签可在之后的

验证过程中重复使用，无需再运行 ＴａｇＧｅｎ算法重新生
成．因此，该开销是可以接受的．

本文的交互式质询应答协议是基于简单随机抽样
设计的，其概率分析与文献［４］相同，即当有１％的数据
与其认证标签不匹配时，抽样块数分别为３００和４６０能
分别达到９５％和９９％的检测概率．因此，本文实验中选
取的数据块数也为３００和４６０．表１给出了本文方案与
ＰＤＰ方案中两篇代表性文献［７］和［１２］的协议运行时
间对比．其中，文献［７］中的参数 ｓ被设置为１，以便在
同一基准下做比较．从表１中可知，本文方案整体的时
间开销与文献［７］和文献［１２］的时间开销相当．但本文
方案在数据内容的示证验证阶段的计算和时间开销远

低于文献［７］和文献［１２］．该结果使得本文方案在实际
应用中更具有灵活性和可扩展性，即在图１所示的通
用框架中，Ｕｓｅｒ可采取三种验证方式：１）独立验证．Ｕｓｅｒ
单独与ＣＳＰ交互完成整个验证过程；２）委托验证．Ｕｓｅｒ
委托一个第三方验证者（ＴｈｉｒｄＰａｒｔｙＡｕｄｉｔｏｒ，ＴＰＡ）（如
同ＰＤＰ和ＰｏＲ模型中的公开验证方案）替其与 ＣＳＰ交
互，执行验证过程，并将验证结果返回给 Ｕｓｅｒ；３）共同
验证．Ｕｓｅｒ、ＴＰＡ和ＣＳＰ三者互相交互完成数据的可信
性验证，此时，可由 ＴＰＡ完成数字证书的验证（数字证
书的验证也可由Ｕｓｅｒ完成）和执行 ＣｈａｌＧｅｎ算法，并将
随机元素ｍ发送给Ｕｓｅｒ，Ｕｓｅｒ接收来自ＣＳＰ的示证 Ｐｒｆ
后，只需执行最后的 ＶｅｒｉｆｙＰｒｏｏｆ算法，即可完成验证过
程．在Ｕｓｅｒ不考虑数据的本地验证和不想仅依赖于
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ＴＰＡ返回的结果来判断数据的可信性时，可选择第三
种验证方式．此时，Ｕｓｅｒ无需具备复杂的密码算法运算
能力（主要是双线性配对运算），也无需获取或计算更

多的其他参数，就可参与到验证过程中，以很小的计算

和时间开销得到验证结果；而且还可进一步减小计算

和通信开销，即ＴＰＡ发送随机元素ｍ的哈希值给Ｕｓｅｒ、
ＣＳＰ发送示证Ｐｒｆ的哈希值给 Ｕｓｅｒ，Ｕｓｅｒ比较两者的哈
希值就可完成验证过程．

表１　本文方案与文献［７］和文献［１２］的协议时间对比

本文方案 文献［７］ 文献［１２］

抽样块数（ｃ） ３００ ４６０ ３００ ４６０ ３００ ４６０

ＣｈａｌＧｅｎ时间（毫秒） ４４７５７５ ６９６５４１ ２３８１７９ ３４５０２９ ２３１７９９ ３５２２５７

ＰｒｏｏｆＧｅｎ时间（毫秒） ２２３４８１ ３４７１６５ ２２５８９２ ３５２２９３ ２３４０１８ ３４９７３８

ＶｅｒｉｆｙＰｒｏｏｆ时间（毫秒） ０００１ ０００１ ２３６２９５ ３５２５１４ ２６６７２４ ３６８０８５

　　下面分析本文的质询应答协议的存储开销和通信
开销．本文方案为每个数据块都生成了认证标签，在椭
圆曲线选定后，每个认证标签的大小为常量．在本文实
验中，每个认证标签的大小约为２０Ｂ，与采用 ＢＬＳ签名
方案［２０］生成的认证标签在长度上是相当的，且安全强

度与ＢＬＳ签名方案一致；并且在相同安全强度下，本文
认证标签的长度小于ＲＳＡ签名方案［４］生成的认证标签

的长度．当每个数据块的大小为４ＫＢ时，消耗的存储空
间比约为０４９％，在合理的开销范围内．本文方案的协
议通信开销主要包括质询 ｃｈａｌ和示证 Ｐｒｆ，其中，示证
Ｐｒｆ为常量，约为２０Ｂ；质询 ｃｈａｌ中包括常量和变量，变
量部分与数据大小和抽样数据块数正相关．由于抽样
４６０块数据就可达到很高的置信率［４］，假定可用９Ｂ来
表示索引号（此时，数据总量将达到 ＺＢ级别），那么在
抽样值为４６０时，通信开销为８７４０Ｂ，总的通信开销约
为８６ＫＢ，相对于总体数据量和验证效果而言，在可接
受的范围内．与文献［１２］相比，本文方案多了２０Ｂ的通
信开销，但简化了最后的验证过程，使得用户可根据需

求选取不同的验证方式．

６　结束语
　　针对大数据场景下的数据可信性验证问题，本文
提出了一种大数据可信性验证方法，能够对数据的来

源和内容的可信性进行验证．本文通过验证数据属主
的数字身份证书实现对大数据来源的可信性验证．本
文基于简单随机抽样和可聚合的广播签名方案设计了

一个交互式的质询应答协议，使得验证者只需抽样少
量数据块，就可以高置信率验证大数据内容的可信性．
本文通过数字证书在流程上实现了数据来源和数据内

容的可信性的顺序验证，并支持在本地对数据内容再

次进行可信性验证，而且还可根据实际需求选取不同

的验证方式．本文对所设计方案的安全性进行了形式
化的分析，结合实验及理论分析评估了方案的主要性

能开销，并与其他工作进行了对比和分析．理论分析和
实验结果分析表明，本文方法的性能开销在合理的可

接受范围内，能达到大数据可信性验证的目的．
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