
第１０期
２０１７年１０月

电　　子　　学　　报
ＡＣＴＡＥＬＥＣＴＲＯＮＩＣＡＳＩＮＩＣＡ

Ｖｏｌ．４５　Ｎｏ．１０
Ｏｃｔ．　２０１７

收稿日期：２０１６０４２８；修回日期：２０１６１０１８；责任编辑：李勇锋
基金项目：国家自然科学基金（Ｎｏ．６１４０４１７５）

面向分组密码的四维度并行处理架构研究

王寿成１，李功丽１，２，严迎建１，徐进辉１

（１．解放军信息工程大学，河南郑州４５０００１；２．河南师范大学计算机信息工程学院，河南新乡 ４５３００２）

　　摘　要：　通过对分组密码算法加密特征的分析，将分组密码算法的并行性划分为分组内同操作并行性、分组内
异操作并行性、分组间同操作并行性和分组间异操作并行性等四维度并行性，并根据此提出了基于Ａｍｄａｈｌ定律的分
组密码四维度并行处理模型ＦＤＰＭ．该模型能够指导分组密码处理架构设计，为架构资源配置和并行性开发提供整体
建议．以ＦＤＰＭ为依据，提出了一种面向分组密码的可重构流处理架构 ＲＣＳＡ，该架构能够有效开发分组密码处理的
并行性，在提高密码处理性能的同时也能提高资源利用率．通过算法映射结果分析，证明了 ＦＤＰＭ模型的正确性与
ＲＣＳＡ架构的高效性．
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１　引言
　　作为保障网络与信息安全的有效手段，分组密码
算法在数据加密、数字签名／认证及密钥管理等方面广
泛应用，其高效实现直接影响网络与信息通信系统的

性能．并行计算作为实现高性能计算的重要技术，通过
开发分组密码算法的并行性使加密操作同时执行，能

够实现算法加密的并行加速．因此针对分组密码算法
并行处理的研究越来越多，如何充分挖掘分组密码算

法固有的并行性，如何设计分组密码高效的并行处理

架构，已经成为了信息安全领域的重要研究问题．

国内外针对分组密码算法的并行处理进行了一系

列研究．ＭｉｃｈａｅｌＧ等提出的可重构密码多核处理器
ＭＣＣＰ［１］集成了４个３２ｂｉｔ的处理核心和１个８ｂｉｔ的任
务调度器，多核间可实现密码处理的分组间并行，能够

有效提升算法ＥＣＢ加密性能．孟涛等提出了一种基于
ＶＬＩＷ的 ４路并行可重构分簇式分组密码处理架构
ＲＣＢＣＰ［２］，该架构可灵活重构为４个３２ｂｉｔ、２个６４ｂｉｔ
和１个１２８ｂｉｔ数据通路，能够实现不同密码算法的分
组内或分组间并行，其加密性能可达到数百 Ｍｂｐｓ．
ＧｏｋｈａｎＳ等提出的可重构阵列结构处理器 Ｃｒｙｐｔｏｒａｐ
ｔｏｒ［３］，集成了８０个可重构功能单元 ＰＥ，能够有效开发
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分组密码算法处理的并行性，对 ＡＥＳ、ＤＥＳ、ＫＡＳＵＭＩ算
法的实现性能达到了６４Ｇｂｐｓ、２６７Ｇｂｐｓ和１０Ｇｂｐｓ．
此外，文献［４，５］也提出了一些分组密码处理架构，但
上述架构均不能充分开发分组密码算法的并行性，并

且普遍存在资源利用率较低的情况．
为充分挖掘分组密码算法处理的并行性并提高资

源利用率，将分组密码的并行性划分为四维度并行性，

并结合Ａｍｄａｈｌ定律定量分析了各维度并行性的执行时
间和加速比．根据此提出了基于 Ａｍｄａｈｌ定律的分组密
码四维度并行处理模型 ＦＤＰＭ和基于 ＦＤＰＭ的可重构
分组密码流处理架构ＲＣＳＡ，并分别进行了ＡＥＳ、ＤＥＳ、Ｉ
ＤＥＡ、ＳＡＦＥＲ＋、ＳＭＳ４和 ＦＯＸ６４算法的映射和性能分
析，全面评估ＲＣＳＡ的算法适配能力和算法实现性能．
此外，本文还进行了ＡＥＳ算法在ＲＣＳＡ各规模结构下的
面积能效比计算和比较，并提出了 ＦＤＰ并行性的开发
优先顺序．

２　四维度并行处理模型ＦＤＰＭ
　　算法程序可分解为串行执行部分和多种并行度的
并行执行部分，采用并行架构对并行执行部分加速能

够提升系统性能．Ａｍｄａｈｌ定律指出“系统采用并行处理
技术后所能获得的性能提升受限于系统中并行化部分

所占比例”，并使用加速比（Ｓｐｅｅｄｕｐ，Ｓｐ）来衡量并行架
构的并行处理能力和加速性能．Ａｍｄａｈｌ定律如下：

Ｓｐ＝
ｔ并行加速前
ｔ并行加速后

（１）

文献［６］和文献［７］指出分组密码算法处理具有两
个方向的并行性，分别是分组内并行性（ＰａｒａｌｌｅｌｉｓｍＩｎ
Ｂｌｏｃｋ，ＩＰ）和分组间并行性（ＰａｒａｌｌｅｌｉｓｍＡｍｏｎｇＢｌｏｃｋｓ，
ＡＰ）．通过对大量分组密码算法的结构和特征进行分析
发现，分组密码算法处理的并行性可以进一步划分，如

图１、图２所示，ＩＰ并行性可以划分为组内同操作并行
性（ＳａｍｅＯｐｅｒａｔｉｏｎａｌＰａｒａｌｌｅｌｉｓｍＩｎＢｌｏｃｋ，ＩＳＰ）和组内异
操作并行性 （ＤｉｆｆｅｒｅｎｔＯｐｅｒａｔｉｏｎａｌＰａｒａｌｌｅｌｉｓｍＩｎＢｌｏｃｋ，
ＩＤＰ），ＡＰ并行性可以划分为组间同操作并行性（Ｓａｍｅ
ＯｐｅｒａｔｉｏｎａｌＰａｒａｌｌｅｌｉｓｍＡｍｏｎｇＢｌｏｃｋｓ，ＡＳＰ）和组间异操
作 并 行 性 （ＤｉｆｆｅｒｅｎｔＯｐｅｒａｔｉｏｎａｌＰａｒａｌｌｅｌｉｓｍ Ａｍｏｎｇ
Ｂｌｏｃｋｓ，ＡＤＰ）．本文将上述四种并行性合称为分组密码
算法处理的四维度并行性（ＦｏｕｒＤｉｍｅｎｓｉｏｎｓＰａｒａｌｌｅｌｉｓｍ，
ＦＤＰ）．下文将结合Ａｍｄａｈｌ定律分别定量分析各维度并
行性的执行时间和加速比．

ＩＰ并行性旨在开发分组内可并行执行部分的并行
性．如图１（ａ），ＩＳＰ通过扩展可并行执行资源来实现，理
论上只要资源足够就可以通过 ＩＳＰ完全开发 ＩＰ并行
性．如图１（ｃ），当 ＩＳＰ未完全开发 ＩＰ并行性时，ＩＤＰ可
以通过指令级并行来进一步开发 ＩＰ并行性，此时不需

要扩展资源，主要的实现方式为软件流水技术［８］．
假设密码算法程序共有 ｗ个操作，每个操作的执

行时间为 Δ，则其串行执行的时间 ｔｓ＝ｗΔ．若只开发
ＩＳＰ，设第ｉ个操作的并行度为 αｉ（αｉ≤Ｒ，Ｒ为可并行执
行资源数），则ＩＳＰ并行执行的时间为：

ｔＩＳＰ＝∑
ｗ

ｉ＝１

Δ
αｉ

（２）

根据Ａｍｄａｈｌ定律，ＩＳＰ的加速比为：

ＳｐＩＳＰ ＝
ｔｓ
ｔＩＳＰ
＝ ｗΔ

∑
ｗ

ｉ＝１

Δ
αｉ

＝ ｗ

∑
ｗ

ｉ＝１

１
αｉ

（３）

若只开发ＩＤＰ，设第 ｉ个操作的并行度为 βｉ（βｉ≤
Ｎｏｐ，Ｎｏｐ为可并行执行异操作数），则 ＩＤＰ并行执行的时
间为：

ｔＩＤＰ ＝∑
ｗ

ｉ＝１

Δ
βｉ

（４）

根据Ａｍｄａｈｌ定律，ＩＤＰ的加速比为：

ＳｐＩＤＰ ＝
ｔｓ
ｔＩＤＰ
＝ ｗΔ

∑
ｗ

ｉ＝１

Δ
βｉ

＝ ｗ

∑
ｗ

ｉ＝１

１
βｉ

（５）

若同时开发ＩＳＰ和ＩＤＰ两种并行性，此时第 ｉ个操
作的并行度为αｉβｉ，则ＩＰ并行执行的时间为：

ｔＩＰ ＝∑
ｗ

ｉ＝１

Δ
αｉβｉ

（６）

根据Ａｍｄａｈｌ定律，ＩＰ加速比为：

ＳｐＩＰ ＝
ｔｓ
ｔＩＰ
＝ ｗΔ

∑
ｗ

ｉ＝１

Δ
αｉβｉ

＝ ｗ

∑
ｗ

ｉ＝１

１
αｉβｉ

（７）

ＡＰ并行性负责开发 ＥＣＢ加密模式下或交错技术
下的分组间并行性，主要通过扩展可同时执行分组数

实现性能提升．如图２（ａ），ＡＳＰ通过扩展可并行执行资
源来实现多个分组的并行执行，其并行度取决于资源

数量．如图２（ｃ），若开发ＩＤＰ后，软件流水线仍有空闲，
则可以通过ＡＤＰ进一步开发ＡＰ并行性，此时不需要扩
展资源，能够实现在提高资源利用率的同时有效提升

系统性能．
假设单密码分组的执行时间为 ｔｂ．若只开发 ＡＳＰ，

设分组并行度为μ（μ＝Ｒ，Ｒ为可并行执行资源数），则

８５４２
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执行μ个分组的串行执行时间和 ＡＳＰ并行执行的时间
分别为：

ｔｓ＝μｔｂ，ｔＡＳＰ＝ｔｂ （８）
根据Ａｍｄａｈｌ定律，ＡＳＰ的加速比为：

ＳｐＡＳＰ＝
ｔｓ
ｔＡＳＰ
＝
μｔｂ
ｔｂ
＝μ （９）

若只开发ＡＤＰ，设分组并行度为δ（δ≤Ｎｏｐ，Ｎｏｐ为可
并行执行操作数），则执行 δ个分组的串行执行时间和
ＡＤＰ并行执行的时间分别为：

ｔｓ＝δｔｂ，ｔＡＤＰ＝ｔｂ＋［（δ－１）＋ρ］Δ （１０）
其中ρ指在开发ＡＤＰ时软件流水调度多个分组产生的
填充时间．根据Ａｍｄａｈｌ定律，ＡＤＰ的加速比为：

ＳｐＡＤＰ＝
ｔｓ
ｔＡＤＰ
＝

δｔｂ
ｔｂ＋［（δ－１）＋ρ］Δ

（１１）

假如同时开发ＡＳＰ和ＡＤＰ，则执行 μ×δ个分组的
串行执行时间和ＡＰ并行执行的时间分别为：

ｔｓ＝μδｔｂ，ｔＡＰ＝ｔｂ＋［（δ－１）＋ρ］Δ （１２）
根据Ａｍｄａｈｌ定律，ＡＰ加速比为：

ＳｐＡＰ＝
ｔｓ
ｔＡＰ
＝

μδｔｂ
ｔｂ＋［（δ－１）＋ρ］Δ

（１３）

综上所述，若同时开发分组密码算法处理的 ＦＤＰ
并行性，此时单分组执行时间ｔｂ为ｔＩＰ，则执行μ×δ个

分组的时间为：

ＴＦＤＰ ＝ｔＩＰ＋［（δ－１）＋ρ］Δ　　　　　　

＝∑
ｗ

ｉ＝１

Δ
αｉβｉ

＋［（δ－１）＋ρ］Δ （１４）

即单个分组的平均执行时间为：

ｔＦＤＰ ＝
Δ [μδ∑

ｗ

ｉ＝１

１
αｉβｉ

＋（δ－１）＋ ]ρ （１５）

根据Ａｍｄａｈｌ定律，ＦＤＰ加速比为：

ＳｐＦＤＰ ＝
ｔｓ
ｔＦＤＰ
＝ ｗΔ
Δ [
μδ∑

ｗ

ｉ＝１

１
αｉβｉ

＋（δ－１）＋ ]ρ
　　

＝ μδｗ

∑
ｗ

ｉ＝１

１
αｉβｉ

＋（δ－１）＋ρ
（１６）

式（１６）是基于Ａｍｄａｈｌ定律的加速比模型，称之为
分组密码的四维度并行处理模型（ＦｏｕｒＤｉｍｅｎｓｉｏｎｓＰａｒ
ａｌｌｅｌＰｒｏｃｅｓｓｉｎｇＭｏｄｅｌ，ＦＤＰＭ），式（１６）中，ｗ是密码算法
参数，αｉ，βｉ，μ，δ和 ρ是架构的并行参数．由 ＦＤＰＭ可
知，提高四维并行性的任一并行性都能有效提高分组

密码处理性能，但在资源受限的实际应用中，为平衡资

源利用与性能提升的关系，需要分析各维度并行性对

性能提升的影响而选择其开发优先顺序．

３　可重构流处理架构ＲＣＳＡ

３．１　总体结构
以上文提出的分组密码四维度并行处理模型 ＦＤ

ＰＭ为理论依据，借鉴流处理器架构，本文提出了一种
面向分组密码的可重构流处理架构（Ｒｅｃｏｎｆｉｇｕｒａｂｌｅ
ＢｌｏｃｋＣｉｐｈｅｒＳｔｒｅａｍＡｒｃｈｉｔｅｃｔｕｒｅ，ＲＣＳＡ）．ＲＣＳＡ的总体
结构如图３所示．

９５４２
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　　ＲＣＳＡ将数据流的调度和计算相分离，同时对数据
调度指令和密码操作指令的执行模块也进行解耦合，

实现了数据调度与密码运算的任务级并行性（Ｔａｓｋ
ＬｅｖｅｌＰａｒａｌｌｅｌｉｓｍ，ＴＬＰ）．基于此，ＲＣＳＡ的硬件结构可划
分为流的调度模块和流的计算模块．流的调度模块负
责控制协调各功能部件执行并负责提供数据流和指令

流，流的计算模块专注执行密码运算．其架构特点
如下：

（１）ＲＣＳＡ将控制系统进行了分层设计，分为流控
制器和微控制器．流控制器是控制逻辑的核心，在不违
反相关性前提下尽可能地并行调度数据存储操作及密

码运算操作，从而开发存储调度与算法执行间的任务

级并行．微控制器以ＳＩＭＤ或ＭＩＭＤ的指令发射方式对
超长指令字（ＶｅｒｙＬａｒｇｅＩｎｓｔｒｕｃｔｉｏｎＷｏｒｄ，ＶＬＩＷ）进行发
射，控制可重构密码运算簇（ＲｅｃｏｎｆｉｇｕｒａｂｌｅＣｉｐｈｅｒｐｒｏ
ｃｅｓｓｉｎｇＣｌｕｓｔｅｒ，ＲＣＣ）完成密码操作．

（２）根据流的特征，ＲＣＳＡ的数据访问被分解成了
多个存储层次．簇内本地寄存器文件（ＬｏｃａｌＲｅｇｉｓｔｅｒ
Ｆｉｌｅ，ＬＲＦ）与流寄存器文件（ＳｔｒｅａｍＲｅｇｉｓｔｅｒＦｉｌｅ，ＳＲＦ）
和片外ＳＤＲＡＭ构成了三级层次化的存储结构，在簇内
用ＬＲＦ来捕捉数据重用局域性，同时 ＬＲＦ也是可重构
密码流处理单元（ＲｅｃｏｎｆｉｇｕｒａｂｌｅＣｉｐｈｅｒｐｒｏｃｅｓｓｉｎｇＵｎｉｔ，
ＲＣＵ）的数据源和中间结果暂存器；在中间层用 ＳＲＦ来
捕捉生产者消费者的局域性，且只在输入／输出数据的
缓存和加载调度时访问 ＳＲＦ；最外层的 ＳＤＲＡＭ为 ＲＣ
ＳＡ提供数据流和加／解密微指令．
３．２　密码运算核心

密码运算单元是ＲＣＳＡ完成密码操作的核心结构，
是实现密码处理 ＦＤＰ并行性的硬件基础，其设计依据
是四维度并行处理模型ＦＤＰＭ．如图４所示，ＲＣＳＡ的密
码运算单元由ｍ×ｎ规模的密码流处理ＢＡＮＫ组成，其
中ｍ个ＲＣＣ用于支持并行度为ｍ的ＡＳＰ并行性开发，
簇内 ｎ个 ＢＡＮＫ能够支持最大并行度 αｍａｘ为 ｎ的 ＩＳＰ
并行性开发．ＩＤＰ和ＡＤＰ通过软件流水技术来实现，其
开发程度取决于ＩＳＰ并行度．基于安全性和实现难度的
考虑，密码算法的运算粒度通常是８ｂｉｔ、１６ｂｉｔ、３２ｂｉｔ、
６４ｂｉｔ或１２８ｂｉｔ，所以本文将单ＢＡＮＫ的数据位宽和最
小的运算粒度选定为８ｂｉｔ．考虑到分组密码的分组宽
度通常为１２８ｂｉｔ，故ｎ的最大值为１６．为方便数据的组
织调度，ｍ和ｎ的值均选定为２的整数倍．

ＲＣＣ主要由 ＬＲＦ和 ＲＣＵ组成，ＬＲＦ和 ＲＣＵ采用
分块式组织的方式，被划分为 ｎ个 ＢＡＮＫ．单个 ＢＡＮＫ
的数据位宽和运算粒度为８ｂｉｔ，通过指令广播的方式，
ｎ个ＢＡＮＫ可以将数据组织成８ｎｂｉｔ，在单周期内高效
灵活实现了数据组织．ＲＣＵ是 ＲＣＳＡ中密码操作执行
的基本单元，是软件流水技术实现的硬件支撑，是实现

ＩＤＰ和ＡＤＰ并行性的核心结构．单 ＢＡＮＫ的基本运算
粒度为８ｂｉｔ，经ＢＡＮＫ间共享拼接使用，ＲＣＵ可完成８
８为基础扩展的Ｓ盒替代操作与８ｎｂｉｔ内的移位操作、
ＧＦ（２ｎ）上的矩阵乘法、算术乘法操作、算术模加／减操
作和逻辑运算等．此外，ｎ个 ＢＡＮＫ共享一个１２８ｂｉｔ的
比特置换单元，用于完成１２８ｂｉｔ内的置换操作和大位
宽移位操作，同时还作为通信单元完成 ＢＡＮＫ间数据
交互．

４　算法映射与性能评测

４．１　ＡＥＳ算法映射与模型验证
对ＡＥＳ、ＤＥＳ、ＩＤＥＡ和ＳＭＳ４等４０余种公开分组密

码算法的映射结果表明，ＲＣＳＡ能够从四个并行维度高
效并行处理密码算法．本文以 ＡＥＳ算法在１×４、１×８
和１×１６规模架构下映射过程为例，通过分析算法在不
同维度并行性的不同并行度下的执行过程和结果，分

析算法的 ＣＢＣ／ＥＣＢ加密性能，来验证 ＦＤＰＭ模型的正
确性．

ＡＥＳ算法的操作可分解为１０个１２８ｂｉｔ的置换操
作（Ｐ）、３６个３２ｂｉｔ的有限域乘法操作（ＧＦ）、１６０个８
ｂｉｔ的绑定前异或的Ｓ盒操作（Ｘ－Ｓ）和１６个８ｂｉｔ的异
或操作，即ＡＥＳ算法在ＥＣＢ加密模式下 ｗＥＣＢ为２２２．其
中置换操作为串行部分，有限域乘法操作的最大并行

度为４，Ｓ盒和异或操作的最大并行度为１６．在 ＣＢＣ加
密模式下还要多１６个８ｂｉｔ的初始异或操作，即 ｗＣＢＣ为
２３８．在 ＲＣＳＡ架构中，ＩＳＰ和 ＡＳＰ通过硬件资源来实
现，其中ＲＣＣ用于开发 ＡＳＰ，其数量等于 ＡＳＰ并行度
μ；ＢＡＮＫ用于开发ＩＳＰ，其值等于 ＩＳＰ最大并行度 αｍａｘ．
ＩＤＰ和ＡＤＰ通过软件流水技术来实现．

在１×４规模下，ＩＤＰ最大并行度 βｍａｘ为２，ＡＤＰ并
行度δ为２．如图５（ａ）所示，通过软件流水技术开发数
据子块的ＩＤＰ和分组间的 ＡＤＰ，从而加速密码分组的
执行速度，在ＥＣＢ模式下为开发分组间的ＡＤＰ，单分组
执行过程需要增加较多填充时间．在１×８规模下，ＩＤＰ
最大并行度 βｍａｘ为３，ＡＤＰ并行度 δ为２．如图５（ｂ）所
示，在ＣＢＣ加密模式下仅能开发 ＩＤＰ，此时 βｍａｘ为２，即
最多有２个不同操作并行．此时不需要插入太多填充
时间就能够开发分组间的 ＡＤＰ．在１×１６规模下，ＩＤＰ
最大并行度 βｍａｘ为３，ＡＤＰ并行度 δ为３．如图５（ｃ）所

０６４２
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示，此时αｍａｘ为１６，即ＩＳＰ已完全开发ＩＰ并行性，故１×
１６规模无法开发 ＩＤＰ．值得注意的是图５中 ＦＤＰ执行

时置换操作表示按数据分块输出结果，并不代表置换

操作并行执行．

　　设每个操作执行的时间Δ为１，则ＡＥＳ算法在完全
串行执行时的ＥＣＢ加密时间ｔＥＣＢ为２２２，ＣＢＣ加密时间
ｔＣＢＣ为２３８．根据图５的算法映射结果，可计算出ＡＥＳ算
法在１×４、１×８和１×１６规模架构下的并行执行时间，
ＡＥＳ算法在各规模下的执行时间如表１所示．

表１　ＡＥＳ算法映射的执行时间

规模
ＩＳＰ执行 ＦＤＰ执行

ＣＢＣ ＥＣＢ δ ＣＢＣ ＥＣＢ δ
１×４ ９４ ９０ １ ６４ ８５ ２
１×８ ５２ ５０ １ ４２ ４３ ２
１×１６ ３１ ３０ １ ３１ ３２ ３

　　从表１看出，仅通过开发算法的 ＩＳＰ，就能有效提
升其处理性能．在１×１６规模下，１６个ＢＡＮＫ可以完全
开发算法ＩＰ并行性，使得ＡＥＳ算法的ＣＢＣ加密速度达
到最大．此外，通过 ＦＤＰ进一步开发算法并行性，在减
小分组执行时间的同时还能扩展可并行执行分组数，

使得ＡＥＳ算法的 ＣＢＣ加密性能和 ＥＣＢ加密性能同时
得到提升．根据Ａｍｄａｈｌ定律和ＦＤＰＭ模型，可以计算出
ＦＤＰＭ的理论ＦＤＰ加速比和ＲＣＳＡ的实际ＦＤＰ加速比，
具体结果如表２所示．

表２　ＦＤＰＭ验证结果

规模 αｍａｘβｍａｘ μ δ ρ
ＦＤＰＭ ＲＣＳＡ

ＳｐＣＢＣ ＳｐＥＣＢ ＳｐＣＢＣ ＳｐＥＣＢ
１×４ ４ ２ １ ２ ２０ ３．７２ ５．２２ ３．７２ ５．２２
１×８ ８ ３ １ ２ １ ５．６７ １０．３３ ５．６７ １０．３３
１×１６１６ ３ １ ３ ０ ７．６８ ２０．８１ ７．６８ ２０．８１

　　从表２中可以看出，ＲＣＳＡ的实际 ＦＤＰ加速比与
ＦＤＰＭ的理论ＦＤＰ加速比完全一致，从而证明了 ＦＤＰＭ
模型的正确性与ＲＣＳＡ架构的合理性．通过开发算法的
ＦＤＰ并行性，１×４、１×８和１×１６规模架构可以将算法
执行效率较完全串行执行方式提升３７２～２０８１倍，有

效加速了密码算法执行速度．
４．２　性能评测与分析

本文采用 Ｖｅｒｉｌｏｇ语言对 ＲＣＳＡ进行了描述，并利
用综合工具基于６５ｎｍＣＭＯＳ工艺标准单元库逻辑综合
获取了硬件资源代价信息．根据综合结果，ＲＣＳＡ的工
作频率可达到５００ＭＨｚ．由于没有统一的评估标准来衡
量密码处理架构的性能，本文选择文献中性能分析最

为广泛的ＡＥＳ算法进行对比．在进行处理器面积、分组
并行数、频率等性能指标对比的同时，还分别进行了

ＡＥＳ算法在ＣＢＣ加密模式和 ＥＣＢ加密模式下的吞吐
率对比，以及相应的面积能效比（单位面积的性能）分

析．各规模结构和相关文献架构的面积、吞吐率等性能
指标如表３所示．

从表３可以看出 ＲＣＳＡ各规模结构都具有较高的
ＣＢＣ／ＥＣＢ加密性能．当簇内ＢＡＮＫ数量ｎ固定时，各规
模的ＣＢＣ加密性能一致，且随着 ｎ的增加，其 ＣＢＣ加
密性能也得到提升．在ＥＣＢ加密模式时，ｍ和ｎ的增加
都能够提升 ＲＣＳＡ的 ＥＣＢ加密性能．与其它文献相比
较，ＲＣＳＡ各规模架构均具有一定的性能优势，且面积
能效比较高．从表３吞吐率分析可知，在 ＢＡＮＫ总数相
等的情况下，单簇内 ＢＡＮＫ数量 ｎ越大，相应规模架构
的加密性能越高．在资源受限的实际应用中，为提高处
理器的加密性能，应当通过扩展单簇内 ＢＡＮＫ数量 ｎ
优先开发ＩＳＰ并行性．

为更全面地评估ＲＣＳＡ的适配能力和实现性能，本
文分析了ＳＰ、Ｆｅｉｓｔｅｌ和 ＬＭ三种结构在 ＲＣＳＡ上的映
射过程，选取的代表算法为ＡＥＳ、ＤＥＳ、ＩＤＥＡ、ＳＡＦＥＲ＋、
ＳＭＳ４和ＦＯＸ６４算法，并分别在各规模结构下进行了
ＣＢＣ／ＥＣＢ加密性能的评测．如图６所示，不同算法的性
能变化规律相似，规模总数越大，其加密性能越高；相

１６４２
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同规模总数时，簇内 ＢＡＮＫ数量 ｎ越大，其加密性能
越高．

由图６可知，在ＢＡＮＫ规模总数确定的情况下，１×
４、１×８、１×１６和２×１６四种规模的性能和资源利用率

较高，在实际应用开发中，应当优先考虑这四种规模结

构．此外，为平衡资源利用与性能提升的关系，在 ＦＤＰ
的实际开发应用中，各维度并行性的开发优先如下：ＩＳＰ
＞ＩＤＰ＞ＡＤＰ＞ＡＳＰ．

表３　性能指标分析对比

架构
是否

重构

工艺

（ｎｍ）
面积

（ｍｍ２）
分组

并行数

频率

（ＭＨｚ）

ＣＢＣ加密模式 ＥＣＢ加密模式

吞吐率

（Ｇｂｐｓ）
面积能效比

（Ｇｂｐｓ／ｍｍ２）
吞吐率

（Ｇｂｐｓ）
面积能效比

（Ｇｂｐｓ／ｍｍ２）
１×４ Ｙ ６５ ０．６８ １ ５００ １．００ １．４７ １．５１ ２．２１
２×４ Ｙ ６５ １．２５ ２ ５００ １．００ ０．８０ ３．０１ ２．４１
４×４ Ｙ ６５ ２．４０ ４ ５００ １．００ ０．４２ ６．０２ ２．５１
８×４ Ｙ ６５ ４．６９ ８ ５００ １．００ ０．２１ １２．０５ ２．５９
１×８ Ｙ ６５ １．２０ ２ ５００ １．５２ １．２７ ２．９７ ２．４８
２×８ Ｙ ６５ ２．２９ ４ ５００ １．５２ ０．６６ ５．９５ ２．６０
４×８ Ｙ ６５ ４．４６ ８ ５００ １．５２ ０．３４ １１．９１ ２．６７
１×１６ Ｙ ６５ ２．２３ ３ ５００ ２．０６ ０．９２ ６．００ ２．６９
２×１６ Ｙ ６５ ４．３５ ６ ５００ ２．０６ ０．４７ １２．００ ２．７６
文献４ Ｙ ６５ ４．２８ ４ ４００ — — ２．１６ ０．５０
文献５ Ｎ ６５ ６．６３ １ １２１０ １．０２ ０．１５ — —

文献６ Ｙ １８０ １４．９ ４ １８０ — — ０．７９ ０．０５
文献７ Ｙ １３０ ８．７５ ８ ２３８ — — ２．８７ ０．３３
文献９ Ｙ １８０ １３．３８ ６ ２４３．９ ０．４７ ０．０４ ２．８ ０．２１
文献１０ Ｙ ６５ ５０ １６ １００ — — ２．３３ ０．０５
文献１１ Ｎ １３０ ５．３ １ ２５０ ０．４１ ０．０８ — —

　　

５　结束语
　　为充分挖掘分组密码处理的并行性，将分组密码
的并行性概括为四维度并行性 ＦＤＰ，并根据此提出了
分组密码的四维度并行处理模型ＦＤＰＭ．以ＦＤＰＭ为依
据，本文设计了一种面向分组密码的可重构流处理架

构ＲＣＳＡ．在６５ｎｍＣＭＯＳ工艺下对ＲＣＳＡ各规模结构进
行了逻辑综合和功能仿真，并进行了 ＳＰ、Ｆｅｉｓｔｅｌ和 ＬＭ
三种结构算法的映射和分析，详细分析了 ＡＥＳ算法在
各规模结构下的ＣＢＣ／ＥＣＢ加密性能．与其他密码处理

器相比，该架构各规模结构均具有一定的性能优势，且

面积能效比和功能单元利用率较高．由于实验条件和
时间精力的限制，本文未对ＲＣＳＡ各规模架构的功耗进
行仿真分析，下一步可根据需求建立相应的功耗模型

并进行功耗仿真分析，完善该模型及架构体系．
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