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Ｍａｇｐｉｅ：一种高安全的
轻量级分组密码算法
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　　摘　要：　论文提出了一种新的高安全轻量级密码算法，命名为Ｍａｇｐｉｅ．Ｍａｇｐｉｅ是基于ＳＰＮ结构，分组长度为６４
位，密钥长度为９６位，包含３２轮运算．Ｍａｇｐｉｅ密码算法包括两个部分：运算部分和控制部分．运算部分，每轮运算包括
五个基本运算模块：常数加，Ｓ盒变换，行移位，列混合，轮密钥加．控制部分，将密钥的第６５位到９６位作为 Ｍａｇｐｉｅ加
密算法的控制信号，其中密钥第６５位到第８０位作为Ｓ盒变换控制信号，第８１位到第９６位值作为列混合，行移位变
换和每轮运算的控制信号．在ＸｉｌｉｎｘＶｉｒｔｅｘ５ＦＰＧＡ上实现面积仅为１０６７９Ｓｌｉｃｅｓ，加密速率为６．４８６９Ｇｂ／ｓ．
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１　引言
　　随着物联网的深入应用，如何在资源受限的智能卡
上实现安全高效加密成为重要研究课题．分组密码算法
由于其独有的优势，使其成为轻量级密码算法的首要结

构，在过去几年，提出了一系列轻量级分组加密算法如：

ＰＲＥＳＥＮＴ［１］，ＰＵＦＦＩＮ［２］，ＭＩＢＳ［３］，ＰＲＩＮＴＣｉｐｈｅｒ［４］，ＬＥＤ［５］，
ＥＰＣＢＣ［６］，ＬＢｌｏｃｋ［７］， Ｐｉｃｃｏｌｏ［８］， Ｋｌｅｉｎ［９］， Ｔｗｉｎｅ［１０］，
ＰＲＩＮＣＥ［１１］等．轻量级分组密码算法的设计一般应该满足
以下要求：低资源占用，低功耗，相同的加解密结构，较高

的安全性，较好的加密吞吐率．如何设计一个安全高效的
轻量级分组密码算法目前仍然是一个具有挑战性的问

题，如何在资源受限的智能卡上加密并满足安全、高性

能、小面积、低功耗等要求，这仍然比较难以做到．
本文设计并实现了一个较高安全性的轻量级分组

密码算法，取名为Ｍａｇｐｉｅ．

２　Ｍａｇｐｉｅ密码算法设计原理
　　Ｍａｇｐｉｅ密码算法由二部分组成：运算部分和控制
部分．
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２１　Ｍａｇｐｉｅ运算流程
Ｍａｇｐｉｅ密码算法属于分组密码算法，分组长度为

６４位，密钥长度固定为９６位，加密运算３２轮后输出６４
位密文．３２轮运算可以保证 Ｍａｇｐｉｅ密码算法抗差分和
线性攻击．每轮运算部分包括五个基本运算模块：常数
加 （ＡｄｄＣｏｎｓｔａｎｔｓ），Ｓ盒 变 换 （ＳｕｂＣｅｌｌｓ），行 移 位
（ＳｈｉｆｔＲｏｗｓ），列混合（ＭｉｘＣｏｌｕｍｎｓ），轮密钥加（Ａｄ
ｄＲｏｕｎｄＫｅｙ）．

Ｍａｇｐｉｅ密码算法的具体运算流程如图１所示．从图
１中可以得到，密钥更新（Ｕｐｄａｔｅｋｅｙ）操作是对输入的
密钥复用轮操作中ＳｕｂＣｅｌｌｓ，从而达到密钥混淆与扩散
的目的，并把输出作为后续 Ｕｐｄａｔｅｋｅｙ的输入．具体操
作为９６位密钥分为两部分：第１位到６４位密钥做轮加
密运算，第６５位到９６位密钥做轮控制，Ｕｐｄａｔｅｋｅｙ操作
是对第１位到６４位密钥进行轮运算操作中 Ｓ盒变换．
输出的新密钥进行轮加密运算与下一轮密钥更新．

２２　Ｍａｇｐｉｅ密码算法内部结构
Ｍａｇｐｉｅ密码算法是基于 ＳＰＮ结构，轮运算结构如

图２所示，共有３２轮相同的轮运算．Ｍａｇｐｉｅ密码算法
Ｒｏｕｎｄｉ（０＜＝ｉ＜３２）内部结构主要有：引用中间状态
（ｓｔａｔｅ），ｋｅｙ［６４］到ｋｅｙ［７９］为Ｓ盒控制信号，控制信号

ｓｅｌｅｃｔ（ｋｅｙ［８０］到ｋｅｙ［９５］）为行移位变换与列混合的
控制信号，同时控制整个算法加密顺序与轮数．每轮运
算中五个基本运算的顺序：

当ｓｅｌｅｃｔ＝１，模块运行的顺序为，
ＡｄｄＣｏｎｓｔａｎｔｓ→ＳｕｂＣｅｌｌｓ→ＳｈｉｆｔＲｏｗｓ→ＭｉｘＣｏｌｕｍｎｓ→

ＡｄｄＲｏｕｎｄＫｅｙ；
当ｓｅｌｅｃｔ＝０，模块运行的顺序为，
ＡｄｄＲｏｕｎｄＫｅｙ→ＭｉｘＣｏｌｕｍｎｓ→ＳｈｉｆｔＲｏｗｓ→ＳｕｂＣｅｌｌｓ

→ＡｄｄＣｏｎｓｔａｎｔｓ．
以附录Ａ中的测试向量举例说明：明文（用１６进

制表示）：０１２３－４５６７－８９ＡＢ－ＣＤＥ
Ｆ；密钥（用１６进制表示）：０１２３－４５６７－８９Ａ
Ｂ－ＣＤＥＦ－０１２３－４５６７．
密钥ｋｅｙ［６４］到 ｋｅｙ［７９］为 Ｓ盒替换的控制信号：

（０１２３）１６＝（００００－０００１－００１０－００１１）２；密钥最后１６位
为ｓｅｌｅｃｔ控制信号：

（４５６７）１６＝（０１００－０１０１－０１１０－０１１１）２．
这些０、１都是从输入密钥中取出来做控制的二进

制数，密钥ｋｅｙ［６４］到ｋｅｙ［７９］为Ｓ盒替换的控制信号，
控制着明文的Ｓ盒变换与密钥的 Ｓ盒变换．ｓｅｌｅｃｔ控制
信号，决定Ｍａｇｐｉｅ密码算法的行移位与列混合的控制
信号，同时控制整个算法加密顺序与轮数．由于控制信
号是从密钥的相应位决定，而密钥又是用户随机自定

的，这样整个算法加密运算模块顺序是不固定的，从而

增加攻击者的破解难度．

２２５２
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３　Ｍａｇｐｉｅ加密算法实现

３１　ＳｕｂＣｅｌｌｓ中Ｓ盒构造方法
Ｍａｇｐｉｅ的Ｓ盒构造是在 ＰＲＥＳＥＮＴ密码算法 Ｓ盒

的基础上进行修改，构造一个二维数组，使其满足如下

关系：

ｘ＝ｓｂｏｘ［１］［ｓｂｏｘ［０］［ｘ］］；
ｘ＝ｓｂｏｘ［０］［ｓｂｏｘ［１］［ｘ］］；

通过上面的构造公式，给出其中Ｓｂｏｘ［２］［１６］的值
如下：

Ｓｂｏｘ［２］［１６］＝｛
５，１４，１５，８，１２，１，２，１３，１１，４，６，３，０，７，９，１０，
１２，５，６，１１，９，０，１０，１３，３，１４，１５，８，４，７，１，２
｝；

３２　ＭｉｘＣｏｌｕｍｎｓ中列矩阵构造方法
Ｍａｇｐｉｅ密码算法包括两个矩阵．第一个矩阵构造

如下［５］．
ｃｏｎｓｔｂｙｔｅＭｉｘＣｏｌＭａｔｒｉｘ［１６］＝｛
４，　１，　２，　２，
８，　６，　５，　６，
１１，１４，　１０，　９，
２，　２，　１５，　１１
｝；

由上可以求出ＭｉｘＣｏｌＭａｔｒｉｘ的逆矩阵如下：
ｃｏｎｓｔｂｙｔｅｒ－ＭｉｘＣｏｌＭａｔｒｉｘ［１６］＝｛
１２，　１２，　１３，　４，
３，　 ８，　 ４，　 ５，
７，　 ６，　 ２，　 １４，
１３，　９，　 ９，　 １３
｝；

将上面的 ＭｉｘＣｏｌＭａｔｒｉｘ［１６］及其逆矩阵 ｒ－Ｍｉｘ
ＣｏｌＭａｔｒｉｘ［１６］组合到一个矩阵里，这样加解密就可以
复用，排列如下：

ｂｙｔｅＭａｔｒｉｘ１［３２］＝｛
４，　１２，　１，　１２，　２，　１３，　２，　４，
８，　３，　 ６，　８，　 ５，　４，　 ６，　５，
１１，　７，　１４，　６，　１０，　２，　９，　１４，
２，　１３，　２，　９，　 １５，　９，　１１，１３
｝；

３３　Ｍａｇｐｉｅ轮运算
明文（Ｐｌａｉｎｔｅｘｔ）为６４位，将其中每４位记作一个

ｍｉ（０＜＝ｉ＜１６）；Ｐｌａｉｎｔｅｘｔ＝ｍ０‖ｍ１‖…‖
ｍ１４‖ｍ１５；同理将９６位密钥 ｋｅｙ记作：ｋｅｙ＝ｋ０‖ｋ１

‖…‖ｋ２２‖ｋ２３．加密中间状态命名为ｓｔａｔｅ．
ＡｄｄＣｏｎｓｔａｎｔｓ：将ｓｔａｔｅ最左边八位和最右边八位

与ＲＣ［ｉ］（０＜＝ｉ＜３２）异或．ＲＣ［ｉ］的具体值如下：

ｂｙｔｅ　　ＲＣ［ＲＮ］＝｛
０ｘ０２，０ｘ０３，０ｘ０６，０ｘ０Ａ，
０ｘ３Ｃ，０ｘ９２，０ｘＡ３，０ｘ６１，
０ｘＡ８，０ｘＣＤ，０ｘＦＥ，０ｘ３Ｂ，
０ｘ２Ｃ，０ｘ６Ｅ，０ｘ２５，０ｘ６Ｄ，
０ｘ６Ｄ，０ｘ２５，０ｘ６Ｅ，０ｘ２Ｃ，
０ｘ３Ｂ，０ｘＦＥ，０ｘＣＤ，０ｘＡ８，
０ｘ６１，０ｘＡ３，０ｘ９２，０ｘ３Ｃ，
０ｘ０Ａ，０ｘ０６，０ｘ０３，０ｘ０２

｝；

该数组有一个显著的特点是：ＲＣ［ｉ］＝ＲＣ［３１－
ｉ］．

ＳｕｂＣｅｌｌｓ：将ｓｔａｔｅ记作：ｓｔａｔｅ＝Ｓ０‖Ｓ１‖…‖Ｓ１４‖
Ｓ１５．每轮运算定义为：

Ｃｉ＝Ｓｂｏｘ［ｋｅｙ［６４＋ｉ］］［Ｓｉ］；（０＜＝ｉ＜１６）．
ＳｈｉｆｔＲｏｗｓ：该模块中有控制信号 ｓｅｌｅｃｔ，将 ｓｔａｔｅ看

作一个４×４的矩阵，每个元素由４位二进制数组成，如
果控制信号ｓｅｌｅｃｔ等于１，采用第一种方案：ｓｔａｔｅ的第一
行循环左移一个半字节，第二行循环左移１个字节，第
三行循环左移半个字节，第四行保持不动．如果控制信
号ｓｅｌｅｃｔ等于０，采用第二种方案：ｓｔａｔｅ的第一行循环右
移一个半字节，第二行循环右移１个字节，第三行循环
右移半个字节，第四行保持不动．

ＭｉｘＣｏｌｕｍｎｓ：该模块中有控制信号 ｓｅｌｅｃｔ，将明文
ｓｔａｔｅ看作一个４×４的矩阵，每个元素有４位，当 ｓｔａｔｅ
和ＭｉｘＣｏｌｕｍｎｓ相乘时，如果控制信号ｓｅｌｅｃｔ等于１，ｓｔａｔｅ
×ｒ－ＭｉｘＣｏｌＭａｔｒｉｘ；如果控制信号 ｓｅｌｅｃｔ等于 ０，ｓｔａｔｅ×
ＭｉｘＣｏｌＭａｔｒｉｘ．

在ＭｉｘＣｏｌＭａｔｒｉｘ与 ｒ－ＭｉｘＣｏｌＭａｔｒｉｘ中，还需要根据
ｓｅｌｅｃｔ信号的值选择矩阵中的相应元素参与运算，有如
下关系：

当ｓｅｌｅｃｔ信号为１时，选出矩阵 ｒ－ＭｉｘＣｏｌＭａｔｒｉｘ中
的元素：１２，１２，１３，４，３，８，４，５，７，６，２，１４，１３，９，９，将
这１６个元素组成一个４×４的矩阵和 ｓｔａｔｅ进行有限域
（Ｘ４＋Ｘ＋１）乘法运算；

当ｓｅｌｅｃｔ信号为０时，选出矩阵 ＭｉｘＣｏｌＭａｔｒｉｘ中的
元素：４，１，２，２，８，６，５，６，１１，１４，１０，９，２，２，１５，１１；将这
１６个元素组成一个 ４×４的矩阵和 ｓｔａｔｅ进行有限域
（Ｘ４＋Ｘ＋１）乘法运算．

ＡｄｄＲｏｕｎｄＫｅｙ：将ｓｔａｔｅ和密钥的最左边６４位进行
异或运算．

Ｒｏｕｎｄ：模块中包括以上五个运算模块，密钥 ｋｅｙ
的最后１６位作为 ｒｏｕｎｄ控制信号，每一位信号控制连
续两轮运算．

Ｕｐｄａｔｅｋｅｙ：将密钥最左边的６４位每轮做一次Ｓ盒
变换，密钥Ｓ盒变换和明文Ｓ盒变换相同．

３２５２
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３４　Ｍａｇｐｉｅ加密算法描述
用Ｃ语言对 Ｍａｇｐｉｅ密码算法中加密运算描述

如下．

算法１　Ｍａｇｐｉｅ加密运算

输入：Ｐｌａｉｎｔｅｘｔ，密钥ｋｅｙ
输出：密文Ｃｉｐｈｅｒｔｘｔ
１：ｓｔａｔｅ＝Ｐｌａｉｎｔｅｘｔ；
２：ＡｄｄＲｏｕｎｄＫｅｙ（ｋｅｙ）；
３：Ｆｏｒ（ｉ＝０；ｉ＜３２；ｉ＋＋）｛
４：　 ｉｆ（ｋｅｙ［８１＋（ｉ／２）］＝＝１）｛
５：　　 Ｒｏｕｎｄ（ｓｔａｔｅ，ｋｅｙ）；
６：ＳｕｂＣｅｌｌｓ（ｋｅｙ）；
７：　　｝
８：ｅｌｓｅ｛
９：ＳｕｂＣｅｌｌｓ（ｋｅｙ）；
１０：　Ｒｏｕｎｄ（ｓｔａｔｅ，ｋｅｙ）；
１１：｝
１２：｝
１３：Ｃｉｐｈｅｒｔｅｘｔ＝ｓｔａｔｅ；

４　Ｍａｇｐｉｅ解密算法实现
　　Ｍａｇｐｉｅ密码算法的优点之一就是解密完全复用加
密模块．具体操作如下：

第１）步：将密钥最后３２位二进制数取反（即１变
成０，０变成１）；

第２）步：将密钥最后 １６位二进制数倒置（ｋ８０ｋ８１
ｋ８２……ｋ９３ｋ９４ｋ９５→ｋ９５ｋ９４ｋ９３……ｋ８２ｋ８１ｋ８０）．

Ｍａｇｐｉｅ加密算法运算部分中的逆运算：
１）ＡｄｄＣｏｎｓｔａｎｔｓ：ＲＣ如下公式表示：ＲＣ［ｉ］＝ＲＣ

［３１－ｉ］，可以看出 ＡｄｄＣｏｎｓｔａｎｔｓ算法逆运算就是其
本身．

２）ＳｕｂＣｅｌｌｓ：Ｓｂｏｘ数组有满足如下关系：
ｘ＝ｓｂｏｘ［１］［ｓｂｏｘ［０］［ｘ］］；
ｘ＝ｓｂｏｘ［０］［ｓｂｏｘ［１］［ｘ］］．
而Ｓｂｏｘ第一个下标为密钥 ｋｅｙ［６４］到 ｋｅｙ［７９］控

制，只需要将密钥 ｋｅｙ［６４］到 ｋｅｙ［７９］的控制信号取
反，便能满足上述关系，从而实现ＳｕｂＣｅｌｌｓ的逆运算．

３）ＳｈｉｆｔＲｏｗｓ：同样是受控制信号 ｓｅｌｅｃｔ作用，控制
信号ｓｅｌｅｃｔ等于１与控制信号 ｓｅｌｅｃｔ等于０时进行交
换，分别是控制行移位相反的运算．

４）ＭｉｘＣｏｌｕｍｎｓ：其中矩阵 ＭｉｘＣｏｌｕｍｎｓ是通过 ｓｅｌｅｃｔ
信号的值控制ＭｉｘＣｏｌＭａｔｒｉｘ［１６］与ｒ－ＭｉｘＣｏｌＭａｔｒｉｘ［１６］
两个不同的矩阵：

当ｓｅｌｅｃｔ信号为１时，选出矩阵 ｒ－ＭｉｘＣｏｌＭａｔｒｉｘ中
的元素：｛１２，１２，１３，４，３，８，４，５，７，６，２，１４，１３，９，９，
１３｝；

当ｓｅｌｅｃｔ信号为０时，选出矩阵 ＭｉｘＣｏｌＭａｔｒｉｘ中的
元素：｛４，１，２，２，８，６，５，６，１１，１４，１０，９，２，２，１５，１１｝；

而这两个矩阵互为逆矩阵，因此只需要将密钥 ｋｅｙ
的控制信号取反，便能实现该运算的逆运算．
５）ＡｄｄＲｏｕｎｄＫｅｙ：在特征值为２的有限域中，异或

的逆运算就是其本身．
将Ｍａｇｐｉｅ加密算法每轮加密记做 Ｒｉ（０＜＝ｉ＜

３２），则加密过程如下（其中下面Ｐ代表明文规定Ｐｌａｉｎ
ｔｅｘｔ，Ｃ代表密文Ｃｉｐｈｅｒｔｅｘｔ）：

Ｐ→Ｒ０（ｋｅｙ［８１］）→Ｒ１（ｋｅｙ［８１］）→Ｒ２（ｋｅｙ［８２］）
→Ｒ３（ｋｅｙ［８２］）…→Ｒ２８（ｋｅｙ［９５］）→Ｒ２９（ｋｅｙ［９５］）→
Ｒ３０（ｋｅｙ［９６］）→Ｒ３１（ｋｅｙ［９６］）→Ｃ．

将密钥按照如下规则修改后则为解密运算：

１）将密钥最后３２位二进制数取反（即１变成０，０
变成１）；

２）将密钥最后１６位二进制数倒置（ｋ８１ｋ８２ｋ８３…ｋ９４ｋ９５
ｋ９６）→（ｋ９６ｋ９５ｋ９４…ｋ８３ｋ８２ｋ８１）．

Ｍａｇｐｉｅ解密运算过程如下（其中下面 Ｐ代表明文
规定Ｐｌａｉｎｔｅｘｔ，Ｃ代表密文Ｃｉｐｈｅｒｔｅｘｔ）：

Ｃ→Ｒ０（ｋｅｙ［９６）→Ｒ１（ｋｅｙ［９６］）→Ｒ２（ｋｅｙ［９５］）→
Ｒ３（ｋｅｙ［９５］）…→Ｒ２８（ｋｅｙ［８２］）→Ｒ２９（ｋｅｙ［８２］）→Ｒ３０
（ｋｅｙ［８１］）→Ｒ３１（ｋｅｙ［８１］）→Ｐ．

５　安全性分析
在本节对Ｍａｇｐｉｅ密码算法的安全性进行分析．
５１　差分攻击与线性攻击

对于ＳＰＮ结构加密算法，Ｓ为置换层，Ｐ为扩散层．
加密算法抗差分与线性攻击主要根据 Ｐ扩散层的分支
数，决定着每轮活跃Ｓ盒的变化数．

引理１　算法的ｎ×ｎ矩阵对应于的Ｐ扩散层分支
数为ｎ＋１，Ｍａｇｐｉｅ算法的列混合为４×４矩阵变换，分
支数为５［１２］．

证明见参考文献［１２］．
定理１　任何四轮Ｍａｇｐｉｅ算法的差分特征（ｄｉｆｆｅｒ

ｅｎｔｉａｌｃｈａｒａｃｔｅｒｉｓｔｉｃ）最少有２５个活跃Ｓ盒．
证明：

输入Ｍａｇｐｉｅ算法扩散层数据中存在活动的半字节
（半字节二进制不全为０数）称为一个活跃Ｓ盒．Ｍａｇｐｉｅ
算法的每四轮差分特征分析如下：其中 Ｒｉ表示第 ｉ轮
输出的差分特征（１＜＝ｉ＜＝３２）．

Ｍａｇｐｉｅ算法某一轮输入差分特征为一个活跃 Ｓ
盒，第一轮Ｒ１为１个活跃Ｓ盒，第二轮Ｒ２为４个活跃Ｓ
盒，经过第三轮Ｍａｇｐｉｅ算法的轮变换，这４个活跃Ｓ盒
扩散为１６个活跃Ｓ盒，第三轮Ｒ３为１６个活跃Ｓ盒．经
过第四轮Ｍａｇｐｉｅ算法的变换，变为４个活跃Ｓ盒，第四
轮Ｒ４为４个活跃Ｓ盒．

４２５２
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通过Ｍａｇｐｉｅ算法四轮加密运算差分特征分析，四
轮运算后，活跃Ｓ盒最少有１＋４＋１６＋４＝２５．

不失一般性，如果某一轮输入两个甚至更多的差

分特征，经过四轮变换直接产生最小数目活跃 Ｓ盒将
不低于２５．所以，Ｍａｇｐｉｅ算法的任何四轮变换差分特征
有最小值２５个活跃Ｓ盒．

证毕．
定理２　任何四轮 Ｍａｇｐｉｅ算法的线性特征（ｌｉｎｅａｒ

ａｐｐｒｏｘｉｍａｔｉｏｎ）最少有２５个活跃Ｓ盒．
证明：

由于Ｍａｇｐｉｅ算法的列混合为４×４矩阵变换保证
了差分分支数与线性分支数为５．因此四轮变换的线性
活跃Ｓ盒数最小为差分的活跃Ｓ盒数．由定理１的证明
中可知Ｍａｇｐｉｅ算法的任何四轮变换差分特征有最小值
２５个活跃Ｓ盒．

所以，任何四轮Ｍａｇｐｉｅ算法的线性特征（ｌｉｎｅａｒａｐ
ｐｒｏｘｉｍａｔｉｏｎ）最少有２５个活跃Ｓ盒．

证毕．
一个密码算法对抗差分与线性的强度分别表现在

差分特征与线性特征的活跃 Ｓ盒数量，上述算出的差
分特征与线性特征活跃 Ｓ盒是最少数量，根据确定轮
的差分特征与线性特征值，评估 Ｍａｇｐｉｅ算法的抗差分
与线性的能力．Ｍａｇｐｉｅ算法的 Ｓ盒有最大的输出差分
分配（ｄｉｆｆｅｒｅｎｔｉａｌｄｉｓｔｒｉｂｕｔｉｏｎ）与线性逼近（ｌｉｎｅａｒａｐ
ｐｒｏｘｉｍａｔｉｏｎ）为２－２；ｍａｇｐｉｅ算法的Ｓ盒差分分配与线性
近似分析为：最大输出差分达到为４÷１６＝２－２；最大线
性近似达到（２×４÷１６－１）２＝２－２．

结论 １：Ｍａｇｐｉｅ算 法 ３２轮 差 分 特 征 值 为
（２－２）３２×２５÷４＝２－４００．

结论 ２：Ｍａｇｐｉｅ算 法 ３２轮 线 性 特 征 值 为
（２－２）３２×２５÷４＝２－４００．

结合Ｍａｇｐｉｅ算法中密钥控制加解密运算的顺序，
算法的抗差分与线性攻击的能力将还要增强为２１６倍．

通过上述的 Ｍａｇｐｉｅ算法抗差分与线性攻击的分
析，Ｍａｇｐｉｅ算法对抗差分与线性攻击有绝对优势．
５２　代数攻击

代数攻击也是密码算法设计时需要抵抗的一种基

本攻击［１３］．针对 Ｍａｇｐｉｅ中的 Ｓ盒构造一个二维数组．
半字节的Ｓ盒可以由ＧＦ（２）上的２１个二次方程描述．
任何半字节四位 Ｓ盒可以由至少２１个这样的方程描
述．整个Ｍａｇｐｉｅ密码算法就可以通过Ｅ＝Ｎ×２１个二
次方程构造，二次方程由 Ｖ ＝Ｎ×８个变量描述，其中
Ｎ是在 Ｍａｇｐｉｅ加密算法和密钥调度中使用 Ｓ盒的数
量［１４］．在Ｍａｇｐｉｅ算法中：Ｎ ＝３２×１６＋１６，因此整个系
统由１１０８８个二次方程、４２２４个变量组成，这是一个典
型的超定多变量高次方程组，即方程数多于变量数，求

解一个这样的超定多变量二次方程组的问题是 ＮＰ
Ｈａｒｄ，复杂度是关于 ｎ的指数．与 ＡＥＳ加密算法相比，
Ｍａｇｐｉｅ的方程数和变量个数更多，目前在合理的时间
和复杂度内代数攻击仍然不能获取 ＡＥＳ全部密钥，因
此，代数攻击对Ｍａｇｐｉｅ不构成威胁．

６　Ｍａｇｐｉｅ密码算法性能分析
　　对Ｍａｇｐｉｅ密码算法进行了 ＦＰＧＡ硬件实现验证其
性能，通过ＩＳＥ１３２对Ｍａｇｐｉｅ综合下载进行性能分析，
ＦＰＧＡ型号为Ｘｉｌｉｎｘｖｉｒｔｅｘ５ＬＸ５０Ｔ．图３是Ｍａｇｐｉｅ下载
到ＦＰＧＡ上的Ｓｌｉｃｅ占用实验数据直接截图．

Ｓｌｉｃｅｓ是 ＦＰＧＡ上的面积单元，ＬＵＴ是 ＦＰＧＡ的查
表单元，反映到芯片的实现上就是占用面积的多少．从
图３中可以计算出 Ｍａｇｐｉｅ占用的 Ｓｌｉｃｅｓ面积大小为：
Ｓｉｚｅ＝１０６７９ｓｌｉｃｅｓ．

图４是Ｍａｇｐｉｅ密码算法加密运算的工作频率，可
以看出系统时钟周期是 ９８６６ｎｓ，时钟频率 １０１３５８
ＭＨｚ．由此可以计算出的 Ｍａｇｐｉｅ密码算法吞吐率为：
６４８６９Ｇｂ／ｓ．

同样，对目前大家广为关注的轻量级密码算法

ＰＲＥＳＥＮＴ我们也在同样的实验环境下进行了面积与性
能测试，图５是ＰＲＥＳＥＮＴ密码算法的面积占用实验结
果，图６是工作频率．

由图５和图６可以计算出 ＰＲＥＳＥＮＴ占用面积为
１１８２４ｓｌｉｃｅｓ；吞吐率为：１８８８５Ｇｂ／ｓ．由上实验对比可

５２５２
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以看出Ｍａｇｐｉｅ密码算法在面积和加密性能上有明显
优势．

７　结论
　　论文提出了一种新的基于ＳＰＮ结构的轻量级分组
密码算法 Ｍａｇｐｉｅ．Ｍａｇｐｉｅ分组长度为６４位，密钥长度
为９６位．基于 ＳＰＮ结构的分组密码优点是扩散性好，
缺点是加解密不一致，而我们提出的 Ｍａｇｐｉｅ密码算法
加解密结构完全一致，可以有效节省内存的使用和减

少算法复杂度．同时，Ｍａｇｐｉｅ密码算法的加解密运算流
程由输入的密钥随机决定，因此，有效地提高了密码算

法自身的安全性．下一步工作是继续对６４位与１２８位
密钥长的Ｍａｇｐｉｅ密码算法进行设计与实现，并且进一
步优化密码算法结构，使其硬件实现面积更小，加密速

度更快，抗攻击能力更强．相关测试向量在文后附录部
分，可供研究者使用与验证．
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