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　　摘　要：　当前许多双向认证与密钥协商（ＭＡＫＡ）协议不具有高效的撤销机制，同时不能抵抗一些新型攻击，如
随机数泄露（ＥＳＬ）攻击、注册中心泄露注册信息（ＲＣＤＲＩ）攻击．另一方面，大量的 ＭＡＫＡ协议都是基于一个注册中心
（ＲＣ），这无疑对ＲＣ高效性和稳定性是个挑战．本文基于以上问题，结合自认证公钥（ＳＣＰＫ）提出了一个具有多个注
册中心的ＭＡＫＡ协议，该协议能够抵抗上述的新型攻击并且具有动态的撤销机制．基于ＤｉｆｆｉｅＨｅｌｌｍａｎ困难假设，在随
机预言机模型中给出了协议的安全性证明．由于该协议不涉及双线性对运算，比以往同类型方案在执行效率方面也有
很大的优势．

关键词：　多服务器环境；多注册中心；随机数泄露攻击；注册中心不可信；自认证公钥；撤销动态
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１　引言
　　双向认证与密钥协商（ＭＡＫＡ）协议不但能够使交
互的双方认证彼此的合法性，还能产生一个临时的会

话密钥来保护数据的机密性．因此当 Ｌａｍｐｏｒｔ［１］提出第
一个认证方案后，大量基于单服务器环境的 ＭＡＫＡ协
议［２，３］被提出．由于单服务器的 ＭＡＫＡ协议要求用户记

住不同服务器的私钥，因此基于多服务器环境下的ＭＡ
ＫＡ协议［４～１４］被广泛研究．在多服务器环境中的协议，
用户只需在注册中心（ＲＣ）注册，就可以使用不同服务
器的资源．但分析发现许多 ＭＡＫＡ［４～８，１０～１３］协议在注册
中心泄露注册信息（ＲＣＤＲＩ）攻击下并不能达到其声称
的安全性．另一方面，由于移动设备计算能力有限，它们
往往提前计算和储存协议中要使用的随机数为改善效
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率，所以要求协议能抵抗随机数泄露（ＥＳＬ）攻击．本文
基于以上需要，结合自认证公钥（ＳＣＰＫ）密码技术［１４］提

出一个分级的多注册中心的 ＭＡＫＡ协议，不但有效的
解决以上安全问题还实现了动态的撤销管理．

２　基础知识介绍
　　定义 １　计算性 ＤｉｆｆｉｅＨｅｌｌｍａｎ假设：Ｇ１是椭圆曲
线上点构成的群，Ｐ是其生成元．取 Ｐ，ｘＰ，ｙＰ，不存在概
率多项式敌手Ａ能以不可忽略概率ε计算ｘｙＰ．

定义２　自认证公钥［１４］（ＳＣＰＫ）是指：通过使用
ＳＣＰＫ，用户的公钥直接通过ＲＣ关于这名用户身份的签
名被计算获得．

３　本文所提方案
　　一级注册中心初始化阶段：
１ＲＣ１选择一个 ｑ阶的椭圆曲线上的点构成的循

环加法群Ｇ１，其生成元是Ｐ，然后选择主密钥ｓ（ｓ∈Ｚ

ｑ）

并计算系统公钥Ｐｐｕｂ＝ｓＰ．
２ＲＣ１选择七个安全的哈希函数，其中（Ｈ１，Ｈ２，Ｈ３，

Ｈ４，Ｈ５，Ｈ７）：｛０，１｝
→Ｚｑ，另一个 Ｈ６：｛０，１｝

→Ｇ１，最
后公布系统参数（ｑ，Ｐ，Ｐｐｕｂ，Ｇ１，Ｈ１，Ｈ２，Ｈ３，Ｈ４，Ｈ５，Ｈ６，
Ｈ７）．

二级注册中心初始化阶段：

１ＲＣ２ｋ（０!

ｋ
!

ｔ）发送自己的唯一身份辨识符
ＲＣＩＤ２ｋ给ＲＣ１．
２ＲＣ１为每个二级生成的公私密钥对 ｄＲＣ２ｋ＝ｓ·Ｈ６

（ＲＣＩＤ２ｋ），ＰＲＣ２ｋ＝Ｈ７（ｄＲＣ２ｋ）·Ｐ，然后将ｄＲＣ２ｋ通过安全信
道发送给对应的ＲＣ２ｋ并把（ＰＲＣ２ｋ，ＲＣＩＤ２ｋ）添加到公布的
系统参数中．

ＲＣ２ｋ收到 ｄＲＣ２ｋ后通过验证 ｅ（ｄＲＣ２ｋ，Ｐ）＝ｅ（Ｐｐｕｂ，Ｈ６
（ＲＣＩＤ２ｋ））是否成立来防止冒充 ＲＣ１的攻击．如果等式
成立，ＲＣ２ｋ计算生成最终的私钥ｄＴＲＣ２ｋ＝Ｈ７（ｄＲＣ２ｋ）．

用户和服务器注册阶段：

１用户ＩＤｕｉ选择秘密值 ｓｕｉ∈Ｚ

ｑ 并计算 Ｓｕｉ＝ｓｕｉ·

Ｐ，然后提交ＩＤｕｉ，Ｓｕｉ给ＲＣ２ｋ．
２ＲＣ２ｋ选择随机数 ｙｕｉ∈Ｚ


ｑ 并计算 Ｙｕｉ＝ｙｕｉ·Ｐ，然

后为用户计算生成私钥ｄｕｉ＝（ｙｕｉ＋Ｈ１（ＩＤｕｉ，Ｙｕｉ＋Ｓｕｉ）·
ｄＴＲＣ２ｋ）ｍｏｄｑ，最后ＲＣ２ｋ保存用户 ＩＤｕｉ注册状态并通过安
全信道把（ｄｕｉ，Ｙｕｉ，ＲＣＩＤ２ｋ）发送给对应用户．

用户收到（ｄｕｉ，Ｙｕｉ，ＲＣＩＤ２ｋ）可以用等式 ｄｕｉ·Ｐ？ ＝
Ｙｕｉ＋Ｈ１（ＩＤｕｉ，Ｙｕｉ＋Ｓｕｉ）·ＰＲＣ２ｋ验证私钥的正确性．
１服务器ＩＤｓｊ也选择秘密值ｓｓｊ∈Ｚ


ｑ 并计算Ｓｓｊ＝ｓｓｊ

·Ｐ，然后发ＩＤｓｊ，Ｓｓｊ给ＲＣ２ｅ（０!ｅ!ｔ）．
２ＲＣ２ｅ选择随机数 ｙｓｊ∈Ｚ


ｑ 并计算 Ｙｓｊ＝ｙｓｊ·Ｐ，然

后计算生成服务器私钥 ｄｓｊ＝（ｙｓｊ＋Ｈ１（ＩＤｓｊ，Ｙｓｊ＋Ｓｓｊ）·
ｄＴＲＣ２ｅ）ｍｏｄｑ，最后ＲＣ２ｅ保存服务器 ＩＤｓｊ注册状态并通过

安全信道把（ｄｓｊ，Ｙｓｊ，ＲＣＩＤ２ｅ）发送给对应服务器．
服务器收到消息后执行类似用户的验证．
时间密钥更新和撤销阶段：

１ＲＣ２ｋ为每个合法的用户和服务器分别选择时间
密钥的有效时间段ｔ１，ｔ２．

２然后ＲＣ２ｋ给合法用户和服务器分别选择随机数
ｖｕｉ，ｖｓｊ∈Ｚ


ｑ 并计算 Ｖｕｉ＝ｖｕｉ·Ｐ，Ｖｓｊ＝ｖｓｊ·Ｐ，最后利用以

上参数分别为二者生成更新时间密钥

ｄｔｕｉ＝ ｖｕｉ＋Ｈ２（ＩＤｕｉ，Ｖｕｉ，ｔ１）·ｄＴＲＣ２( )ｋ ｍｏｄｑ
ｄｔｓｊ＝（ｖｓｊ＋Ｈ２（ＩＤｓｊ，Ｖｓｊ，ｔ２）·ｄＴＲＣ２ｋ）ｍｏｄｑ．
３通过公开信道发送（ｄｔｕｉ，Ｖｕｉ，ｔ１，ＲＣＩＤ２ｋ），（ｄｔｓｊ，

Ｖｓｊ，ｔ２，ＲＣＩＤ２ｋ）给用户和服务器．
当用户和服务器收到（ｄｔｕｉ，Ｖｕｉ，ｔ１，ＲＣＩＤ２ｋ），（ｄｔｓｊ，

Ｖｓｊ，ｔ２，ＲＣＩＤ２ｋ），分别验证以下等式是否成立 ｄｔｕｉ·Ｐ＝
Ｖｕｉ＋Ｈ２（ＩＤｕｉ，Ｖｕｉ，ｔ１）·ＰＲＣ２ｋ，ｄｔｓｊ·Ｐ＝Ｖｓｊ＋Ｈ２（ＩＤｓｊ，Ｖｓｊ，
ｔ２）·ＰＲＣ２ｋ

如果等式成立，说明更新时间密钥是 ＲＣ２ｋ发布的，
不然可能存在攻击者冒充ＲＣ２ｋ．

认证和密钥协商阶段：

为了不失一般性，假设在 ＩＤｕｉ和 ＩＤｓｊ两者之间认证
与密钥协商．

１用户ＩＤｕｉ选择一个随机数 ｒｕｉ∈Ｚ

ｑ 并计算 Ｍｕｉ＝

（ｒｕｉ＋ｓｕｉ）·Ｐ，然后发送消息（Ｍｕｉ，ｄｔｕｉ，Ｖｕｉ，ｔ１，ＩＤｕｉ，Ｓｕｉ，
Ｙｕｉ，ＲＣＩＤ２ｋ）给服务器ＩＤｓｊ．

２当（Ｍｕｉ，ｄｔｕｉ，Ｖｕｉ，ｔ１，ＩＤｕｉ，Ｓｕｉ，Ｙｕｉ，ＲＣＩＤ２ｋ）被 ＩＤｓｊ收
到后．首先在 ＲＣ１维护的系统参数中查询唯一标识
ＲＣＩＤ２ｋ对应的公钥ＰＲＣ２ｋ，然后利用ＳＣＰＫ验证等式ｄｔｕｉ·
Ｐ＝Ｖｕｉ＋Ｈ２（ＩＤｕｉ，Ｖｕｉ，ｔ１）·ＰＲＣ２ｋ是否成立，从而判断时
间密钥是否合法．如果没有 ＲＣＩＤ２ｋ对应的公钥 ＰＲＣ２ｋ或
者等式不成立说明对应二级注册中心或者用户已经被

撤销，服务器结束会话；不然转向一下步．
３服务器也选择一个随机数 ｒｓｊ并计算 Ｍｓｊ＝（ｒｓｊ＋

ｓｓｊ）·Ｐ，Ｒｓｊ＝（ｄｓｊ＋ｓｓｊ）·Ｍｕｉ和 Ａｕｔｈｓｊ＝Ｈ３（Ｐｐｕｂ，ＰＲＣ２ｅ，
ＰＲＣ２ｋ，ＩＤｕｉ，ＩＤｓｊ，Ｍｕｉ，Ｍｓｊ，Ｒｓｊ）然后服务器发送（Ａｕｔｈｓｊ，
ＩＤｓｊ，Ｍｓｊ，ｄｔｓｊ，Ｖｓｊ，ｔ２，Ｙｓｊ，Ｓｓｊ，ＲＣＩＤ２ｅ）给对应用户．

４当（Ａｕｔｈｓｊ，ＩＤｓｊ，Ｍｓｊ，ｄｔｓｊ，Ｖｓｊ，ｔ２，Ｙｓｊ，Ｓｓｊ，ＲＣＩＤ２ｅ）被
用户ＩＤｕｉ收到，首先同样在ＲＣ１维护的系统参数中查询
是否存在ＲＣＩＤ２ｅ对应的公钥 ＰＲＣ２ｅ，然后查看 ＩＤｓｊ是否为
请求的服务器和验证过等式 ｄｔｓｊ·Ｐ？ ＝Ｖｓｊ＋Ｈ２（ＩＤｓｊ，
Ｖｓｊ，ｔ２）·ＰＲＣ２ｅ是否成立，进而判断服务器是否被撤销．
如果以上任何一个条件不成立，用户结束会话；不然转

向下一步．
５用户利用以上参数计算 Ｒｖｓｊ＝（ｒｕｉ＋ｓｕｉ）（Ｓｓｊ＋Ｙｓｊ

＋Ｈ１（ＩＤｓｊ，Ｙｓｊ＋Ｓｓｊ）·ＰＲＣ２ｅ），然后用Ｒｖｓｊ来验证认证等式
Ａｕｔｈｓｊ＝Ｈ３（Ｐｐｕｂ，ＰＲＣ２ｅ，ＰＲＣ２ｋ，ＩＤｕｉ，ＩＤｓｊ，Ｍｕｉ，Ｍｓｊ，Ｒｖｓｊ）是否
成立．如果不成立拒绝会话，不然计算 Ｋｉｊ＝（ｒｕｉ＋ｓｕｉ）·

９１４２
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Ｍｓｊ，Ｒｕｉ＝（ｄｕｉ＋ｓｕｉ）·Ｍｓｊ和 ＳＫｉｊ＝Ｈ４（ＩＤｕｉ，ＩＤｓｊ，Ｍｕｉ，Ｍｓｊ，
Ｋｉｊ，Ｐｐｕｂ，Ｒｕｉ，Ｒｖｓｊ，ＰＲＣ２ｅ，ＰＲＣ２ｋ）会话密钥．最后计算认证凭
证Ａｕｔｈｕｉ＝Ｈ５（Ｐｐｕｂ，ＰＲＣ２ｅ，ＰＲＣ２ｋ，ＩＤｕｉ，ＩＤｓｊ，Ｍｕｉ，Ｍｓｊ，Ｒｕｉ，
Ｒｖｓｊ）并发送Ａｕｔｈｕｉ给服务器ＩＤｓｊ．
６服务器ＩＤｓｊ收到 Ａｕｔｈｕｉ后，利用之前的参数计算

Ｒｖｕｉ＝（ｒｓｊ＋ｓｓｊ）（Ｓｕｉ＋Ｙｕｉ＋Ｈ１（ＩＤｕｉ，Ｙｕｉ＋Ｓｕｉ）·ＰＲＣ２ｋ）．然
后验证用户发送来的 Ａｕｔｈｕｉ＝Ｈ５（Ｐｐｕｂ，ＰＲＣ２ｅ，ＰＲＣ２ｋ，ＩＤｕｉ，
ＩＤｓｊ，Ｍｕｉ，Ｍｓｊ，Ｒｖｕｉ，Ｒｓｊ）是否成立．如果等式不成立，服务
器拒绝这次会话，不然计算 Ｋｊｉ＝（ｒｓｊ＋ｓｓｊ）·Ｍｕｉ和双方
临时会话密钥 ＳＫｊｉ＝Ｈ４（ＩＤｕｉ，ＩＤｓｊ，Ｍｕｉ，Ｍｓｊ，Ｋｊｉ，Ｐｐｕｂ，Ｒｖｕｉ，
Ｒｓｊ，ＰＲＣ２ｅ，ＰＲＣ２ｋ）．

４　安全性证明
　　定理１　本文所提的协议中敌手冒充用户攻击事
件（Ｃ２Ｓ）和敌手冒充服务器攻击事件（Ｓ２Ｃ）的成功概
率都是可忽略的．

证明　证明事件 Ｓ２Ｃ发生的概率是可忽略的．假
设敌手Ａ能够以不可忽略的优势 ε冒充服务器和用户
完成认证，即事件Ｓ２Ｃ发生的概率Ｐｒ［Ｓ２Ｃ］ε．

首先实例化一个ＣＤＨ问题｛Ｐ，Ｑ１＝ｘ·Ｐ，Ｑ２＝ｙ·
Ｐ｝，然后Ｆ模拟初始阶段生成系统参数．ｑｉ，ｑｎ，ｑｍ，ｑｓ分
别是对应哈希函数的查询次数，用户的数量，服务器的

数量，Ｓｅｎｄ查询的次数，其中１
!

ｉ
!

７．最后 Ｆ选择嵌入
困难问题的身份Ｉ∈｛１，２，…，ｑｎ｝，Ｊ∈｛１，２，…，ｑｍ｝，与
会话ｌ１，ｌ２∈｛１，２，…，ｑｓ｝．Ｆ如下与Ａ交互．

Ｈｋ查询：Ｆ维护关于（ｍｋ，ｈｋｓｊ）表 Ｌｋ，１!ｋ!７．关于
ｍｋ的询问，当（ｍｋ，ｈｋｓｊ）有记录响应 ｈｋｓｊ．不然随机选 ｈｋｓｊ
记录并响应．

Ｅｘｔｒａｃｔ（ＩＤ）查询：Ｆ维护一个表 Ｌｅ关于（ＩＤｓｊ，ｈ１ｓｊ，
Ｙｓｊ，Ｓｓｊ，ｄｓｊ，ＲＣＩＤ２ｅ）．当Ａ询问（ＩＤｓｊ，Ｓｓｊ）时，若 （ＩＤｓｊ，ｈ１ｓｊ，
Ｙｓｊ，Ｓｓｊ，ｄｓｊ，ＲＣＩＤ２ｅ）在表 Ｌｅ上，Ｆ响应（Ｙｓｊ，ｄｓｊ，ＲＣＩＤ２ｅ）．
不然Ｆ随机选择ａ，ｂ∈Ｚｑ 计算Ｙｓｊ＝ａ·Ｐ＋ｂ·ＰＲＣ２ｅ，令
ｄｓｊ←ａｍｏｄｑ，ｈ１ｓｊ← －ｂｍｏｄｑ，然后把（ＩＤｓｊ，ｈ１ｓｊ，Ｙｓｊ，Ｓｓｊ，ｄｓｊ，
ＲＣＩＤ２ｅ），（ＩＤｓｊ，ｈ１ｓｊ，Ｙｓｊ，Ｓｓｊ）插入表 Ｌｅ和 Ｌ１中．最后发
（Ｙｓｊ，ｄｓｊ，ＲＣＩＤ２ｅ）给Ａ．

Ｕｐｄａｔｅ（ＩＤ，ｔ）查询：响应过程与Ｅｘｔｒａｃｔ（ＩＤ）类似．
Ｃｏｒｒｕｐｔ（ＩＤ）查询：Ｆ返回对应用户或者服务器的

注册私钥和时间密钥．
Ｓｅｃｒｅｔ（ＩＤ）查询：当ＩＤｕｉ≠ＩＤｕＩ，ＩＤｓｊ≠ＩＤｓＪ，Ｆ返回对

应用户或服务器的秘密值，不然取消游戏．
Ｓｅｎｄ（Ｍ）查询：Ｆ根据协议计算参数进行响应．
１Ａ进行 Ｓｅｎｄ（’Ｓｔａｒｔ’）查询，Ｆ响应如下．如果

ＩＤｕｉ≠ＩＤｕＩ，Ｆ根据协议响应．不然，Ｆ随机选取 ａ∈Ｚ

ｑ

并计算ＭｕＩ＝Ｑ１＋ａ·Ｐ，ＳｕＩ＝Ｑ１，发送（ＭｕＩ，ｄｔｕＩ，ＶｕＩ，ｔ１，
ＩＤｕＩ，ＳｕＩ，ＹｕＩ，ａ，ＲＣＩＤ２ｋ）给Ａ．
２当敌手Ａ进行Ｓｅｎｄ（Ｆ，（Ｍｕｉ，ｄｔｕｉ，Ｖｕｉ，ｔ１，ＩＤｕｉ，Ｓｕｉ，

Ｙｕｉ，ｒｕｉ，ＲＣＩＤ２ｋ）），当ＩＤｓｊ≠ＩＤｓＪ，Ｆ根据协议验证响应．当
ＩＤｕｉ≠ＩＤｕＩ而 ＩＤｓｊ＝ＩＤｓＪ，Ｆ首先检查请求的正确性，对正
确的请求随机选取 ｃ∈Ｚｑ，计算 ＭｓＪ＝Ｑ２＋ｃ·Ｐ，ＳｓＪ＝
Ｑ２，ＲｓＪ＝（ｒｕｉ＋ｓｕｉ）（Ｑ２＋ＹｓＪ＋Ｈ１（ＩＤｓＪ，ＹｓＪ＋Ｑ２）·ＰＲＣ２ｅ）
和ＡｕｔｈｓＪ＝Ｈ３（Ｐｐｕｂ，ＰＲＣ２ｅ，ＰＲＣ２ｋ，ＩＤｕｉ，ＩＤｓＪ，Ｍｕｉ，ＭｓＪ，ＲｓＪ），
然后发 Ａ给以下消息（ＡｕｔｈｓＪ，ＩＤｓＪ，ＭｓＪ，ｄｔｓＪ，ＶｓＪ，ｔ２，ＹｓＪ，
ＳｓＪ，ｃ，ＲＣＩＤ２ｅ）．最后如果 ＩＤｕｉ＝ＩＤｕＩ并 ＩＤｓｊ＝ＩＤｓＪ，Ｆ随机
选取ｃ，ｄ∈Ｚｑ，计算响应参数 ＭｓＪ＝Ｑ２＋ｃ·Ｐ，ＳｓＪ＝Ｑ２，
ＲｓＪ＝ｄ·Ｐ和ＡｕｔｈｓＪ，然后发（ＡｕｔｈｓＪ，ＩＤｓＪ，ＭｓＪ，ｄｔｓＪ，ＶｓＪ，ｔ２，
ＹｓＪ，ＳｓＪ，ｃ，ＲＣＩＤ２ｅ）给Ａ．

３当敌手 Ａ进行 Ｓｅｎｄ（Ｆ，（Ａｕｔｈｓｊ，ＩＤｓｊ，Ｍｓｊ，ｄｔｓｊ，Ｖｓｊ，
ｔ２，Ｙｓｊ，Ｓｓｊ，ｒｓｊ，ＲＣＩＤ２ｅ）），如果当ＩＤｕｉ≠ＩＤｕＩ，Ｆ根据协议响
应．当ＩＤｓｊ≠ＩＤｓＪ而ＩＤｕｉ＝ＩＤｕＩ，Ｆ对合法的请求，计算ＲｖｓＪ
＝（ｄｓｊ＋ｓｓｊ）·ＭｕＩ，验证 Ａｕｔｈｓｊ＝Ｈ３（Ｐｐｕｂ，ＰＲＣ２ｅ，ＰＲＣ２ｋ，
ＩＤｕＩ，ＩＤｓｊ，ＭｕＩ，Ｍｓｊ，Ｒｖｓｊ）是否成立，对于等式不成立的查
询，Ｆ拒绝这次会话．不然计算 ＫＩｊ＝（ｒｓｊ＋ｓｓｊ）·ＭｕＩ，ＲｕＩ
＝（ｒｓｊ＋ｓｓｊ）（Ｑ１＋ＹｕＩ＋Ｈ１（ＩＤｕＩ，ＹｕＩ＋Ｑ１）·ＰＲＣ２ｋ），ＡｕｔｈｕＩ
和ＳＫＩｊ，发ＡｕｔｈｕＩ给 Ａ．如果 ＩＤｕｉ＝ＩＤｕＩ并 ＩＤｓｊ＝ＩＤｓＪ，Ｆ令
ＲｖｓＪ＝ＲｓＪ＝ｄ·Ｐ验证 ＡｕｔｈｓＪ＝Ｈ３（Ｐｐｕｂ，ＰＲＣ２ｅ，ＰＲＣ２ｋ，ＩＤｕＩ，
ＩＤｓＪ，ＭｕＩ，ＭｓＪ，ＲｖｓＪ）是否成立，对于等式不成立的查询，Ｆ
拒绝这次会话．不然其随机选取 ｂ，ｅ∈Ｚｑ，计算参数ＲｕＩ
＝ｂ·Ｐ，ＫＩＪ＝ｅ·ＭｓＪ，ＡｕｔｈｕＩ和ＳＫＩＪ，发ＡｕｔｈｕＩ给Ａ．
Ｒｅｖｅａｌ（Ｆ）：如果 ＩＤｕｉ≠ＩＤｕＩ∨ＩＤｓｊ≠ＩＤｓＪ，若会话密

钥已经协商完成，Ｆ返回对应的协商密钥．不然返回
ＮＵＬＬ．

事件 ＩＤｕｉ＝ＩＤｕＩ和 ＩＤｓｊ＝ＩＤｓＪ都发生的概率为
１／ｑｎｑｍ，在这个事件下刚好对应的是 ＩＤｓＪ的第 ｌ２次实例
与ＩＤｕＩ的第ｌ１次实例会话的概率是１／ｑ

２
ｓ．Ｈ３是一个随

机预言机，根据对敌手Ａ的假设，Ｆ能够以概率１／ｑ３在
表Ｌ３找到ＲｓＪ作为解决ＣＤＨ问题的方法，即

ｘｙＰ＝ＲｓＪ－ａＱ２－ｄｓＪＱ１－ａｄｓＪＰ
其中ｄｓＪ可以通过 Ｃｏｒｒｕｐｔ（Ｆ）查询获得．因此 Ｆ能够以
不可忽略的概率 ε／ｑｎｑｍｑ

２
ｓｑ３解决 ＣＤＨ问题的一个实

例．从而根据定义１，协议能够有效的抵抗冒充服务器
认证攻击．类似可以证明事件 Ｃ２Ｓ发生的概率仍是可
忽略的．对于撤销用户的冒充攻击，基于Ｓｃｈｎｏｒｒ签名的
不可伪造性［１５］能够抵抗撤销用户的冒充认证攻击．

定理２　在随机预言机模型下，本文所提协议能达
到协商密钥安全．

证明　假设和模拟过程与定理 １类似，除了增加
Ｔｅｓｔ（Ｆ）查询．当Ａ进行 Ｔｅｓｔ（Ｆ）查询时，如果 Ｔｅｓｔ查询
对象是 ＩＤｓＪ的 ｌ２次实例与 ＩＤｕＩ的 ｌ１次实例对应的会话
（记为事件Ｂ），Ｆ随机在｛０，１｝中选择一个 ｂ．如果 ｂ＝
１，Ｆ返回会话密钥ＳＫ，否则返回一个任意的比特串．其
他Ｔｅｓｔ（Ｆ）查询，取消游戏．因此根据假设有

１／２＋ε＝Ｐｒ［Ａｓｕｃｃｅｅｄｓ］

０２４２
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＝Ｐｒ［Ａｓｕｃｃｅｅｄｓ｜Ｃ２Ｓ∨Ｂ］Ｐｒ［Ｃ２Ｓ∨Ｂ］
＋Ｐｒ［Ａｓｕｃｃｅｅｄｓ｜Ｃ２Ｓ∨Ｂ］Ｐｒ［Ｃ２Ｓ∨Ｂ］

若Ａ没冒充用户认证成功，再加之 Ｈ４是一个随机
预言机，故 Ｐｒ［Ａｓｕｃｃｅｅｄｓ｜Ｃ２Ｓ∨Ｂ］＝１／２．即
１／２＋ε!Ｐｒ［Ａｓｕｃｃｅｅｄｓ｜Ｃ２Ｓ∨Ｂ］Ｐｒ［Ｃ２Ｓ∨Ｂ］

＋１／２
!

Ｐｒ［Ｃ２Ｓ∨Ｂ］＋１／２
化简有 Ｐｒ［Ｂ］ε－Ｐｒ［Ｃ２Ｓ］，其中Ｐｒ［Ｃ２Ｓ］根据定理１
是可忽略的，则事件Ｂ发生的概率不可忽略．这意味着
敌手Ａ能够有效的计算 ＩＤｓＪ的 ｌ２次实例与 ＩＤｕＩ的 ｌ１次
实例的会话密钥．从而Ｆ能够以概率１／ｑ４在表 Ｌ４找到
ＫＩＪ，ＲｖｓＪ或ＲｕＩ作为解决 ＣＤＨ问题的方法．因此，如果一
个敌手Ａ能够以不可忽略的概率ε猜对 ｂ，那么Ｆ能够
以不可忽略的概率 ３Ｐｒ［Ｂ］／ｑｎｑｍｑ

２
ｓｑ４３（ε－Ｐｒ

［Ｃ２Ｓ］）／ｑｎｑｍｑ
２
ｓｑ４解决ＣＤＨ问题的一个实例．故ε是可

忽略的．

５　效率和安全对比
　　首先就实现的安全性和同类型方案进行对比．

表１　安全性对比

方案
文献

［３］
文献

［２］
文献

［１０］
文献

［１１］
文献

［１２］
文献

［１３］
本文

协议

Ｂ１ 是 否 否 否 是 否 是

Ｂ２ －－ －－ 否 否 否 否 是

Ｂ３ －－ －－ 否 否 否 否 是

Ｂ４ －－ －－ 否 否 否 是 是

Ｂ５ 单 单 多 多 多 多 多

Ｂ１：是否可以抵抗ＥＳＬ攻击．Ｂ２：是否可以抵抗客户端的注册信息泄
露攻击．Ｂ３：是否可以抵抗服务器端的注册信息泄露攻击．Ｂ４：是否具
有有效的撤销机制．Ｂ５：具体服务器架构．注意‘－－’表示当前环境
下这种攻击不存在．

　　正如表１所示，一些ＭＡＫＡ协议建立在 ＲＣ绝对可
信的基础上，容易造成ＲＣＤＲＩ攻击．本文结合注册私钥
和秘密值来抵抗ＲＣＤＲＩ攻击．另一方面，对于安全性依
赖于随机数的协议［２，４，９～１１，１３］来说易发生 ＥＳＬ攻击．本
文利用秘密值和ＥＣＣ来抵抗 ＥＳＬ攻击．

基于Ｍｉｒａｃｌ库，本文分别在个人电脑端（酷睿三代
Ｉ７处理器，主频２４ＧＨｚ）和移动设备端（高通骁龙８０１，
主频２５ＧＨｚ）进行了协议基本运算的时长测试．测试结
果如表２所示，测试的参数达到ＡＥＳ１２８安全级别．

利用表２中的数据来计算本文所提协议和最近同
类型协议的运行时间．需要指出由于Ｔｓｅｎｇ等人［１３］的协

议为提高效率缓存认证重要凭证，分析发现这样的缓

存有一定风险．所以在计算 Ｔｓｅｎｇ等人的协议效率时，
不考虑其缓存的情况．

表２　对应运算操作的时长

Ｔ１ Ｔ２ Ｔ３ Ｔ４ Ｔ５ Ｔ６

Ｓ ６３４ｍｓ ２０７ｍｓ １３４ｍｓ １１４２ｍｓ ５３ｍｓ ０１３ｍｓ

Ｕ ０１８１ｓ ００５５ｓ ００３２ｓ ０２７３ｓ ００１２ｓ ０００１ｓ

Ｕ：客户端测试结果．Ｓ：服务端测试结果．Ｔ１：执行一次双线性对运算
所需要的时间．Ｔ２：执行一次基于双线对的椭圆曲线上的点乘所需的
时间．Ｔ３：执行一次标准椭圆曲线上点乘所需的时间．Ｔ４：执行一次哈
希映射到点所需的时间．Ｔ５：执行一次模指数运算所需的时间．Ｔ６：执
行一次普通单向哈希函数所用的时间．

　　正如表３中所示，本文所提协议在服务器端具有很
大的运算优势．另一方面，由于没有双线对运算，本文的
协议在客户端也具有一定的优势．在注册结构方面，本
文采取一种分级的多中心结构，将减轻 ＲＣ的工作量，
为系统整体增强稳定性．

表３　协议执行时间对比

文献［１０］ 文献［１２］ 文献［３］ 文献［１３］ 本文协议

ＵＰ ０２３７ｓ １１３ｓ ０４９６ｓ ０８４ｓ ０２２９ｓ

ＳＰ １９４５９ｍｓ ４３８２６ｍｓ ４６０５２ｍｓ ３３３５９ｍｓ ９４４５ｍｓ

ＡＳ 多 多 单 多 多

ＡＲ 单 单 －－ ＲＣ ＲＣ

ＵＰ：客户端主要运算的时长和　ＳＰ：服务端主要运算的时长和
ＡＳ：服务器架构　ＡＲ：注册中心架构　注意’－－‘表示不存在．

６　结论
　　本文结合 ＳＣＰＫ密码学技术提出了一个高效并且
抵抗 ＥＳＬ、ＲＣＤＲＩ攻击的多服务器环境下的 ＭＡＫＡ协
议．并且本文的协议是一个拥有多个注册中心的方案．
通过安全性和效率分析，表明所提的协议具有较好的

安全性和较高的运行效率．
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