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　　摘　要：　程序中的路径信息在程序执行过程中会被动态地泄露，基于路径敏感技术的逆向工程可自动地收集程
序中的条件跳转指令，从而理解程序的内部逻辑．为了缓解路径信息泄露，提出了一种基于随机森林的路径分支混淆
方法，将逆向分析路径分支信息的难度等价于抽取随机森林规则的难度．鉴于随机森林分类器可被视为一种黑盒，其
内部规则难以被提取且分类过程与路径分支行为相似，因此经过特殊训练的随机森林可以在功能上替代路径分支．将
该方法部署于ＳＰＥＣｉｎｔ２００６标准测试集中的６个程序进行实验，实验结果表明该混淆方法有效地保护了路径分支信
息，引发的额外开销较低，具有实用性．
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１　引言
　　代码混淆技术是一种保留语义的程序变换，其目
的是增加逆向工程的难度，使程序逻辑变得“难以被理

解”，从而保护软件的知识产权．Ｃｏｌｌｂｅｒｇ等人［１］对代码

混淆技术做了形式化的定义：经混淆变换后的程序

Ｏ（Ｐ）应与Ｐ有相同的语义，在相同输入的情况下，Ｐ和
Ｏ（Ｐ）会计算出相同的输出．Ｂａｒａｋ等人［２］通过计算复杂

性和密码学原理，证明了理想的混淆并不存在．Ｂｅａｕ

ｃａｍｐ等人［３］从实用角度证明了代码混淆技术仍是保护

程序的重要手段．在软件保护领域，代码混淆一直是研
究的热点．

现今，软件知识产权的主要威胁来自于非受控环

境下的恶意主机，即文献［４］中所提出的 ＭＡＴＥ（Ｍａｎ
ＡｔＴｈｅＥｎｄ）攻击．ＭＡＴＥ攻击以逆向工程为基础，通过
逆向分析软件的可执行文件，对软件的知识产权造成

多种形式的危害，如代码盗用、恶意篡改、盗版等．在发
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布的可执行文件中，程序的路径信息在二进制代码上

存在严重的泄露问题．如图１所示，图中的汇编代码泄
露了路径分支的全部信息：分支点、分支条件和目标地

址．逆向分析工具可以通过收集这些信息轻易地揭示
代码块间的依赖关系，从而构建控制流图，提取控制流

信息．

保护路径分支信息的有效手段是代码混淆，最初

的分支混淆方法是用来迷惑静态反汇编［５，７］，但是这些

经典的方法对动态分析和符号执行攻击的抵抗力较

弱．为了对抗这些新型攻击技术，本文提出了利用经过
特殊训练的随机森林混淆路径分支的方法．相比于其
他常用分类器，如人工神经网络和支持向量机，随机森

林具有更广的适用范围和更高的训练执行效率．路径
分支的功能类似于机器学习中的分类器，将路径分支

的输入作为样本，输出作为标签，训练出的随机森林可

以在功能上替代路径分支．根据已有的研究成果，随机
森林可被视为一种黑盒，内部的非线性规则难以被抽

取，这是本文所提出的混淆方法的安全基础．利用无条
件跳转替代条件跳转，可以在静态分析中模糊程序的

控制流，从而隐藏路径分支结构，增加恢复原有控制流

的难度．通过密码学方法混淆分支输入集合的偏序关
系，使得加密后的分支输入具有一定的密码学特性，用

来抵抗暴力破解攻击和二分查找攻击．本文将提出的
混淆方法部署在ＳＰＥＣｉｎｔ２００６标准程序测试集上，对路
径分支的混淆强度和执行效率进行了测试，选用了最

新的符号执行工具 Ｓ２Ｅ［８］作为约束求解器来分析被混
淆的路径分支．实验评估显示本文的方法具有较强的
攻击容忍性，且引入的额外开销较低，具有较好的实

用性．

２　相关工作

２１　符号执行及其应用
符号执行［８～１０］是一种软件测试方法，它利用符号

替代真实数值分析程序，求解触发特定路径的输入．经
过三十多年的发展，当今的符号执行技术可以自动地

生成测试输入，尽可能多地覆盖程序所有的执行路

径［１２，１３］．利用符号执行的这些优势，Ｂｒｕｍｌｅｙ［１４］开发了

一款名为 ＭｉｎｅＳｗｅｅｐｅｒ的工具用以检测恶意代码的触
发条件；Ｓｈａｒｉｆ［１５］开发了用以自动分析恶意代码的模拟
器；Ｗａｎｇ［１６］结合了污点分析技术和符号执行技术来检
测和移除恶意代码壳中的环境敏感代码；Ｚｅｎｇ［１７］利用
动态符号执行实现了被混淆代码的代码复用．

虽然这些逆向分析技术功能强大，但是仍存在一

定局限性［１８］：当路径约束条件难以被规约为确定的布

尔表达式时，约束求解器就无法对其进行求解．
２２　路径分支混淆

为了对抗这些先进的分析技术，研究人员提出了

很多有效的方法．Ｓｈａｒｉｆ等人［１９］选用了哈希函数加密路

径分支，攻击者分析被混淆分支的难度等价于分析哈

希函数的难度．但是哈希函数不具备保序性，只能良好
地混淆分支条件为等于的路径分支，对于条件为不等

关系（如“＜”或“＞”）的混淆相对繁琐，会造成极大的
空间和时间开销．Ｗａｎｇ等人［２０］对其 Ｓｈａｒｉｆ的混淆方法
进行了优化改进，相对地扩展了利用哈希函数混淆条

件分支的适用范围．
Ｗａｎｇ等人［２１］摒弃了密码学算法，而利用未解数学

难题克拉兹（Ｃｏｌｌａｚｔ）猜想混淆恶意代码的触发条件．任
何正整数输入通过“３ｘ＋１”变换后必定收敛为１，约束
求解器无法求出正确的输入．但是在路径分支条件较
为宽泛的情况下，约束求解器求解成功的概率会提高．

文献［２２，２３］均将机器学习中的分类器用于路径分
支混淆，利用支持向量机和人工神经网络的内部规则难

以被理解这一特性，混淆程序的路径分支．但是这两种方
法在实用性和安全性上均存在一定的问题：①受制于这
两种分类器的先天特性，对于混淆离散语义的路径分支

条件，诸如ｘ＞５＆＆ｙ＜５等，这两种分类器均无法良好
的处理，在一定程度上限制了两种混淆方式的应用场景；

②在安全性上，这两种方法保留了输入集合内的偏序关
系，攻击者只需进行二分查找攻击和暴力破解攻击便可

以在有限计算次数内找到路径分支条件．
２３　随机森林

随机森林［２４］是一种基于“Ｂａｇｇｉｎｇ”思想的非线性
分类算法，由 Ｂｒｅｉｍａｎ在２００１年提出，现今已经成为应
用非常广泛的机器学习算法，具有强大的学习和分类

能力［２５］．随机森林是一个由许多棵决策树组合而成的
分类器，每棵决策树由有放回随机抽取的随机向量生

成，互相之间是独立的，分类结果由每棵树输出的类别

的众数决定．
对于分类器内部规则的理解，近二十年一直是机

器学习领域的热点研究方向［２６，２７］．随机森林的内部规
则是一种高维规则，难以被提取，因此可以将随机森林

视为一种黑盒分类器［２４，２８～３０］．随机森林规则难以提取
的根本原因是高维规则难以规约为低维规则，即粗糙

９５４２
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集中的属性约减难题［３１，３２］，该问题已经被证明是一个

ＮＰ问题，现今的研究成果无法准确地提取出随机森林
的内部规则．随机森林的这一特性在机器学习领域是
一个困扰，但是在软件保护领域该特性正是代码混淆

所需要的．另外，随机森林具有训练速度快，对高维样本
输入适应性良好的特点，这使得构建混淆模块的过程

具有较高的效率．

３　使用随机森林混淆路径分支

３１　系统框架
由图２所示，从一个独特的视角去看程序的路径分

支，可以将其视为机器学习中的分类问题．对于一个路
径分支，可以将程序的所有输入视为待分类的样本，分

支条件视为分类器规则，产生的两条路径视为分类器

的输出．基于分类器的工作过程，分类器可以在功能上
替代程序的路径分支．

本文选取了随机森林作为分支混淆算法，以期望达

到适用更多类型的路径分支和更高的执行效率这两个目

的．图３给出了使用随机森林混淆程序路径分支的框架．
混淆后路径条件由随机森林的内部规则替代．在程序执
行时，随机森林接收到路径分支的输入，通过训练好的规

则输出相应的目标地址，触发对应的执行路径．

３２　误差控制
在机器学习中，误差是考察分类器的重要指标，它

表示分类器对训练集之外数据的分类能力，但是本文

利用随机森林代替程序的路径分支，因此这种误差不

能出现在程序运行过程中．为了保证混淆后的软件始
终要运行在正确的执行路径中，Ｃｏｌｌｂｅｒｇ［１］定义了语义
保留这一要求：在给予相同的输入的情况下，被混淆的

程序要和原程序计算出相同的输出，程序出错也视为

一种输出．为了避免这种误差，本文根据 Ｃｏｌｌｂｅｒｇ提出
的语义保留要求，结合分类器的特性，定义了弱语义保

留这一新的要求．
定义（弱语义保留）　给定的两个分支 ｂＦＩ和 ｂＦ

′
Ｉ

其共同的输入集是有限的，若存在一个足够小的数值ε
使得ｂＦ′（Ｉ±ε）＝ｂＦＩ，那么就称分支ｂＦ

′
Ｉ对分支ｂＦＩ是弱语

义保留的．
定义弱语义保留是为了保证程序运行的正确性．

该定义说明在可接受的偏差ε之内．近似的规则可以表
现出相同的功能．偏差 ε的大小应足够区分相邻的输
入．例如，路径分支条件 ｘ≤０和 ｘ＜０１为两个截然不
同的条件．但是如果分支输入为整数，即相邻输入为整
数０和１时，这两个条件的功能是相同的，可以相互替
代．这也就是说，在分支条件边界清晰的情况下，ｘ＜０１
这个分支条件所表达的语义与 ｘ≤０相同，为 Ｃｏｌｌｂｅｒｇ
所定义的语义保留的一种特殊形式．

在机器学习的场景下，分类器是用来使用已有的

知识去预测训练集之外的数据，这样就会产生一定的

误差．不同的是，在本文对随机森林的使用中，将路径分
支所有可能的输入作为知识记忆在随机森林模型中，

程序运行时，该分支的所有输入都不会在训练集之外，

所训练的随机森林对训练集是过拟合的，这样就保证

了被混淆后的程序会正确运行．可以确信，随机森林所
包含的规则与原路径分支条件的差别一定在ε之内，符
合本文定义的弱语义保留．
３３　混淆偏序关系

文献［２２，２３］的工作保留了分支输入集合的偏序
关系．在这种情况下，对混淆分支进行二分查找攻击，便
可以在有限计算次数内找到分支条件的分界点．从兼
顾安全性和实用性的考虑出发，本文选取了非对称

Ｆｅｉｓｔｅｌ网络混淆程序分支的输入集合．Ｆｅｉｓｔｅｌ网络是一
种在对称密码学中常见的单元结构，它以轮为单位，通

过对输入数据进行分割迭代操作，使得密文的分布更

加接近于均匀分布．通过 Ｆｅｉｓｔｅｌ网络，输入数据会被充
分的混乱和扩散，增加攻击被混淆分支的难度．

４　基于随机森林的路径分支混淆的实现
　　本文在源代码的ｉｆｅｌｓｅ路径分支条件中实现混淆，
使用支持内联汇编的编译器将混淆后的代码编译为可

执行程序．图４所示，具体的实现分为４步：提取分支信
息，训练随机森林，重构源代码和编译．
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第一步，先将原程序代码编译成可执行程序，利用

静态分析工具定位待混淆的路径分支，提取分支条件

和分支目标地址．
第二步，将分支输入集合通过 Ｆｅｉｓｔｅｌ网络进行加

密置换，构建训练集，训练随机森林．
第三步，将随机森林模块写入源代码中替代路径

分支，插入内联汇编代码恢复路径选择功能．
第四步，关闭某些优化条件对源代码进行编译．

４１　路径分支信息抽取
在可执行文件中，路径分支结构表现为条件跳转

指令，如 ｊｎｚ，ｊａ，ｊｅ等．ｉｆｅｌｓｅ路径分支结构的 Ｃ／Ｃ＋＋
代码如下：

　　ｉｆ（ｘ＞５）
　　　ｆｕｎｃｔｉｏｎＡ
　　ｅｌｓｅ
　　　ｆｕｎｃｔｉｏｎＢ

编译为可执行程序后，反汇编代码如下：

ｔｅｘｔ：００４１１Ａ６５ｃｍｐ［ｅｂｉ＋ｉ］，５
ｔｅｘｔ：００４１１Ａ６９ｊｌｅｓｈｏｒｔｌｏｃ＿４１１Ａ７２
ｔｅｘｔ：００４１１Ａ６Ｂｃａｌｌｊ＿ｆｕｎｃｔｉｏｎ＿Ａ＠＠ＹＡＺＺ
ｔｅｘｔ：００４１１Ａ７０ｊｍｐｓｈｏｒｔｌｏｃ＿４１１Ａ７７
ｔｅｘｔ：００４１１Ａ７２ｃａｌｌｊ＿ｆｕｎｃｔｉｏｎ＿Ｂ＠＠ＹＡＺＺ

通过反汇编代码收集有关该路径分支的所有信

息：分支条件 ｘ＞５，两个分支目标地址 ００４１１Ａ６Ｂ和
００４１１Ａ７２．这些暴露的路径信息需要被当作知识隐藏
在随机森林的内部规则中．

为了不失普遍性，本文将其他路径分支条件变视

为ｉｆｅｌｓｅ结构的特殊形式，将这些条件变换为相同语义
的ｉｆｅｌｓｅ结构，并按照本节的方法提取路径信息．下面
给出常见的复杂路径分支条件的处理方法．

（１）多输入变量的路径分支条件
例如ｘ＞ｙ，此类分支条件具有多个输入变量，分支

判断结果随输入变量的变化而变化，难以辨别产生路

径分支的边界条件．在处理此类分支条件时，将条件改
写为这些变量的差值与０比较，即 ｘ－ｙ＞０．这种处理
方式将ｘ－ｙ视为１个输入变量，处理后的分支条件边
界清晰，易于构建训练集．

（２）ｆｏｒ，ｗｈｉｌｅ的循环结构
此类循环结构，在判别是否跳出循环时产生路径

分支．可以将循环结构改为如下形式．

对于ｆｏｒ循环：

　ｆｏｒ（变量；；变量操作）
　　｛ｉｆ（循环跳出条件）
　　　循环体
　　ｅｌｓｅ
　　　跳出循环
　　｝
对于ｗｈｉｌｅ循环：
　ｗｈｉｌｅ（）
　｛
　　ｉｆ（循环跳出条件）
　　　循环体
　　ｅｌｓｅ
　　　跳出循环
　｝

处理后，循环结构变成死循环，跳出循环的条件被

写为ｉｆｅｌｓｅ结构，这样编译后的二进制代码中，分支结
构更为清晰，利于提取路径信息．
４２　随机森林训练

Ｌｉｂｒｆ［３３］由加州大学圣塔芭芭拉分校的科研人员
进行开发，经过多个版本优化，是拥有较高执行效率的

开源代码库，为了降低混淆对程序执行效率带来的影

响，本文选取该库中代码实现随机森林模块．本文对Ｌｉ
ｂｒｆ样例中的ｒｆｐｒｅｄｉｃｔ文件中的代码进行了二次开发，
删除了ｒｆ．ｔｅｓｔ＿ｃｏｎｆｕｓｉｏｎ、ｒｆ．ｔｅｓｔｉｎｇ＿ａｃｃｕｒａｃｙ等与预测行
为无关的函数，修改了预测函数 ｒｆ．ｐｒｅｄｉｃｔ＿ｐｒｏｂ的输入
参数，使其可以对程序变量进行预测．假设被混淆的路
径分支的输入集合为［ａ，５］∪［６，ｂ］，使用 Ｆｅｉｓｔｅｌ网络
加密后，构建格式为“．ｃｓｖ”的训练数据．相应地，将两
条分支地址 ００４１１Ａ６Ｂ和００４１１Ａ７２作为对应的 Ｌａｂｅｌ
标签文件写入 ｄａｔａ文件夹中．在训练时用训练集作为
测试集测试训练结果，以确保得到１００％正确率的分类
结果．训练集设置如下：

ｌａｂｅｌ：００４１１Ａ６ＢＦｅｉｓｔｅｌ［ａ，５］
ｌａｂｅｌ：００４１１Ａ７２Ｆｅｉｓｔｅｌ［６，ｂ］

使用Ｌｉｂｒｆ中的ｒｆｔｒａｉｎ程序对训练集进行训练，训
练后提取得到的模型ｍｏｄｅｌ文件中的参数待用．

１６４２



电　　子　　学　　报 ２０１８年

４３　源代码重建
与Ｌｉｂｒｆ的用法不同，本文将每棵决策树的参数通

过对应的数组进行存储，无需在程序的命令行参数中

输入单独的模型文件．修改 ｒｅａｄ．ｉｎ函数的输入参数为
数组类型，令其读取决策树数组中的数据作为随机森

林的参数．本文将随机森林的预测模块编写为一个 Ｃ／
Ｃ＋＋函数：ｐｒｅｄｉｃｔ插入在源代码中，该函数的输入为
加密后的分支输入，返回值为３２位的整型数，即两条路
径分支的地址．在ｘ８６结构的ＣＰＵ指令集中，函数的返
回值通常由寄存器ｅａｘ保存，本文在预测函数后插入无
条件跳转指令ｊｍｐｅａｘ用来完成路径选择功能．当 ｐｒｅ
ｄｉｃｔ函数完成分类输出目标地址时，其返回的数值被存
储在寄存器ｅａｘ中，指令 ｊｍｐｅａｘ可以完成相应的跳转
功能．内联汇编中的空指令ｎｏｐ是为了保证在编译后代
码块的地址不发生改变而插入的．重建后的源代码
如下：

ｉｎｔｐｒｅｄｉｃｔ（Ｆｅｉｓｔｅｌ（ｘ））；
＿ａｓｍ＿＿ｖｏｌａｔｉｌｅ＿
｛

ｎｏｐ
ｎｏｐ
ｊｍｐｅａｘ
｝

ｆｕｎｃｔｉｏｎＡ；
ｇｏｔｏｌａｂｅｌ；
ｆｕｎｃｔｉｏｎＢ；
ｌａｂｌｅ：

４４　编译
任何支持Ｃ／Ｃ＋＋的编译器均可用来编译混淆后

的源代码．重建后的源代码中，ｆｕｎｃｔｉｏｎＢ在静态中是一
行死代码，某些编译器的优化选项不会将该代码编译

至可执行文件而造成错误，这需要在编译时关闭某些

优化措施．

５　评估
　　本节将对随机森林路径混淆方法进行安全性评估
和效能评估．在安全性评估方面，本文考虑了常用的逆
向分析方法，利用逆向分析工具分析被混淆的分支，通

过分析结果评估混淆方法的安全性．在效能评估方面，
本文在相同条件下对比了随机森林，ＳＶＭ和神经网络
混淆对程序效能的影响．为了得到贴近实际的评估，本
文选取了ＳＰＥＣｉｎｔ２００６标准测试集中的６个由 Ｃ语言
编写的程序进行评估实验，分别是 ｓｐｅｃｒａｎｄ、ｓｊｅｎｇ、ｍｃｆ、
ｌｂｍ、ｂｚｉｐ２和 ｈ２６４ｒｅｆ．对每个测试程序，随机选取了不
同类型的路径分支，将每个分支条件输入集合通过非

对称Ｆｅｉｓｔｅｌ网络［３４］加密并分割为多维向量作为混淆后

的输入．随着随机森林内部决策树的规模增大，随机森
林的预测准确性会逐渐提高，选取１００作为内部决策树
的数量是兼顾效率和预测准确率的选择［３５，３６］，因此用

来混淆的随机森林含有１００棵决策树．表１标明了被混
淆的分支条件和其在源代码中的位置．

表１　被混淆分支的位置

测试程序 分支位置 分支条件

ｓｐｅｃｒａｎｄ ｌｉｎｅ３８ｉｎｓｐｅｃｒａｎｄ．ｃ ｔｅｓｔ＞０

ｓｊｅｎｇ ｌｉｎｅ１６０４ｉｎｓｅａｒｃｈ．ｃ ｘ！＝０

ｍｃｆ ｌｉｎｅ８９ｉｎｍｃｆ．ｃ ｉｆ（ｎｅｗ＿ａｒｃｓ＜０）

ｌｂｍ ｌｉｎｅ１６６ｉｎｌｂｍ．ｃ ｉｆ（ｚ＝＝０‖ｚ＝＝ＳＩＺＥ＿Ｚ－１）

ｂｚｉｐ２ ｌｉｎｅ５５５ｉｎｃｏｍｐｒｅｓｓ．ｃ ｉｆ（ｓ→ｉｎＵｓｅ［ｉ］）

ｈ２６４ｒｅｆ ｌｉｎｅ９３ｉｎｓｌｉｃｅ．ｃ ｉｆ（ｉ＝＝０）

　　实验环境：处理器为ＩｎｔｅｌＣｏｒｅ２Ｑ９４００２６６ＧＨｚ，内
存为３ＧＢＲＡＭ，操作系统为 Ｕｂｕｎｔｕ１４０４，虚拟环境为
Ｕｂｕｎｔｕ１２０４．
５１　安全性评估

本文主要目的是阻止攻击者利用逆向分析技术理

解被混淆的路径分支逻辑，使攻击者分析路径分支的

开销尽可能的大．即使攻击者多次分析，也不能从分析
结果中得到正确的分支条件．本文考虑了三种攻击者
常用的攻击方式：静态分析，符号执行与约束求解，暴

力破解与二分查找攻击．
（１）对抗静态分析
攻击者利用静态反汇编工具去反编译可执行程

序，试图理解代码块之间的联系，和相应的控制流转移

信息．对ｓｐｅｃｒａｎｄ程序分支进行静态分析时，得到的反
汇编代码如图５．

根据图５中的代码可知在静态分析中，攻击者可
以获得的信息仅仅为预测函数和插入的内联汇编代

码．在程序未运行时，寄存器 ｅａｘ中所存储的数值通常
为０或者其他无意义的数值，攻击者只能发现在ｊｍｐ
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ｅａｘ后将要执行的指令与预测函数的返回值有关．图６
为混淆分支的函数调用图，由于插入的无条件跳转指

令ｊｍｐｅａｘ割裂了代码块之间的联系，静态分析工具探
索到预测函数 ｐｒｅｄｉｃｔ以下的控制流和函数调用．如果
想得到完整的路径信息，攻击者只能去分析预测函数

内的代码．图 ７为预测函数 ｐｒｅｄｉｃｔ的内部核心函数
ｌｉｂｒｆ∶∶ＩｎｓｔａｎｔＳｅｔ流程图，由该图可以看出，所有与预测过
程相关的函数调用都要最终归结于这个核心函数，即

调取随机森林参数．随机森林所具有的黑盒特性可以
使攻击者难以提取随机森林规则，因此本文的方法对

基于反汇编的静态分析有较强的抵抗能力．

（２）对抗符号执行与约束求解
众所周知，符号执行和约束求解的局限性在于无

法对非线性关系做出良好的求解结果．随机森林是一
种典型的非线性分类器，分类结果由投票最多的类决

定．分类结果和每棵决策树所输出的结果无线性关联，
当输入变化时，得到的投票比也随之变化，分类过程难

以被表达为确定的布尔表达式．本文选用了先进的二
进制分析平台Ｓ２Ｅ作为测试工具对被混淆的代码进行
分析，将被混淆代码的输入进行标记，探索其执行路

径，得到路径约束进行求解．表２为对测试程序进行符
号执行的结果．实验结果表明，由于随机森林分类的机
制，Ｓ２Ｅ无法探索被混淆路径分支而导致停机或超出内
存，约束求解器无法对混淆后的路径分支进行约束求

解，本文提出的混淆方法对当前流行的自动分析工具

具有较强的抗逆向分析能力，良好地抵抗了符号执行

和约束求解这一新型的逆向分析技术．另外，本文测试
了不同规模随机森林对安全性的影响．测试了内含２０，
５０，１５０，３００，４００，５００棵决策树的随机森林（忽略因随
机森林规模较小所造成的误差，即无法过拟合训练集

数据）进行符号执行测试，路径探测结果与表２中完全

一致．这印证了随机森林对抗符号执行与约束求解具
有良好效果的核心原因是随机森林自身的黑盒特性，

而非通过堆砌大量的决策树而导致程序路径看上去的

“复杂”．
表２　Ｓｐｅｃ２００６ｉｎｔ符号执行结果

测试程序 符号值地址 路径探索结果 求解结果

ｓｐｅｃｒａｎｄ ０ｘ８０４８６３ｄ ｔｅｒｍｉｎａｔｅ Ｎ／Ａ

ｓｊｅｎｇ ０ｘ８０５９１８ａ ｔｅｒｍｉｎａｔｅ Ｎ／Ａ

ｍｃｆ ０ｘ８０４９２４ｃ ｔｅｒｍｉｎａｔｅ Ｎ／Ａ

ｌｂｍ Ｎ／Ａ ｏｕｔｏｆｍｅｍｏｒｙ Ｎ／Ａ

ｂｚｉｐ２ ０ｘｂｆ９１６３３ｃ ｔｅｒｍｉｎａｔｅ Ｎ／Ａ

ｈ２６４ｒｅｆ ０ｘ８ｂ８３７９ｅ ｔｅｒｍｉｎａｔｅ Ｎ／Ａ

　　本文同时对比了文献［２２，２３］的方法在 Ｓ２Ｅ平台
的表现．由于存在大量的浮点数计算，Ｓ２Ｅ无法标记
ＳＶＭ中的路径分支变量．由于 Ｓ２Ｅ无法探索路径的原
因与本文不同，因此无法定性地对比本文与文献［２２］
在对抗符号执行与约束求解的优劣性．在对比文献
［２３］方法中时，Ｓ２Ｅ可以探索到被标记变量所经过的
路径，但是无法求解触发另一条路径所需的输入变量．
相对而言，随机森林阻止了符号执行工具探索标记变

量所经过的路径，在对抗符号执行和约束求解的抵抗

力上，本文的实验结果稍优于文献［２３］的结果．
（３）对抗二分查找攻击和暴力破解攻击
由于本文提出的混淆方法的应用场景是在路径分

支输入有限的情况下，所以应当考虑对这两种攻击的

抵抗能力．若某一路径分支的所有输入个数为 ｋ，则二
分查找攻击至多需要 ｌｏｇ２ｋ次测试即可得出正确的数
据分类边界．例如，输入集合为［０，６５５３６］，分支条件为
５，测试输入为１００００．二分查找的路径为（５０００，２５００，
１２５０，６２５，３１２，１５６，７８，３９，１７，８，４，６，５），只需１３次测
试便可找到正确输入．本文选取了非对称 Ｆｅｉｓｔｅｌ网络
混淆程序的输入集合，输入集合中的元素经过 Ｆｅｉｓｔｅｌ
网络加密后，其原本的偏序关系被打乱，加密后的输入

呈现随机性和扩散性．攻击者在攻击被混淆分支时，二
分查找攻击的测试次数会大幅增加，且效果较差，因此

这种攻击方式难以进行．
在对抗暴力破解的能力上，本文对加密后的分支

输入切分为若干个组块，相当于增加了随机森林模块

的输入长度，一定程度上降低了暴力破解成功的概率．
穷举成功的概率为１／２ｌ，其中ｌ为加密后分支的输入长
度，随着输入长度 ｌ的增加，破解成功的概率呈指数级
下降．

本文选取了ｓｐｅｃｒａｎｄ程序中的分支来测试本文的
方法对抗暴力破解攻击和二分查找攻击的抵抗力，并

与其他两种混淆方法进行了对比．在暴力破解攻击下，
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多次运行测试程序，对输入进行随机不重复测试，直到

测得满足分支条件的输入；在二分查找攻击下，随机生

成初始输入．表３给出了暴力破解攻击所需的测试次
数、二分查找攻击所需的测试次数和二分查找的初始

随机输入．
表３　抵抗暴力破解攻击和二分查找攻击的能力

测试程序
暴力破解

所需次数

二分查找所

需次数

初始测试

输入

ｓｐｅｃｒａｎｄ ２５３５９ １５ ４８７５

随机森林混淆 １８６８７５ １９２０８４ ７４９７８

ＳＶＭ混淆 ２４５７１ １１ ７３０

神经网络混淆 ２６７５４ ９ ２５６

　　从表３数据可以看出，ＳＶＭ混淆和神经网络混淆
的测试数据中，暴力破解攻击所需要的计算次数与原

程序无较大差异，二分查找攻击次数与初始输入呈明

显的对数关系，并未明显体现对这两种攻击的抵抗力．
本文工作中，暴力破解和二分查找攻击所需计算次数

显著增加，二分查找的路径无法匹配加密后的输入，因

此本文的方法对这两种攻击具有较强的抵抗力．

５２　效能评估
本文采取了多次运行求平均值的方式计算被混淆

程序的时间开销，同时统计了被混淆分支的执行次数．
对比算法中，分类器的训练方法均与原文献中的设置

相同．表４和表５分别列出了时间开销和空间开销数
据．由表４数据可见，时间开销与执行次数成正相关，
ｓｐｅｃｒａｎｄ中的被混淆分支执行次数为４８４７８次，引入了
较大的开销，其余测试程序的额外开销较小，平均每次

执行所需开销约为０００５ｓ．由于随机森林对高维数据
处理具有优势，且随机森林内部计算由简单的分支判

断构成，本文提出的混淆方法在时间开销上较优于另

两种混淆方法．本文加密了输入集合，文献［２２，２３］所
提出的边界关键变量训练法无法应用于本文的场景．
使用加密后的输入集合作为训练集，导致这两种的时

间开销和空间较原文献中的数据有较大增长．表５中，
由于随机森林的参数要保存在程序中，引入的额外空

间开销较对比算法稍大．但是对于当今硬盘容量（数百
ＧＢ至几ＴＢ），这些开销是可以忽略不计的．本文提出
的混淆方法在效能上是可以接受的．

表４　时间开销对比

测试程序 原始开销 随机森林混淆 ＳＶＭ混淆 神经网络混淆 分支执行次数

ｓｐｅｃｒａｎｄ ０８０１２８０ｓ １１１５０３５２ｓ １６７３２３９５ｓ ２０６３８ｓ ４８４７８

ｓｊｅｎｇ ８４１０４０３ｓ ８７９４１０１ｓ ９８１４５７１ｓ １３４３６ｓ ２

ｍｃｆ ３９７８６２５ｓ ４１８６８６４ｓ ４９２６４７３ｓ ４８８３５ｓ １

ｌｂｍ ６１７８０５７ｓ ６１５４７５０ｓ ６１９６５３１ｓ ６３５４２７ｓ １

ｂｚｉｐ２ ００９０１５３ｓ ０１５７８４３ｓ ０４６９９１７ｓ １１４５５ｓ ２５６

ｈ２６４ｒｅｆ ５１１１３３００ｓ ６２１２５６２８ｓ ７０５１８４７３ｓ ６９９３８ｓ ２５

表５　空间开销对比

测试程序 原始开销
随机森林

混淆

ＳＶＭ
混淆

神经网络

混淆

ｓｐｅｃｒａｎｄ １６ＫＢ １１２ＫＢ ３４ＫＢ ２４ＫＢ

ｓｊｅｎｇ ２５６ＫＢ ３３６ＫＢ ２８０ＫＢ ２６３ＫＢ

ｍｃｆ ４８ＫＢ １４４ＫＢ ７８ＫＢ ５４ＫＢ

ｌｂｍ ４８ＫＢ １４４ＫＢ ７７ＫＢ ５５ＫＢ

ｂｚｉｐ２ １７６ＫＢ ２７２ＫＢ ２０２ＫＢ １８４ＫＢ

ｈ２６４ｒｅｆ １５１ＭＢ １５３ＭＢ １５２ＭＢ １５２ＭＢ

６　讨论与局限
　　本文继续探索了机器学习算法在代码混淆中的应
用，选取了随机森林算法来混淆程序的路径分支，有如

下两个优点．
（１）本文扩展了路径分支条件的适用范围，解决了

诸如ＸＯＲ、ＡＮＤ等非线性条件的混淆．对于这类条件，

已有的两种方法都需要训练与维数相同个数的分类

器，从而会造成较大的额外开销．相比之下，本文方法
对高维数据具有较强的处理能力，在时间开销上优于

这两种方法．
（２）本文在对符号执行和约束求解保持了良好的

抵抗力的基础上，同时显著地增加了二分查找攻击和

暴力破解攻击的难度，具有更好的安全性．
局限：在执行效率方面，本文提出的随机森林路径

混淆方法仍可进行优化．由于随机森林具有并行化执
行的特性，可以考虑对预测过程进行并行化处理，进一

步减少时间开销．

７　结论
　　程序在运行时会动态地泄露路径信息，逆向工程
可以收集这些信息来理解程序内部逻辑．为了缓解路
径信息泄露，提出了一种基于随机森林的路径混淆方

法．随机森林可以被视为一种黑盒，分类过程与路径分
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支的行为相似．本文利用特殊训练的随机森林替代路
径分支，将逆向分析的难度等价于抽取随机森林内部

规则的难度．通过实验评估，证明了本文提出的路径混
淆方法具有足够的安全性和实用性．
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