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　　摘　要：　密文策略属性基加密（ｃｉｐｈｅｒｔｅｘｔｐｏｌｉｃｙａｔｔｒｉｂｕｔｅｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ，ＣＰＡＢＥ）类似于基于角色访问控制，可
以为云存储系统提供灵活细粒度的访问控制．但大多数ＣＰＡＢＥ方案中，密文长度与访问策略复杂度成正相关，系统
属性同时被多个用户共享而导致属性难以被撤销．针对上述问题，本文提出一种支持属性撤销且密文长度恒定的属性
基加密方案．该方案中每个用户的属性群密钥不能通用，可以有效抵抗撤销用户与未撤销用户的合谋攻击．为减少属
性授权机构和数据拥有者的计算负担，属性撤销过程所需的计算量外包给数据服务管理者；同时该方案采用支持多值

属性和通配符的“ＡＮＤ”门策略，实现了密文长度恒定．所提方案基于决策性 ｑＢＤＨＥ（ｑｂｉｌｉｎｅａｒＤｉｆｆｉｅＨｅｌｌｍａｎｅｘｐｏ
ｎｅｎｔ）假设对方案进行了选择明文攻击的安全性证明．最后对方案进行了理论分析与实验验证，分析结果表明本文方
案可以有效抵制用户合谋攻击，增加了方案的安全性．同时所提方案在功能和计算效率方面具有一定优势，适用于实
际应用情况．
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１　引言
　　密文策略属性基加密方案（ｃｉｐｈｅｒｔｅｘｔｐｏｌｉｃｙａｔｔｒｉｂ
ｕｔｅｂａｓｅｄｅｎｃｒｙｐｔｉｏｎ，ＣＰＡＢＥ）［１］作为一种新型的公钥
加密体制，其具有“一对多”的加密特征，可以根据用户

属性实现对数据灵活细粒度的访问控制，是解决当前

云存储安全问题的关键支撑技术之一［２，３］．ＣＰＡＢＥ在
实际应用过程中，其密文长度是一个重要的技术指标．
现有大多数ＣＰＡＢＥ方案，密文长度往往随着访问策略
复杂度的增加而线性增长，从而导致数据密文占用大

量云存储资源及通信资源；ＣＰＡＢＥ在应用过程中的另
一个安全指标是属性可撤销．因为云存储系统中拥有
大量的用户，在系统运行过程中一些用户的相关属性

会发生变化，或者一些私钥可能被泄露，因此撤销或更

新每一个属性的私钥组件对于系统安全至关重要．ＣＰ
ＡＢＥ中每一个属性有可能被多个用户共享，这意味着
撤销任何属性都有可能影响其他用户，因此属性撤销

是一个极其困难的问题．
为解决密文长度问题，文献［４］第一次基于支持多

值属性的“ＡＮＤ”门提出密文长度恒定的ＣＰＡＢＥ方案．
该方案在解密阶段所需双线性对的计算量为常数级，

并且在随机预言机模型下证明了方案的安全性．文献
［５］提出一种支持灵活陷门访问策略且密文长度恒定
的ＣＰＡＢＥ方案，该方案达到了标准模型下的适应性选
择密文攻击安全．文献［６］基于支持多值属性和通配符
的“ＡＮＤ”门提出一种密文长度恒定的ＣＰＡＢＥ方案，该
方案在解密阶段只需２个双线性对计算，并在随机预言
机模型下证明了方案的安全性．文献［７］基于“ＡＮＤ”门
提出密文长度和密钥长度恒定的 ＣＰＡＢＥ方案，并在随
机预言机模型下证明了方案的选择性选择密文攻击安

全．但是上述方案没有考虑属性撤销，无法解决因用户
属性变化等导致的权限变更问题．

针对属性撤销问题，文献［８］最先提出ＡＢＥ属性撤
销方案，其通过对每一个属性设定一个有效期，属性授

权机构周期性地更新属性版本，通过更新某个属性的

版本以此达到用户属性撤销的目的．这种通过给每个
属性设定时间周期来达到撤销目的的方法是一种粗粒

度的撤销方案，其不能实现属性或用户的立即撤销．这
种撤销方案存在一个不受控制的时期被称为脆弱性窗

口，其影响方案的前向安全和后向安全［９］．
文献［１０］提出一种具有属性和用户撤销能力的

ＣＰＡＢＥ方案，该方案增强了用户访问控制的前向安全
和后向安全．但是，该方案不能抵抗撤销用户与未撤销
用户的合谋攻击，其原因在于属性群密钥 ＫＥＫ对于该
群的用户完全通用．文献［１１］提出一种能够实现共享
数据的细粒度访问控制的可撤销属性基加密方案，且

该方案基于复杂假设完成安全证明．文献［１２］提出抵
抗合谋攻击的属性撤销方案，并在随机预言机模型下

证明了方案的安全性，但该方案解密效率不高．文献
［１３］提出具有隐私保护且支持用户撤销的属性基加密
方案．该方案采用半策略隐藏方式实现隐私保护，并且
能够实现属性级用户撤销．但是该方案与方案［１０］类
似，不能抵抗撤销用户与未撤销用户的合谋攻击．

文献［１４］提出一种密文长度恒定且属性直接可撤
销的ＣＰＡＢＥ方案，该方案的“ＡＮＤ”门策略支持多值属
性和通配符．该方案同时考虑了密文长度恒定和属性
撤销能力．但是该方案属于属性直接撤销方案，其数据
拥有者需要维护属性撤销列表，而该工作对于数据拥

有者是繁琐的．
针对上述问题，本文提出一种支持属性即时撤销

且密文长度恒定的属性基加密方案．该方案中每个用
户的属性群密钥不能通用，可以有效抵抗撤销用户与

未撤销用户的合谋攻击．为减少属性权威机构和数据
拥有者的计算负担，属性撤销过程所需的计算量外包

给数据服务管理者（归属于云服务商）；同时该方案采

用支持多值属性和通配符的“ＡＮＤ”门策略，实现了密
文长度恒定．所提方案基于决策性 ｑＢＤＨＥ（ｑｂｉｌｉｎｅａｒ
ＤｉｆｆｉｅＨｅｌｌｍａｎｅｘｐｏｎｅｎｔ）假设对方案进行了选择明文攻
击的安全性证明．最后对方案进行了理论分析与实验
验证，分析结果表明本文方案可以有效抵制用户合谋

攻击，增加了方案的安全性．同时所提方案在功能和计
算效率方面具有一定优势，适用于实际应用情况．

２　理论基础知识

２１　双线性群
双线性群是密码系统中重要的关键技术．令 ψ是

一个群生成算法，其以安全参数 λ作为输入，输出（ｐ，
Ｇ，ＧＴ，ｅ）．其中ｐ是由 λ决定的素数，Ｇ和 ＧＴ是阶为素
数ｐ的循环群．双线性映射ｅ：Ｇ×Ｇ→ＧＴ满足下列性质：

（１）双线性：对于ｕ，ｖ∈Ｇ和ａ，ｂ∈Ｚｐ，均有 ｅ
（ｕａ，ｖｂ）＝ｅ（ｕ，ｖ）ａｂ成立．

（２）非退化性：ｇ∈Ｇ，使得ｅ（ｇ，ｇ）≠１．
（３）可计算性：ｕ，ｖ∈Ｇ，可以在多项式时间内计

算ｅ（ｕ，ｖ）．
２２　决策性ｑＢＤＨＥ假设

令Ｇ表示阶为大素数ｐ的双线性群，ｇ和 ｈ为群 Ｇ
的两个独立的生成元，选择随机值 δ∈Ｚｐ．定义 ｙｇ，δ，ｎ＝
（ｇ１，ｇ２，…，ｇｎ，ｇｎ＋２，ｇｎ＋３，…，ｇ２ｎ）∈Ｇ

２ｎ－１，其中ｇｉ＝ｇ
（δｉ）．

算法Ｐ通过输出ｚ∈｛０，１｝进行猜测，若：
　　Ａｄｖｑ－ＢＤＨＥＰ ＝｜Ｐｒ［ｐ（ｇ，ｈ，ｙｇ，δ，ｎ，ｅ（ｇｎ＋１，ｈ））＝０］

－Ｐｒ［ｐ（ｇ，ｈ，ｙｇ，δ，ｎ，Ｚ）＝０］｜≥ε （１）
那么定义算法Ｐ拥有优势ε来解决群 Ｇ下的决策

２９３２



第　１０　期 赵志远：属性可撤销且密文长度恒定的属性基加密方案

性ｑＢＤＨＥ问题．若无多项式时间算法以不可忽略的优
势来解决决策性 ｑＢＤＨＥ问题，那么声称决策性 ｑＢＤ
ＨＥ假设在群Ｇ和ＧＴ中是成立的．
２３　访问策略

本文采用一种支持多值属性和通配符的“ＡＮＤ”门
访问策略．假设系统中共有 ｎ个属性，则该属性集合为
Ｕ＝｛ａｔｔ１，ａｔｔ２，…，ａｔｔｎ｝；每个属性 ａｔｔｉ能够拥有多个属
性值Ｓｉ＝｛ａｔｔｉ，１，ａｔｔｉ，２，…，ａｔｔｉ，ｎｉ｝，即 ｎｉ＝｜Ｓｉ｜．假设解密
者拥有属性列表 Ｌ＝［Ｌ１，Ｌ２，…，Ｌｎ］，加密者定义访问
策略Ｗ＝［Ｗ１，Ｗ２，…，Ｗｎ］＝Λｉ∈ＩＷＷｉ，其中下标索引集
合ＩＷ＝｛ｉ｜１≤ｉ≤ｎ，Ｗｉ≠｝．对于满足１≤ｉ≤ｎ的ｉ，若
Ｌｉ＝Ｗｉ或者Ｗｉ＝，则 Ｌ满足 Ｗ，即 Ｌ｜＝Ｗ；否则 Ｌ不
满足Ｗ，即Ｌ｜≠Ｗ．访问策略 Ｗ中的“”意味着“不关
心”值．
２４　密钥加密密钥树

密钥加密密钥树［１３］是指数据服务管理者（ｄａｔａ
ｓｅｒｖｉｃｅｍａｎａｇｅｒ，ＤＳＭ）基于用户集合建立的完全二叉
树，为未撤销用户提供密钥更新能力，从而实现用户撤

销，示意图如图１所示．假设系统用户集合 Ｕ＝｛ｕ１，ｕ２，
…，ｕＮ｝，属性集合 Ｗ＝｛ａｔｔ１，ａｔｔ２，…，ａｔｔｎ｝．设 ＧｉＵ是
拥有属性ａｔｔｉ的用户集合，被称为属性群．Ｇｉ将被看作
是能够访问属性 ａｔｔｉ的访问列表．设 Ｇ＝｛Ｇ１，Ｇ２，…，
Ｇｎ｝是属性群集合．例如：若 ｕ１，ｕ２，ｕ３分别拥有属性
｛ａｔｔ１，ａｔｔ２｝，｛ａｔｔ１，ａｔｔ２，ａｔｔ３｝，｛ａｔｔ２，ａｔｔ３｝．那么 Ｇ１＝｛ｕ１，
ｕ２｝，Ｇ２＝｛ｕ１，ｕ２，ｕ３｝，Ｇ３＝｛ｕ２，ｕ３｝．

ＤＳＭ按如下过程计算构建密钥加密密钥树为用户
生成属性群密钥相关参数：

（１）用户集合 Ｕ中每一个用户被指定在二叉树的
叶子节点中，每个节点ｖｊ存储一个随机值θｊ．

（２）路径节点生成算法Ｐａｔｈ（ｕｋ）．对于每一个用户
ｕｋ，从叶子节点到根节点上所有节点被定义为用户 ｕｋ
的路径节点．如Ｐａｔｈ（ｕ６）＝｛ｖ１３，ｖ６，ｖ３，ｖ１｝．

（３）最小覆盖集算法Ｍｉｎｃｓ（Ｇｉ）．对于拥有属性 ａｔｔｉ
的属性群Ｇｉ，树中能覆盖 Ｇｉ的所有用户的最小节点集
合为最小覆盖集．如Ｇｉ＝｛ｕ１，ｕ２，ｕ４，ｕ６，ｕ７，ｕ８｝，则Ｍｉｎｃｓ

（Ｇｉ）＝｛ｖ４，ｖ１１，ｖ１３，ｖ７｝．
（４）求 Ｐａｔｈ（ｕｋ）与 Ｍｉｎｃｓ（Ｇｉ）的交集：若用户拥有

属性ａｔｔｉ，即ｕｋ∈Ｇｉ，则交集有且只有一个节点ｖｊ存储的
随机值θｊ．如（２）和（３）中的ｕ６只拥有节点ｖ１３存储的随
机值θ１３．

３　ＡＲＣＳＣＡＢＥ方案系统及安全模型

３１　形式化定义
本文提出的 ＡＲＣＳＣＡＢＥ（ＡＢＥｗｉｔｈａｔｔｒｉｂｕｔｅｒｅｖｏ

ｃａｔｉｏｎａｎｄｃｏｎｓｔａｎｔｓｉｚｅｃｉｐｈｅｒｔｅｘｔ）方案主要由属性授权
机构（ａｔｔｒｉｂｕｔｅａｕｔｈｏｒｉｔｙ，ＡＡ）、云服务商（包括 ＤＳＭ，计
算服务和存储服务）、数据拥有者和数据用户４部分组
成．该方案包含以下５个阶段：

（１）系统初始化阶段．
ＡＡＳｅｔｕｐ（１λ）→｛ＰＫ，ＭＳＫ｝：ＡＡ执行该算法进行系

统初始化．该算法以隐含安全参数 λ作为输入，输出系
统公钥ＰＫ和系统主私钥ＭＳＫ．

ＤＳＭＳｅｔｕｐ（ＰＫ）→｛ＤＰＫ，ＤＳＫ｝：ＤＳＭ运行该算法进
行初始化．该算法以系统公钥 ＰＫ作为输入，输出 ＤＳＭ
的公钥ＤＰＫ和主私钥 ＤＳＫ．当系统发生用户属性撤销
时，ＤＳＭ的公私钥对将被更新．

（２）私钥生成阶段．
ＡＡＫｅｙＧｅｎ（ｉｄ，ＰＫ，ＤＰＫ，ＭＳＫ，Ｌ）→｛ＳＫＬ，ＫＥＫ′｝：

该算法由 ＡＡ执行，其以系统公钥 ＰＫ，ＤＳＭ公钥 ＤＰＫ，
系统主私钥ＭＳＫ和用户属性集合 Ｌ作为输入，输出用
户私钥ＳＫＬ和属性群初始密钥ＫＥＫ′．

ＤＳＭＫｅｙＧｅｎ（ＫＥＫ′，Ｌ）→ＫＥＫ：该算法由ＤＳＭ执行，
其以 ＫＥＫ′和用户属性集合 Ｌ作为输入，输出用户属性
群密钥ＫＥＫ．

（３）数据加密阶段．
Ｅｎｃｒｙｐｔ（ＰＫ，Ｗ，ｍ）→ＣＴ′：该算法由数据拥有者执

行，其以系统公钥ＰＫ，访问策略 Ｗ和明文消息 ｍ作为
输入，输出中间密文ＣＴ′．

ＤＳＭＥｎｃｒｙｐｔ（ＰＫ，ＤＳＫ，ＣＴ′）→｛Ｈｄｒ，ＣＴＷ｝：该算法
由ＤＳＭ执行，其以系统公钥 ＰＫ，ＤＳＭ公钥ＤＰＫ和中间
密文ＣＴ′作为输入，输出密文头Ｈｄｒ和最终密文ＣＴＷ．

（４）数据解密阶段．
Ｄｅｃｒｙｐｔ（ＰＫ，Ｈｄｒ，ＣＴＷ，ＳＫＬ，ＫＥＫ）→ｍ：数据用户运

行该算法，其以系统公钥 ＰＫ，密文头 Ｈｄｒ，密文 ＣＴＷ，用
户私钥ＳＫＬ和 ＫＥＫ作为输入．当数据用户的属性满足
密文的访问策略时，且用户必要属性未被撤销，输出明

文数据ｍ．
（５）用户属性撤销阶段．
ＵｐＫＥＫ（ＤＳＫ，ＫＥＫ，Ｌｘ）→ＫＥＫ：该算法由 ＤＳＭ执

行，其以ＤＳＭ私钥 ＤＳＫ，属性群密钥 ＫＥＫ和被撤销属
性Ｌｘ作为输入，输出新的属性群密钥ＫＥＫ．

３９３２
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ＲｅＥｎｃｒｙｐｔｉｏｎ（Ｈｄｒ，ＣＴＷ，Ｌｘ）→｛Ｈｄｒ，ＣＴ｝：该算法由
ＤＳＭ执行，其以密文头 Ｈｄｒ，密文 ＣＴ和被撤销属性 Ｌｘ
作为输入，输出新的密文头Ｈｄｒ和密文ＣＴＷ．
３２　安全模型

该方案能够抵抗撤销用户与未撤销用户的合谋攻

击．因此敌手可以询问两种类型的密钥：（１）被撤销用
户的私钥询问，该用户拥有满足访问策略的属性集合，

但挑战属性一定被撤销；（２）未被撤销用户的私钥询
问，该用户的属性集合不满足访问策略，但其属性集合

包含挑战属性．安全模型如下：
系统初始化：敌手 Ａ选择一个要挑战的访问策略

Ｗ和挑战属性Ｌｘ，然后将它们传送给仿真者 Ｂ．其中，
Ｌｘ 是一个满足Ｗ

的必要属性．
系统建立：Ｂ运行 ＡＡＳｅｔｕｐ和 ＤＳＭＳｅｔｕｐ算法获得

系统公钥ＰＫ，系统主私钥 ＭＳＫ，ＤＳＭ的公钥 ＤＰＫ和主
私钥ＤＳＫ．然后，Ｂ更新关联属性 Ｌｘ 的密钥对ＤＰＫ和
ＤＳＫ．最后，Ｂ将 ＰＫ，ＤＰＫ，ＤＰＫ发送给 Ａ，自己保留
ＭＳＫ，ＤＳＫ，ＤＳＫ．

询问阶段１：除哈希询问外，Ａ可以询问两种类型
密钥：

（１）ＴｙｐｅＩ私钥询问〈ｕＩ，ＬＩ〉：用户 ｕＩ的属性集合
ＬＩ满足访问策略Ｗ

，但是ｕＩ的属性Ｌ

ｘ 已经被撤销．Ｂ

运行ＡＡＫｅｙＧｅｎ和 ＤＳＭＫｅｙＧｅｎ算法获得 ＳＫＬＩ和 ＫＥＫＩ，
然后将它们发送给Ａ．

（２）ＴｙｐｅＩＩ私钥询问〈ｕＩＩ，ＬＩＩ〉：用户 ｕＩＩ的属性集合
ＬＩＩ不满足访问策略 Ｗ

，但是 ｕＩＩ拥有属性 Ｌ

ｘ．Ｂ运行

ＡＡＫｅｙＧｅｎ和 ＤＳＭＫｅｙＧｅｎ算法获得 ＳＫＬＩＩ和 ＫＥＫＩＩ，然后
将它们发送给Ａ．

挑战阶段：Ａ提交两个等长的消息 ｍ０和 ｍ１．Ｂ随
机选择ｂ∈｛０，１｝，运行 Ｅｎｃｒｙｐｔ和 ＤＳＭＥｎｃｒｙｐｔ算法产
生密文头Ｈｄｒ和密文ＣＴＷ，ｂ，并将其发送给Ａ．

询问阶段 ２：类似询问阶段 １，Ａ继续向 Ｂ询问
私钥．

猜测阶段：Ａ输出一个值ｂ′∈｛０，１｝作为对 ｂ的猜
测．如果ｂ′＝ｂ，我们称Ａ赢得了该游戏．Ａ在该游戏中
的优势定义为：ＡｄｖＡ＝｜Ｐｒ［ｂ′＝ｂ］－１／２｜．

定义１　若无多项式时间敌手以不可忽略的优势
来攻破上述安全模型，那么本文提出可撤销属性加密

方案是选择明文安全的．

４　ＡＲＣＳＣＡＢＥ方案构造

４１　具体方案
（１）系统初始化阶段．ＡＡ和 ＤＳＭ分别进行初始

化，建立系统．
ＡＡＳｅｔｕｐ（１λ）→｛ＰＫ，ＭＳＫ｝：该算法选择两个阶为

素数ｐ的乘法循环群Ｇ和 ＧＴ，ｇ是群 Ｇ的生成元，并且

存在有效的双线性映射ｅ：Ｇ×Ｇ→ＧＴ．ＡＡ随机选取α，β
∈Ｚｐ 和两个抵制合谋的哈希函数Ｈ０：Ｚ


ｐ ×｛０，１｝

ｌｏｇ２ｎ×
｛０，１｝ｌｏｇ２ｍ→Ｚｐ，Ｈ１：Ｚ


ｐ→Ｇ．其中，ｍ＝ｍａｘ

ｎ
ｉ＝１ｎｉ．然后，该

算法计算 Ｘｉ，ｂｉ＝ｇ
－Ｈ０（α‖ｉ‖ｂｉ）和 Ｙｉ，ｂｉ＝ｅ（ｇ，ｇ）

Ｈ０（β‖ｉ‖ｂｉ）．其
中，１≤ｉ≤ｎ，１≤ｂｉ≤ｎｉ．输出系统公钥 ＰＫ＝（ｇ，｛Ｘｉ，ｂｉ，
Ｙｉ，ｂｉ｝１≤ｉ≤ｎ，１≤ｂｉ≤ｎｉ）和主私钥ＭＳＫ＝（α，β）．

ＤＳＭＳｅｔｕｐ（ＰＫ）→｛ＤＰＫ，ＤＳＫ｝：ＤＳＭ为每一个
｛ａｔｔｉ，ｂｉ｝１≤ｉ≤ｎ，１≤ｂｉ≤ｎｉ选择一个随机指数 ｔｉ，ｂｉ∈Ｚ


ｐ，然后计

算Ｔｉ，ｂｉ＝ｇ
ｔｉ，ｂｉ．输出 ＤＳＭ的公钥 ＤＰＫ＝｛Ｔｉ，ｂｉ｝１≤ｉ≤ｎ，１≤ｂｉ≤ｎｉ

和主私钥ＤＳＫ＝｛ｔｉ，ｂｉ｝１≤ｉ≤ｎ，１≤ｂｉ≤ｎｉ．
（２）私钥生成阶段．首先 ＡＡ产生与属性集合相关

联的私钥，然后ＤＳＭ产生属性群密钥ＫＥＫ．
ＡＡＫｅｙＧｅｎ（ｉｄ，ＰＫ，ＤＰＫ，ＭＳＫ，Ｌ）→｛ＳＫＬ，ＫＥＫ′｝：

该算法选择ｒｉｄ∈Ｚ

ｐ．对于１≤ｉ≤ｎ，假设 Ｌｉ＝ａｔｔｉ，ｂｉ．然后

ＡＡ计算 珋θｉｄ，ｉ＝θｉｄ，ｉ，ｂｉ＝ｇ
Ｈ０（β‖ｉ‖ｂｉ）Ｈ１（ｒｉｄ）

Ｈ０（α‖ｉ‖ｂｉ），ｋｅｋｉ，ｂｉ＝
Ｔｒｉｄｉ，ｂｉ．最后输出私钥 ＳＫＬ＝（ｒｉｄ，｛珋θｉｄ，ｉ｝１≤ｉ≤ｎ）和属性群初
始密钥ＫＥＫ′＝｛Ｌｉ，ｋｅｋｉ，ｂｉ｝１≤ｉ≤ｎ．

ＤＳＭＫｅｙＧｅｎ（ＫＥＫ′，Ｌ）→ＫＥＫ：该算法按２４节中密
钥加密密钥树为用户生成属性群密钥．对于 Ｌｉ＝ａｔｔｉ，ｂｉ，
ＤＳＭ计算 φｉ，ｂｉ＝Ｐａｔｈ（ｕｉｄ）∩Ｍｉｎｃｓ（Ｇｉ，ｂｉ）．若 φｉ，ｂｉ＝，
ＤＳＭ停止计算；若 φｉ，ｂｉ≠ ，ＤＳＭ 计算 ＫＥＫｉ，ｂｉ ＝
（ｋｅｋｉ，ｂｉ）

１／θｊ＝ｇｔｉ，ｂｉｒｉｄ／θｊ，其中随机值 θｊ对应节点 ｖｊ∈φｉ，ｂｉ．然
后输出ＫＥＫ＝｛Ｌｉ，ｖｊ，ｋｅｋｉ，ｂｉ，ＫＥＫｉ，ｂｉ｝Ｌｉ∈Ｌ．

（３）数据加密阶段．该阶段分两步执行，第一步数
据拥有者指定访问策略加密密文，第二步 ＤＳＭ重新加
密密文并产生密文头．

Ｅｎｃｒｙｐｔ（ＰＫ，Ｗ，ｍ）→ＣＴ′：假设 Ｗｉ＝ａｔｔｉ，ｂｉ，为了用
访问策略Ｗ＝∧ｉ∈ＩｗＷｉ加密明文 ｍ∈ＧＴ，数据拥有者计

算〈ＸＷ，ＹＷ〉＝〈∏
ｉ∈ＩＷ

Ｘｉ，ｂｉ，∏
ｉ∈ＩＷ

Ｙｉ，ｂｉ〉．然后数据拥有者随

机选择ｓ∈ｚｐ，计算Ｃ′０＝ｍ·Ｙ
ｓ
Ｗ，Ｃ′１＝ｇ

ｓ和Ｃ′２＝Ｘ
ｓ
Ｗ，输

出中间密文ＣＴ′＝（Ｗ，Ｃ′０，Ｃ′１，Ｃ′２）．
ＤＳＭＥｎｃｒｙｐｔ（ＰＫ，ＤＳＫ，ＣＴ′）→｛Ｈｄｒ，ＣＴＷ｝：对于访

问策略中的 Ｗｉ，ＤＳＭ随机选择 ｋｉ∈Ｚｐ并调用 Ｍｉｎｃｓ
（Ｇｉ，ｂｉ）算法，然后重新加密中间密文 ＣＴ′获得 Ｃ１＝Ｃ′１，

Ｃ２＝Ｃ′２，Ｃ０＝Ｃ′０·∏
ｉ∈ＩＷ

ｅ（ｇ，ｇ）ｋｉ，输出重加密密文 ＣＴＷ

＝（Ｗ，Ｃ０，Ｃ１，Ｃ２）．另外，该算法计算密文头Ｈｄｒ＝｛ｖｊ，Ｅ
（ｋｉ）＝ｇ

－ｋｉθｊ／ｔｉ，ｂｉ｝ｖｊ∈Ｍｉｎｃｓ（Ｇｉ，ｂｉ），ｉ∈ＩＷ．最后，ＤＳＭ将（ＣＴＷ，Ｈｄｒ）
上传到云服务商进行存储．

（４）数据解密阶段．当数据用户的属性满足密文的
访问策略时，且用户属性未被撤销，可以通过以下过程

计算获得明文．
Ｄｅｃｒｙｐｔ（ＰＫ，Ｈｄｒ，ＣＴＷ，ＳＫＬ，ＫＥＫ）→ｍ：数据用户首

先计算θｉｄ，Ｗ＝∏
ｉ∈ＩＷ

珋θｉｄ，ｉ．然后按下述公式计算获得明文

消息ｍ：

４９３２
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ｍ＝
Ｃ０·（∏

ｉ∈ＩＷ

ｅ（ＫＥＫｉ，ｂｉ，Ｅ（ｋｉ）））
１／ｒｉｄ

ｅ（θｉｄ，Ｗ，Ｃ１）·ｅ（Ｈ１（ｒｉｄ），Ｃ２）
（２）

（５）用户属性撤销阶段．当发生用户属性撤销时，
ＤＳＭ只更新用户的属性群密钥 ＫＥＫ，以确保被撤销用
户关联属性集合的私钥失效．同时重加密相关密文，确
保前向和后向安全．

ＵｐＫＥＫ（ＤＳＫ，ＫＥＫ，Ｌｘ）→ＫＥＫ：当用户 ｕｚ的属性 Ｌｘ
＝ａｔｔｘ，ｂｘ被撤销时，ＤＳＭ随机选择σｘ，ｂｘ并计算珔Ｔｘ，ｂｘ＝Ｔ

σｘ，ｂｘ
ｘ，ｂｘ，

珋ｔｘ，ｂｘ＝ｔｘ，ｂｘ·σｘ，ｂｘ，然后用 珔Ｔｘ，ｂｘ和珋ｔｘ，ｂｘ替代 ＤＰＫ和 ＤＳＫ中
的 Ｔｘ，ｂｘ和 ｔｘ，ｂｘ，最后获得新的 ＤＳＭ公钥ＤＰＫ和主私
钥ＤＳＫ．

ＤＳＭ更新属性群 珔Ｇｘ，ｂｘ并重新计算 Ｍｉｎｃｓ（珔Ｇｘ，ｂｘ）．若
Ｇｘ，ｂｘ＝｛ｕ１，ｕ２，ｕ５，ｕ６，ｕ７，ｕ８｝，则 Ｍｉｎｃｓ（Ｇｘ，ｂｘ）＝｛ｖ４，ｖ３｝．
当ｕ６的属性 Ｌｘ被撤销时，珔Ｇｘ，ｂｘ＝｛ｕ１，ｕ２，ｕ５，ｕ７，ｕ８｝，
Ｍｉｎｃｓ（珔Ｇｘ，ｂｘ）＝｛ｖ４，ｖ１２，ｖ７｝．

对于每一个用户 ｕｋ∈珔Ｇｘ，ｂｘ，数据服务管理者计算
珔φｘ，ｂｘ＝Ｐａｔｈ（ｕｋ）∩Ｍｉｎｃｓ（珔Ｇｘ，ｂｘ），ｋｅｋｘ，ｂｘ ＝（ｋｅｋｘ，ｂｘ）

σｘ，ｂｘ，

ＫＥＫｘ，ｂｘ＝（ｋｅｋｘ，ｂｘ）
１
珋θｊ′．其中，珋θｊ′对应节点珋ｖｊ′∈珔φｘ，ｂｘ．

最后，ＤＳＭ用｛Ｌｘ，珋ｖｊ′，ｋｅｋｘ，ｂｘ，ＫＥＫｘ，ｂｘ｝替换 ＫＥＫ中的
｛Ｌｘ，ｖｊ，ｋｅｋｘ，ｂｘ，ＫＥＫｘ，ｂｘ｝．

ＲｅＥｎｃｒｙｐｔｉｏｎ（Ｈｄｒ，ＣＴＷ，Ｌｘ）→｛Ｈｄｒ，ＣＴＷ｝：ＤＳＭ选
择ｓ′，珋ｋｘ∈Ｚｐ，重加密密文 珔Ｃ１＝ｇ

ｓ＋ｓ′，珔Ｃ２＝Ｘ
ｓ＋ｓ′
Ｗ ，珔Ｃ０＝ｍ·

Ｙｓ＋ｓ′Ｗ ·（∏
ｉ∈ＩＷ

ｅ（ｇ，ｇ）ｋｉ）·ｅ（ｇ，ｇ）（珋ｋｘ－ｋｘ）．最后，输出重加

密密文ＣＴＷ＝（Ｗ，珔Ｃ０，珔Ｃ１，珔Ｃ２）．更新密文头：

Ｈｄｒ＝
｛珋ｖｊ′，Ｅ（珋ｋｘ）＝ｇ

－珋ｋｘ珋θｊ′／珋ｔｘ，ｂｘ｝珋ｖｊ′∈Ｍｉｎｃｓ（珔Ｇｘ，ｂｘ），

｛ｖｊ，Ｅ（ｋｉ）＝ｇ
－ｋｉθｊ／ｔｉ，ｂｉ｝ｖｊ∈Ｍｉｎｃｓ（Ｇｉ，ｂｉ），ｉ∈ＩＷ，ｉ≠

{ }
ｘ

（３）

４２　安全证明
本文方案能够抵抗撤销用户与未撤销用户的合谋

攻击．本节基于３２节中安全模型证明定理１．
定理１　若决策性ｑＢＤＨＥ假设在群 Ｇ和 ＧＴ中成

立，那么没有多项式时间敌手 Ａ能够以不可忽略的优
势选择性地攻破本文方案．

证明　假设敌手 Ａ在进行 ＴｙｐｅＩ和 ＴｙｐｅＩＩ询问
后，能以不可忽略的优势ε＝ＡｄｖＡ选择性地攻破本文方
案．那么我们能够构造仿真者 Ｂ以不可忽略的优势
ＡｄｖＢ＝ε／２攻破决策性 ｑＢＤＨＥ假设．仿真者 Ｂ输入随
机决策性 ｑＢＤＨＥ挑战（ｇ，ｈ，ｙｇ，δ，ｎ，Ｚ），其中 ｙｇ，δ，ｎ＝
（ｇ１，ｇ２，…，ｇｎ，ｇｎ＋２，…，ｇ２ｎ）∈Ｇ

２ｎ－１，Ｚ是 ＧＴ中的随机
元素或者是ｅ（ｇｎ＋１，ｈ）．不失一般性，本文假定 ｖ∈｛０，
１｝．如果ｖ＝０，那么Ｚ＝ｅ（ｇｎ＋１，ｈ）；如果ｖ＝１，那么Ｚ是
随机值．在游戏交互过程中，仿真者Ｂ为敌手Ａ提供随
机预言机Ｈ０和 Ｈ１询问，为保持一致性且抵抗合谋攻
击，仿真者Ｂ保持两个列表Ｌ０和Ｌ１存储先前的询问结
果．仿真者Ｂ与敌手 Ａ可以按如下步骤模拟交互游戏

过程．
系统初始化：敌手Ａ选择将要挑战的访问策略Ｗ

＝Λｉ∈ＩＷＷｉ，ＩＷ ＝｛１，２，…，ｗ｝为下标索引集合．注意，ｗ
≤ｎ且ＩＷ中索引不一定连续，然后选择一个挑战属性
Ｌｘ ＝ａｔｔｘ，ｂｘ（其是第ｘ个属性的 ｎｘ个属性值中的一个固
定值），将它们传送给仿真者Ｂ．其中ｘ∈ＩＷ．

系统建立：Ｂ选择α，α′，β，β′∈Ｚｐ．然后计算：
（１）对于θｊ，假设Ｗｘ＝ａｔｔｘ，ｂｘ，然后Ｂ计算

　　　（Ｘｘ，ｂｘ，Ｙｘ，ｂｘ）＝（ｇ
Ｈ０（α‖ｘ‖ｂｘ）∏

ｔ∈ＩＷ－｛ｘ｝
ｇｎ＋１－ｔ，

ｅ（ｇ，ｇ）Ｈ０（β‖ｘ‖ｂｘ）ｅ（ｇ，ｇ）α
ｎ＋１

） （４）
若ｂ≠ｂｘ，仿真者Ｂ计算
（Ｘｘ，ｂ，Ｙｘ，ｂ）＝（ｇ

－Ｈ０（α′‖ｘ‖ｂ），ｅ（ｇ，ｇ）Ｈ０（β′‖ｘ‖ｂ）） （５）
（２）若ｉ∈ＩＷ －｛ｘ｝，假设Ｗｉ＝ａｔｔｉ，ｂｉ，Ｂ计算
（Ｘｉ，ｂｉ，Ｙｉ，ｂｉ）＝（ｇ

－Ｈ０（α‖ｉ‖ｂｉ）ｇ－１ｎ＋１－ｔ，ｅ（ｇ，ｇ）
Ｈ０（β‖ｉ‖ｂｉ））

（６）
若ｂ≠ｂｉ，仿真者Ｂ计算
（Ｘｉ，ｂ，Ｙｉ，ｂ）＝（ｇ

－Ｈ０（α‖ｉ‖ｂ），ｅ（ｇ，ｇ）Ｈ０（β‖ｉ‖ｂ）） （７）
（３）若ｉＩＷ，对于１≤ｂｉ≤ｎｉ，仿真者Ｂ计算
（Ｘｉ，ｂｉ，Ｙｉ，ｂｉ）＝（ｇ

－Ｈ０（α‖ｉ‖ｂｉ），ｅ（ｇ，ｇ）Ｈ０（β‖ｉ‖ｂｉ）） （８）
设置公钥ＰＫ＝（ｇ，Ｘｘ，ｂｘ，Ｙｘ，ｂｘ，｛Ｘｉ，ｂｉ，Ｙｉ，ｂｉ｝ａｔｔｉ∈Ｕ，ｉ≠ｘ）和

主私钥ＭＳＫ＝（α，β）
对于每一个属性值｛ａｔｔｉ，ｂｉ｝１≤ｉ≤ｎ，１≤ｂｉ≤ｎｉ，Ｂ选择一个

随机指数ｔｉ，ｂｉ∈Ｚ

ｐ，然后计算Ｔｉ，ｂｉ＝ｇ

ｔｉ，ｂｉ，最后输出系统公

钥ＤＰＫ＝｛Ｔｉ，ｂｉ｜１≤ｉ≤ｎ，１≤ｂｉ≤ｎｉ｝和系统主私钥 ＤＳＫ
＝｛ｔｉ，ｂｉ｜１≤ｉ≤ｎ，１≤ｂｉ≤ｎｉ｝．Ｂ更新 Ｗ


ｘ ＝ａｔｔｘ，ｂｘ的相关

密钥 珔Ｔｘ，ｂｘ＝（Ｔｘ，ｂｘ）
δｎ＝（ｇｎ）

ｔｘ，ｂｘ，设置 珋ｔｘ，ｂｘ＝ｔｘ，ｂｘδ
ｎ．然后 Ｂ

用珔Ｔｘ，ｂｘ和珋ｔｘ，ｂｘ替换 ＤＰＫ和主私钥 ＤＳＫ中的 Ｔｘ，ｂｘ和 ｔｘ，ｂｘ，
更新ＤＳＭ的公钥ＤＰＫ和ＤＳＭ的主私钥ＤＳＫ．

询问阶段１：敌手Ａ可以进行哈希询问和两种类型
密钥询问．

（１）ＯＨ０（·）询问：当输入“·”询问 Ｈ０时，仿真者
Ｂ首先查询“·”是否已经存在于列表Ｌ０中．若是，则将
先前存放的值返回，否则随机选择 η∈Ｚｐ 并在列表 Ｌ０
中增加实体＜·，η＞，然后返回η．

（２）ＯＨ１（ｒｉｄ）询问：当输入 ｒｉｄ询问 Ｈ１时，仿真者 Ｂ
首先查看ｒｉｄ是否在列表Ｌ１中．若是，则将先前存放的值
返回，否则按如下过程计算：

①若 ｒｉｄ与在身份密钥询问过程中的 ＬＩ相匹配，仿
真者Ｂ在列表Ｌ１中增加＜ｒｉｄ，ｇｘｇ

ｚ＞并返回ｇｘｇ
ｚ．其中，

ｚ∈Ｚｐ，ｘ是Ｌ的下标，且ｘ∈ＩＷ，但属性 Ｌ

ｘ ＝ａｔｔｘ，ｂｘ已经

被撤销．
②若ｒｉｄ与在身份密钥询问过程中的 ＬＩＩ相匹配，Ｂ

在列表Ｌ１中增加＜ｒｉｄ，ｇｙｇ
ｚ＞并返回ｇｙｇ

ｚ．其中，ｚ∈Ｚｐ，
ｙ是Ｌ的下标，且ｙＩＷ．

５９３２
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③否则Ｂ随机选择ｉ∈（１，２，…，ｎ）和 ｚ∈Ｚｐ，在列
表Ｌ１中增加＜ｒｉｄ，ｇｉｇ

ｚ＞并返回ｇｉｇ
ｚ．

（３）ＴｙｐｅＩ私钥询问［ｕＩ，ＬＩ］：当 ｉｄ＝Ｉ时，用户 ｕＩ
的属性列表ＬＩ满足访问策略 Ｗ

，但是 ｕＩ的属性 Ｌ

ｘ ＝

ａｔｔｘ，ｂｘ已经被撤销．Ｂ随机选取ｒＩ，ｚ∈Ｚ

ｐ：

①对于ｔ＝ｘ，Ｌｘ ＝ａｔｔｘ，ｂｘ，然后仿真者 Ｂ计算 珋θＩ，ｘ＝

θＩ，ｘ，ｂｘ＝ｇ
Ｈ０（β‖ｘ‖ｂｘ）ｇＨ０（α‖ｘ‖ｂｘ）ｘ （∏

ｋ∈ＩＷ－｛ｘ｝
ｇ－１ｎ＋１－ｋ）Ｘ

－ｚ
ｘ，ｂｘ．

②对于ｔ∈ＩＷ －｛ｘ｝，假设Ｌｔ＝ａｔｔｔ，ｂｔ，仿真者 Ｂ计算
珋θＩ，ｔ＝θＩ，ｔ，ｂｔ＝ｇ

Ｈ０（β‖ｔ‖ｂｔ）（ｇｘ）
Ｈ０（α‖ｔ‖ｂｔ）ｇｎ＋１－ｔ（Ｘｔ．ｂｔ）

－ｚ．
③若ｔＩＷ，假设 Ｌｔ＝ａｔｔｔ，ｂｔ，仿真者 Ｂ计算 珋θＩ，ｔ＝

θＩ，ｔ，ｂｔ＝ｇ
Ｈ０（β‖ｔ‖ｂｔ）（ｇｘｇ

ｚ）Ｈ０（α‖ｔ‖ｂｔ）．因为 ＬＩ满足访问策略
Ｗ，所以这种询问在解密时无用，其作用只是返回给敌
手Ａ一个值．

对于Ｌｉ∈ＬＩ，计算ｋｅｋｉ，ｂｉ＝Ｔ
ｒＩ
ｉ，ｂｉ，仿真者Ｂ计算φｉ，ｂｉ＝

Ｐａｔｈ（ｕＩ）∩Ｍｉｎｃｓ（Ｇｉ，ｂｉ）和 ＫＥＫｉ，ｂｉ＝（ｋｅｋｉ，ｂｉ）
１／θｊ＝ｇｔｉ，ｂｉｒＩ／θｊ．

其中，随机值 θｊ所对应节点 ｖｊ∈φｉ，ｂｉ．该情况 Ｌｘ∈ＬＩ已
经被撤销，不能进行更新询问．最后，仿真者Ｂ将 ＳＫＬＩ＝
（ｒＩ，｛珋θｉｄ，ｉ｝Ｌｉ∈ＬＩ）和 ＫＥＫ＝｛Ｌｉ，ｖｊ，ｋｅｋｉ，ｂｉ，ＫＥＫｉ，ｂｉ｝Ｌｉ∈ＬＩ发送
给Ａ．

（４）ＴｙｐｅＩＩ私钥询问［ｕＩＩ，ＬＩＩ］：当 ｉｄ＝ＩＩ时，用户
ｕＩＩ的属性集合ＬＩＩ不满足访问策略Ｗ

，但是ｕＩＩ拥有属性
Ｌｘ ＝ａｔｔｘ，ｂｘ．因为ＬＩＩ｜≠Ｗ

，所以一定存在ｙ∈ＩＷ使得Ｌｙ
Ｗｙ．不失一般性，假设Ｌｙ＝ａｔｔｙ，^ｂｙ和Ｗｙ＝ａｔｔｙ，ｂｙ．仿真者
Ｂ选取一个随机值 ｒＩＩ∈Ｚ


ｐ，然后计算 珋θＩＩ，ｙ＝θＩＩ，ｙ，^ｂｙ ＝

ｇＨ０（β′‖ｙ‖ｂ^ｙ）（ｇｙｇ
ｚ）Ｈ０（α′‖ｙ‖ｂ^ｙ）．

对于ｔ≠ｙ，Ｂ选择ｚ∈Ｚｐ，按如下方式计算 珋θＩＩ，ｔ：
①对于 ｔ＝ｘ，则 Ｌｘ ＝ａｔｔｘ，ｂｘ，仿真者 Ｂ计算 珋θＩＩ，ｘ＝

θＩＩ，ｘ，ｂｘ＝ｇ
Ｈ０（β‖ｘ‖ｂｘ）ｇＨ０（α‖ｘ‖ｂｘ）ｙ Ｘ－ｚｘ，ｂｘ ∏

ｋ∈ＩＷ－｛ｘ，ｙ｝
ｇ－１ｎ＋１－ｋ＋ｙ．

②若ｔ∈ＩＷ －｛ｘ｝，假设 Ｌｔ＝ａｔｔｔ，ｂｔ，然后 Ｂ计算 珋θＩＩ，ｔ
＝θＩＩ，ｔ，ｂｔ＝ｇ

Ｈ０（β‖ｔ‖ｂｔ）（ｇｙ）
Ｈ０（α‖ｔ‖ｂｔ）ｇｎ＋１－ｔ＋ｙ（Ｘｔ，ｂｔ）

－ｚ．
③若ｔＩＷ，假设 Ｌｔ＝ａｔｔｔ，ｂｔ，仿真者 Ｂ计算 珋θＩＩ，ｔ＝

θＩＩ，ｔ，ｂｔ＝ｇ
Ｈ０（β‖ｔ‖ｂｔ）（ｇｙｇ

ｚ）Ｈ０（α‖ｔ‖ｂｔ）．
对于ｉ≠ｘ且Ｌｉ∈ＳＩＩ，计算ｋｅｋｉ，ｂｉ＝Ｔ

ｒＩＩ
ｉ，ｂｉ，Ｂ计算φｉ，ｂｉ＝

Ｐａｔｈ（ｕＩＩ）∩Ｍｉｎｃｓ（Ｇｉ，ｂｉ）和 ＫＥＫｉ，ｂｉ＝（ｋｅｋｉ，ｂｉ）
１／θｊ＝ｇｔｉ，ｂｉｒＩＩ／θｊ．

其中，随机值θｊ所对应节点ｖｊ∈φｉ，ｂｉ；对于Ｌ

ｘ∈ＬＩＩ，计算

ｋｅｋｘ，ｂｘ＝（珔Ｔｘ，ｂｘ）
ｒＩＩ，φｘ，ｂｘ＝Ｐａｔｈ（ｕＩＩ）∩Ｍｉｎｃｓ（Ｇｘ，ｂｘ），ＫＥＫｘ，ｂｘ

＝（ｋｅｋｘ，ｂｘ）
１／θｊ ＝ｇｔｘ，ｂｘｒＩＩ／θ


ｊ

ｎ ．其中，随机值 θｊ 对应节点 ｖ

ｊ∈

φｘ，ｂｘ．最后，仿真者Ｂ将ＳＫＬＩＩ＝（ｒＩＩ，｛珋θｉｄ，ｉ｝Ｌｉ∈ＬＩＩ）和ＫＥＫ＝
｛Ｌｉ，ｖｊ，ｋｅｋｉ，ｂｉ，ＫＥＫｉ，ｂｉ｝Ｌｉ∈ＬＩＩ发送给Ａ．

挑战阶段：Ａ提交两个等长的消息 ｍ０和 ｍ１．仿真
者Ｂ随机选择 ｂ∈｛０，１｝生成挑战密文 Ｃ′１＝ｈ，Ｃ′２＝
ｈ－αＷ，Ｃ′０＝ｍｂＹ

ｓ
Ｗ ＝ｍｂＺｅ（ｇ，ｈ）

βＷ．最后，输出中间密文
ＣＴ′＝（Ｗ，Ｃ′０，Ｃ′１，Ｃ′２）．其中，

αＷ ＝∑
ｔ∈ＩＷ
Ｈ０（α‖ｔ‖ｂｔ） （９）

βＷ ＝∑
ｔ∈ＩＷ
Ｈ０（β‖ｔ‖ｂｔ） （１０）

ＸＷ ＝Ｘｘ，ｂｘ ∏
ｔ∈ＩＷ－｛ｘ｝

Ｘｔ，ｂｔ

＝ｇ－Ｈ０（α‖ｘ‖ｂｘ）∏
ｔ∈ＩＷ－｛ｘ｝

ｇｎ＋１－ｔ∏
ｔ∈ＩＷ－｛ｘ｝

ｇ－Ｈ０（α‖ｔ‖ｂｔ）ｇ－１ｎ＋１－ｔ

＝ｇ－αＷ （１１）

ＹＷ ＝Ｙｘ，ｂｘ ∏
ｔ∈ＩＷ－｛ｘ｝

Ｙｔ，ｂｔ

＝ｅ（ｇ，ｇ）Ｈ０（β‖ｘ‖ｂｘ）ｅ（ｇ，ｇ）δ
ｎ＋１

∏
ｔ∈ＩＷ－｛ｘ｝

ｅ（ｇ，ｇ）Ｈ０（β‖ｔ‖ｂｔ）

＝ｅ（ｇ，ｇ）∑ｔ∈ＩＷ

Ｈ０（β‖ｔ‖ｂｔ）＋δ
ｎ＋１

（１２）
对于ｉ≠ｘ且 Ｗｉ∈Ｗ

，Ｂ随机选择 ｋ′ｉ∈Ｚｐ，并设置
ｋｉ＝ｓ·ｋ′ｉ；对于 Ｗｘ∈Ｗ

，Ｂ随机选择 ｋ′ｘ∈Ｚｐ并设置
ｋｘ ＝ｓδ

ｎｋ′ｘ．然后重新加密中间密文ＣＴ′获得：

　　Ｃ０ ＝Ｃ′０·ｅ（ｇ１，ｇ）
ｓ·ｋｘδ

ｎ

· ∏
ｉ∈ＩＷ－｛ｘ｝

ｅ（ｇ，ｇ）ｓ·ｋｉ

＝Ｃ′０·Ｚ
ｋｘ· ∏

ｉ∈ＩＷ－｛ｘ｝
ｅ（ｇ，ｈ）ｋｉ

　　Ｃ１ ＝Ｃ′１
　　Ｃ２ ＝Ｃ′２ （１３）

最后，输出ＣＴＷ，ｂ＝（Ｗ
，Ｃ０，Ｃ


１，Ｃ


２）．另外，对于

Ｗｉ∈Ｗ
，Ｂ调用Ｍｉｎｃｓ（Ｇｉ，ｂｉ）算法，并计算密文头：

Ｈｄｒ ＝
｛ｖｊ，Ｅ（ｋｉ）＝ｈ

－ｋ′ｉθｊ／ｔｉ，ｂｉ｝ｖｊ∈Ｍｉｎｃｓ（Ｇｉ，ｂｉ），Ｗｉ∈Ｗ，ｉ≠ｘ

｛ｖｊ，Ｅ（ｋｘ）＝ｈ
－ｋ′ｘθｊ／ｔｘ，ｂｘ｝ｖｊ∈Ｍｉｎｃｓ（Ｇｘ，ｂｘ

{ }
）

（１４）

最后，Ｂ将（ＣＴＷ，ｂ，Ｈｄｒ
）发送给Ａ．

当Ｚ＝ｅ（ｇｎ＋１，ｈ）时，密文 ＣＴＷ，ｂ＝（Ｗ
，Ｃ０，Ｃ


１，

Ｃ２）是明文消息ｍｂ的合法密文；当Ｚ是ＧＴ中随机元素
时，在敌手眼里ＣＴＷ，ｂ是随机消息的密文．

询问阶段 ２：类似询问阶段 １，Ａ继续向 Ｂ询问
私钥．

猜测阶段：Ａ输出一个值ｂ′∈｛０，１｝作为对ｂ的猜测．
如果ｂ′＝ｂ，Ｂ输出０表示猜测Ｚ＝ｅ（ｇｎ＋１，ｈ）；否则输出１
表示猜测Ｚ为群ＧＴ中的随机元素．这两种情况如下所述：

情况１：当 Ｚ＝ｅ（ｇｎ＋１，ｈ）时，即 ｖ＝０．这种情况下
ＣＴＷ，ｂ＝（Ｗ

，Ｃ０，Ｃ

１，Ｃ


２）是一个可用的密文，Ｂ能够

提供一个有效的仿真．Ａ的优势为 ε＝ＡｄｖＡ．因此，
Ｐｒ［Ｂ（ｇ，ｈ，ｙｇ，δ，ｎ，ｅ（ｇｎ＋１，ｈ））＝０］＝１／２＋ＡｄｖＡ；

情况２：当Ｚ为群ＧＴ中的随机元素时，即 ｖ＝１．这
时ｍｂ对于敌手来说是完全随机的，因此我们可以得出：
Ｐｒ［Ｂ（ｇ，ｈ，ｙｇ，δ，ｎ，Ｚ）＝０］＝１／２．

最后，我们能够得到：

ＡｄｖＢ ＝
１
２Ｐｒ［Ｂ（ｇ，ｈ，ｙｇ，δ，ｎ，ｅ（ｇｎ＋１，ｈ））＝０］

　＋１２Ｐｒ［Ｂ（ｇ，ｈ，ｙｇ，δ，ｎ，Ｚ）＝０］－
１
２
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＝１２（
１
２＋ＡｄｖＡ）＋

１
２·

１
２－

１
２＝
ＡｄｖＡ
２ ＝ε２ （１５）

即，仿真者Ｂ能够以不可忽略的优势ε／２攻破决策
性ｑＢＤＨＥ假设．基于上述过程，完成了本文方案的选
择明文攻击的安全性证明． 证毕

５　方案分析及实验验证

５１　理论分析
本节主要在功能性、计算成本和存储成本方面将

本文方案与已有几种撤销方案进行对比．对比过程中
所使用描述符定义如下：｜ｐ｜表示 Ｚｐ中数据元素的长
度；｜ｇ｜表示 Ｇ中数据元素的长度；｜ｇＴ｜表示 ＧＴ中数据
元素的长度；｜Ｃｋ｜表示密文头长度；｜Ｋｋ｜表示属性群密
钥长度；ｌ表示访问策略Ｗ（包括ＬＳＳＳ）中属性的数量，Ｙ
表示访问树 Ｔ的叶子节点数，为简单起见，ｌ和 Ｙ统一
用ｎｃ表示；ｎｋ表示用户密钥中属性的个数；ｎａ表示整
个系统中属性的总个数；ｎｕ表示整个系统中用户的总
个数；Ｎ表示系统中属性取值的总数；ｎｄ表示解密所需
属性的个数；ｒ表示撤销事件的数目；ＥＧ和ＥＧＴ分别表示
Ｇ和ＧＴ中模指数计算，Ｐ表示双线性对计算．在计算成
本对比中，模指数和双线性对的计算量相对于其他计

算需要更多的计算时间，因此本文忽略了其他次要

因素．

５１１　功能及计算成本对比
从表１可以看出，文献［１１～１３］方案具有较灵活

的访问策略，文献［１４］和本文方案采用支持多值属性
和通配符的“ＡＮＤ”门访问策略（ＡＮＤｍ），其表达能力有
所欠缺，但依然能满足大部分应用．文献［１２，１３］方案
基于简单假设，而文献［１１，１４］和本文方案基于复杂假
设．文献［１４］和本文方案具有恒定密文长度，有效减少
存储和通信成本，同时具有较小的计算量．文献［１１～
１３］和本文方案属于间接撤销，而文献［１４］属于直接撤
销．间接撤销相对于直接撤销的优势在于数据拥有者
不需要维护属性撤销列表．另外文献［１３］方案不能够
抵抗撤销用户与未撤销用户的合谋攻击．文献［１４］和
本文方案在加密过程中，数据拥有者只需恒定计算就

可完成加密任务，与访问结构复杂度无关，有效减少数

据拥有者的计算负担．文献［１４］和本文方案在解密过
程中所需计算量同样小于其他方案．综合分析，本文方
案在表达能力方面有所欠缺，但在功能和计算效率方

面有较大优势．冯登国研究员指出“在目前属性密码构
造中，由于访问策略的复杂性，方案的计算代价和通讯

代价往往都比较高．可以通过适当降低原有表达能力
和安全需求来提高效率，并且这种情况在实际应用中

是可以接受的［１５］．所以本文方案是实用的．

表１　几种撤销方案功能及计算成本对比

方案

功能性 计算成本

访问策略 安全假设 撤销机制 定长密文 加密 解密

文献［１１］方案 ＬＳＳＳ 决策性ｑＰａｒａｌｌｅｌＢＤＨＥ 间接撤销 否 （３ｎｃ＋１）ＥＧ＋ＥＧＴ ｎｄＥＧＴ＋（２ｎｄ＋１）Ｐ

文献［１２］方案 Ｔｒｅｅ ＣＤＨ 间接撤销 否 （２ｎｃ＋１）ＥＧ＋ＥＧＴ ｎｄＥＧＴ＋（３ｎｄ＋１）Ｐ

文献［１３］方案 Ｔｒｅｅ ＤＢＤＨ 间接撤销 否 （４ｎｃ＋２）ＥＧ＋２ＥＧＴ ｎｋＥＧ＋（４ｎｄ＋１）Ｐ

文献［１４］方案 ＡＮＤｍ 决策性ｑＢＤＨＥ 直接撤销 是 ≤３ＥＧ＋２ＥＧＴ （４ｒ＋１）Ｐ

本文方案 ＡＮＤｍ 决策性ｑＢＤＨＥ 间接撤销 是 ２ＥＧ＋１ＥＧＴ ｎｄＥＧＴ＋（ｎｄ＋２）Ｐ

５１２　存储成本
表２将本文方案与其他相关方案进行了存储成本

的对比．本文属性授权机构的存储成本和其他方案属
性授权机构的存储成本主要来自于主密钥．文献［１１，
１４］和本文方案使用了较少的主密钥，文献［１２］方案的
主密钥随着属性总数ｎａ成线性增长，文献［１３］方案的
主密钥与属性总数 ｎａ和属性取值总数 Ｎ之和成线性
正相关．数据拥有者的存储成本主要来自于公钥．方案
［１２］使用了最少的公钥，其他４种方案数据拥有者的
存储成本随着属性总数 ｎａ、用户总数 ｎｕ或者属性取值

总数Ｎ的增长成线性增长．云服务商的存储成本主要
来自于密文，密文头．方案［１４］需要存储较少的密文．
而方案［１２，１３］和本文方案不仅要存储密文，还要存储
密文头，所以本文方案虽然实现了密文长度恒定，但是

密文头的长度与访问策略中属性数量 ｎｃ成线性正相
关．数据用户的存储成本主要来自于其拥有的私钥．文
献［１２，１３］和本文方案中，每个用户都要存储一定的属
性群密钥和属性相关的私钥进行解密操作．方案［１４］
需要额外存储一个大小为 ｌｏｇｎｕ的序列号．综合分析，
本文方案在存储成本上与其他方案相当．
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表２　存储成本对比

方案 属性授权机构 数据拥有者 云服务商 数据用户

文献［１１］方案 ｜ｐ｜ （ｎａ＋２）｜ｇ｜＋｜ｇＴ｜ ｎａ｜ｐ｜＋（２ｎｃ＋１）｜ｇ｜＋｜ｇＴ｜ （ｎｋ＋２）｜ｇ｜
文献［１２］方案 ｜ｐ｜＋（ｎａ＋１）｜ｇ｜ ３｜ｇ｜＋｜ｇＴ｜ （２ｎｃ＋１）｜ｇ｜＋｜ｇＴ｜＋｜Ｃｋ｜ （２ｎｋ＋１）｜ｇ｜＋｜Ｋｋ｜
文献［１３］方案 （ｎａ＋Ｎ＋１）｜ｇ｜ （ｎａ＋Ｎ＋１）｜ｇ｜＋｜ｇＴ｜ （４ｎｃ＋２）｜ｇ｜＋｜ｇＴ｜＋｜Ｃｋ｜ （ｎｋ＋１）｜ｇ｜＋｜Ｋｋ｜
文献［１４］方案 ３｜ｐ｜ （２ｎｕ＋Ｎ＋１）｜ｇ｜ ≤４｜ｇ｜＋｜ｇＴ｜ （ｎｋ＋１）｜ｇ｜＋｜ｐ｜＋ｌｏｇｎｕ
本文方案 ２｜ｐ｜ （２Ｎ＋１）｜ｇ｜ ２｜ｇ｜＋｜ｇＴ｜＋｜Ｃｋ｜ ｎｋ｜ｇ｜＋｜ｐ｜＋｜Ｋｋ｜

５２　实验分析
实验环境为６４ｂｉｔＵｂｕｎｔｕ１４０４操作系统、Ｉｎｔｅｌ

ＣｏｒｅＴＭｉ５６２００Ｕ（２３ＧＨｚ）、内存８ＧＢ，实验代码基于
ＰａｉｒｉｎｇｂａｓｅｄＣｒｙｐｔｏｇｒａｐｈｙＬｉｂｒａｒｙ（ＰＢＣ０５１４）与
ｃｐａｂｅ０１１进行修改与编写，并且使用基于５１２ｂｉｔ有
限域上的超奇异曲线 ｙ２＝ｘ３＋ｘ中的 １６０ｂｉｔ椭圆曲
线群．

在本文方案中，由属性撤销导致的属性群密钥更

新和密文更新操作都由具有强大计算能力的云服务商

中的ＤＳＭ完成，因此本文重点仿真由用户完成计算的
加密和解密操作．仿真中，本文设置了１０种不同的访问
策略，所涉及属性数量以１０为增量，从１０增加到１００．
对于每个访问策略，本文重复了１０次实验，然后以平均
值作为实验结果．并保持每次实验都是完全独立的．

如图２（ａ）所示，加密时间与访问策略中的属性数量
成线性增长关系．文献［１１～１３］方案中加密阶段需要为

每个属性计算两个密文组件，导致这种线性增长关系．这
对于只有少量计算资源的用户来说是不可接受的．而文
献［１４］和本文方案采用了定长密文技术，加密阶段只需
要较少的计算量，且受访问策略中属性数量的增长影响

非常小．如图２（ｂ）所示，解密时间与解密所需属性数量
成线性增长关系．方案［１４］在解密阶段用户只需承担较
小的计算量就可完成解密任务（假设 ｒ＝１）．文献［１１～
１３］方案的解密计算量与解密所需的属性数量成线性关
系．而本文方案在解密过程中，计算量虽然没有达到固定
值，但是随属性数量变化的斜率较小．

综合分析，本文由于属性撤销导致的计算全部由

云服务中的ＤＳＭ完成，极大减轻了 ＡＡ和用户的计算
负担，数据拥有者只需定量计算就能完成数据加密任

务，而数据用户需要较少计算就能够完成数据解密任

务．因此本文方案更加适用于属性频繁变化且计算资
源有限的情况．

６　结束语
　　本文提出一种支持属性即时撤销且密文长度恒定
的属性基加密方案．该方案中每个用户的属性群密钥
不能通用，可以有效抵抗撤销用户与未撤销用户的合

谋攻击．为减少属性授权机构和数据拥有者的计算负
担，属性撤销过程所需的计算量外包给数据服务管理

者（归属于云服务商）；同时该方案采用支持多值属性

和通配符的“ＡＮＤ”策略，实现了密文长度恒定．所提方
案基于决策性ｑＢＤＨＥ假设对方案进行了选择明文攻
击的安全性证明．最后对方案进行了理论分析与实验
验证，分析结果表明本文方案可以有效抵制用户合谋

攻击，增加了方案的安全性．同时所提方案在功能和计
算效率方面具有一定优势，适用于实际应用情况．
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