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摇 摇 摘摇 要:摇 针对软件定义网络(Software鄄Defined Networking,SDN)中控制平面和数据平面之间的控制链路性能受

限导致的 Packet_In 传输瓶颈问题,提出了一种自适应的流量均衡算法,利用 SDN 网络控制平面拥有全局拓扑和交换

机实时状态的特点,运用阈值对流量均衡起止条件进行控制,通过将超载交换机中流量重定向到邻居交换机的一跳转

发的自适应方法,解决上行控制链路瓶颈问题. 与现有方法相比,减小了 33%的上行控制链路负载与 50%的 Packet鄄In
消息丢包率,且部署开销小.
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Abstract:摇 An adaptive flow balancing algorithm is proposed for the Packet_In transmission bottleneck caused by the
limited control link performance between the control plane and the data plane in software鄄defined networking (SDN) . The
control plane of the SDN network has the characteristics of having a global topology and real鄄time status of switches,there鄄
fore we solve the bottleneck problem of the uplink control link by using thresholds to control the starting and ending condi鄄
tions of flow balancing and redirecting flow in overloaded switch to neighbor switch. Compared with the existing methods,
the upload control link load is reduced by 33% and packet loss rate of Packet鄄In massage is reduced by 50% ,and the de鄄
ployment overhead is little.
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1摇 引言

摇 摇 过去的几十年里,互联网的蓬勃发展深刻的影响

了人们的生活,然而,传统 TCP / IP 网络设计初期未考虑

到网络发展如此迅速,因此难以有效应对互联网发展

中出现的越来越多的挑战,例如,高质量的网络服务、快
速有效的网络部署、高效便捷的故障检测等[1] .

针对传统网络中存在的缺陷,软件定义网络提出

了数控分离的体系架构. 相对于传统网络,它具有控制

逻辑集中,开放可编程,细粒度流管控的优势. 控制平面

通过 OpenFlow[2] 协议掌握数据平面的全局拓扑,数据

平面的交换机将新到达的流的报头分组封装成 Packet鄄
In 消息通过 OpenFlow 代理(OpenFlow Agent,OFA)向上

传递给控制平面,控制平面对路由进行计算后通过下

放流表的方式在沿途交换机上安装相应转发规则,下
放的流表均安装在 TCAM(Ternary Content Addressable
Memory,三态内容寻址存储器) [3] 中. 本文将上行链路

和下行链路统称为 SDN 的控制链路(Control Link) .
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虽然 SDN 相较于传统网络具有诸多的优势,但仍然

存在着两大方面的问题亟待解决,负载均衡问题一直备

受大家关注. 然而以往的负载均衡问题研究基本都集中

在控制器的负载均衡问题上. 与控制器负载均衡问题相

似,在上行控制链路中也存在负载均衡问题. 由于在 SDN
设计过程中将控制功能都交给了控制平面,这就势必会

导致数据平面专注于转发功能,而不拥有很强的数据处

理能力. 在上行链路方面,OFA 使用的是处理能力较低的

CPU,以此来节约成本,并降低结构复杂性. 但是由于

CPU 处理能力有限,导致 OFA 将新到达流的报头数据封

装成 Packet鄄In 消息的速度有限. 这就造成了上行控制链

路的传输能力十分有限[4] . 相对于早期控制平面单个

NOX[5]控制器就达到了 30000 个 / s 处理速度,在使用并

行的 Maestro 控制器[6] 下甚至达到 600 000 个 / s 的请求

处理速度相比,上行控制链路基于 Pica8 交换机[7]测出的

150 个 / s 的 Packet鄄In 数据包上报速率就显得有些相形见

绌了. 在数据中心中,当许多流量在短时间内涌入交换机

时,由于 OFA 处理能力有限,新到达的流无法及时得到

响应,导致用户 QoS(例如,响应时间和吞吐量)急剧下

降. 更严重的,对于无法转发的数据包,OpenFlow 会选择

将它们存储在缓存中,然而交换机缓存容量有限,当交换

机缓存填满时,交换机会选择将整个数据包打包成 Pack鄄
et鄄In 数据包上传,而不是只上传报头数据,这会进一步加

大上行链路的负载,甚至导致上行链路的服务中断. 对于

超时未发送的数据包,交换机会选择进行丢弃处理,进一

步降低用户的 QoS.
因此,上行控制链路瓶颈问题与控制平面负载均衡

问题一样对 SDN 系统性能有重要影响. 在以往的研究

中,控制平面负载均衡问题已经进行了充分地研究[8 ~11],
并有许多已经很成熟的应用. 然而相比较之下,业界对于

控制链路问题仍然缺乏足够的研究. 文献[12,13]首次指

出了 OpenFlow 交换机在现有硬件水平下存在明显的性

能瓶颈的问题,即 Packet鄄In 数据包打包上报和流表下放

安装速率过低. 并且文献[12]提出了只对路由请求和流

统计数据进行上报,以此来缓解交换机压力. 但是这样就

失去了 SDN 网络细粒度流管控的特色. 文献[6]提出一

种运用虚拟交换机的方式,将大部分的网络流量请求迁

移到虚拟交换机上进行操作,利用虚拟设备高性能的处

理器进行 Packet鄄In 消息上报等操作,从而减少物理交换

机上的链路负载. 然而这种方法需要消耗额外的资源,具
有较高的部署开销. 文献[14]首次将上行和下行链路统

一起来,提出了控制链路的概念,并且对控制链路可靠性

进行了量化分析,提出了影响控制链路可靠性的因素. 文
献[14]对控制链路可靠性问题进行了系统分析,对控制

链路负载均衡问题进行了研究,提出了一种流量重定向

的方式,将高负载交换机的部分流量用重定向方式通过

其他交换机上传给控制器,可以很好地缓解突发流情况

下的控制链路负载过高问题. 然而该算法将控制链路负

载均衡问题建模为了 NP鄄hard 问题,因此只能得出近似

解,其次该方法在流量重定向过程中以宏流为单位进行

路由重定向,这就导致在重定向时受限于宏流大小,无法

做到完全的负载均衡,性能上依然存在一定的瓶颈.
本文针对软件定义网路中长期存在的控制链路上

行瓶颈问题,提出了一种新的自适应流量均衡算法(A鄄
daptive Flow Balancing Algorithm,AFBA),本文的创新工

作和主要贡献如下:
(1)设置重定向阈值控制系统负载,可以在部分交

换机中数据流超出阈值后,将热点交换机中流量重定

向到周围负载相对较低的交换机上,缓解单个交换机

上行链路和缓存负载过大的问题.
(2)每个交换机只需要进行一跳转发,将流量传递

给邻居交换机节点即可. 不必计算复杂的重定向路径,
利用系统的自适应性进行负载均衡.

(3)部署简单,不消耗额外的系统资源,并且具有

自适应特点,可以很好地适应交换机拓扑发生变化的

情况.

2摇 问题分析与建模

2郾 1摇 问题分析

回顾 OpenFlow 交换机在新流到达时的操作,当一

条新流到达 OpenFlow 交换机时,交换机首先会在已存

储的流表项中查找是否有匹配条目,如果存在与该流

匹配的流表项,则根据流表项对新流进行转发. 如果没

有匹配条目,则由 OpenFlow 代理对新流进行处理,将元

数据与新流前 128 字节的内容封装成 Packet鄄In 消息上

报给控制器,其他部分则存储在交换机的缓存区中. 如
果缓存区已满,则将整条新流打包成 Packet鄄In 消息上

传给控制器,此时就会进一步增大上行链路的负载.
由 OpenFlow 交换机工作原理可以看到,对于单个

交换机,在一段时间内,它会以完全随机的数量收到来

自用户的流请求,在有突发流量时,设突发流请求的速

率为 f in(条 / s) . 同时,在有新流到达时,它就会启动查

找转发以及打包机制,查找转发部分暂且不管,对于打

包上传部分,交换机以 fp(条 / s)的速率将新流的报头打

包为 Packet鄄In 消息,同时,未经处理的新流的剩余部分

将会缓存在交换机中. 可以看到,当 f in < fp 时,上行控制

链路未满载,此时新到达流均可以得到及时处理. 然而

当 f in > fp 时,上行控制链路达到满载,导致新流无法得

到及时处理,增大消息处理时延,降低用户 QoS. 同时新

到达流无法得到转发就只能存储在缓存中,由于上下

行链路以及控制平面存在处理延迟,会导致缓存区流

数量越积越多. 当缓存区满之后,对于无法进入上行链
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路的流请求就会采用丢弃的方式进行处理,导致系统

可靠性显著下降,而当交换机上行链路和缓存区长期

处于满载情况时,还会出现系统宕机等更加严重的可

靠性问题,严重影响系统的性能.
因此,当 f in > fp 时,为了防止大量的突发流对系统

性能的影响,有四种思路解决该问题,第一种是减小

f in,然而突发流量是来自于用户,是一个完全不确定性

的事件,目前并没有有效的办法来对 f in进行改变;第二

种是选择性的将一部分流量上报,即只有一部分流量

f 忆in(条 / s)的流量需要处理,但是这违背了 SDN 细粒度

流管控的要求,而 SDN 网络中诸如安全监测,流量工程

等功能均是基于细粒度流管控实现的;第三种方法是

增加 fp,即增加控制链路上行带宽. 然而目前上行链路

限制主要在于 OFA 较低的 CPU 处理性能,增加链路带

宽即意味着给予交换机较强的处理性能,这与 SDN 发

展初期的数控分离,将控制功能交给控制平面相违背,
且会增加交换机成本,并不是一种有效的解决办法;第
四种方法即重定向,以 f t(条 / s)的速率将流量重定向到

其他设备,使得 f in臆fp + f t,以此来缓解单个交换机上

行链路负载有限的问题. 如文献[7]的重定向到虚拟交

换机和文献[14]的直接通过安装重定向路径重定向到

控制器的方法,但是这两种重定向方法均会增加大量

系统部署开销,且实现起来较为复杂.
2郾 2摇 问题建模

2郾 2郾 1摇 系统用网格间距元素

底层网络

本文中,考虑将软件定义网络结构用一个三元组

来表示,即 S(U,V,E) . 一部分为 U = {u1,u2,…,um}代
表所有控制器,一部分为 V = {v1,v2,…,vm}代表所有交

换机. 其中 m = | U |表示控制器数量,n = | V |表示交换

机数量. 在多控制器 SDN 网络中,有 m < n,且对于每个

交换机 vi沂V,均存在控制器 u j沂U 与之相连. 对于交换

机网络拓扑,我们将其抽象为 G奂S 且 G = (V,E),其中

E 为所有数据链路的集合,并且对于每条链路 ek沂E,我
们用 c(ek)表示其链路容量. 而对于每个交换机 vi,均具

有一个上行链路容量,用 cu( vi)表示,以及一个流表项

容量,用 cd(vi)表示.
针对交换机上行链路瓶颈问题,本文提出一种新

的流量重定向方法. 基本思路是利用高负载交换机附

近负载较低的交换机来帮忙分担向控制器上报 Packet鄄
In 消息. 具体执行过程如下:交换机周期性的对自己上

行链路负载进行统计,控制器通过对全局网络中所有

交换机的上行链路负载进行统计,向负载超过阈值的

交换机下放重定向流表. 该流表具有以下特点:(1)只

执行一跳转发;(2)优先级在精确匹配流表之后,在打

包为 Packet鄄In 消息之前.

阈值设定

对于交换机 vi,用 F(vi)(条)表示当前待处理流量

数,并定义其重定向阈值,如式(1)所示:
R i = cu(vi)·B (1)

其中,B 为其重定向阈值因子. 用 Vi 表示与 vi 距离只有

一跳的所有交换机集合,pi = | Vi | . 我们规定所有超出阈

值的交换机集合为 V忆.当超过阈值时,将 f t(vi,vij)条流量

从 vi 重定向到 vij,j =1,2,…,pi,vij沂Vi .为讨论简单,假设

所有上行链路具有相同的链路容量,即所有交换机链路

容量均为 cu(v),则阈值可以统一表示为式(2):
R = cu(v)·B (2)

为增加系统弹性,设定重定向下限 T,其中 T < R.
即最终实现将超载交换机 vi 负载降低到 T 或在集合

{vi,Vi} 中负载最低.
2郾 2郾 2摇 优化目标与约束条件

优化目标

对于本文提出的上行控制链路瓶颈问题,以最小

化最大上行控制链路负载 滋(条)为控制目标,将本问题

定义为一个最优化问题. 交换机最大上行控制链路负

载如式(3)所示:
滋 = maxF(vi) (3)

则本问题的最优化目标如式(4)所示:
min 滋,坌vi沂V (4)

约束条件

用 0 / 1 变量 姿 ij表示交换机 i 是否向相邻的交换机 j
重定向流量,用 C t 表示交换机的流表项开销阈值. 且用

G ij表示由交换机 vi 重定向到交换机 vij, j = 1,2,…,p i 的

数据流大小. 最后可以得到式(5)到(8)的约束条件.
表项开销约束

由于 SDN 系统中 TCAM 资源有限,且价格昂贵,因
此在重定向时需要考虑系统总的表项开销,防止重定

向占用过多系统表项资源导致系统出现拥塞,延时增

加的情况. 因此规定系统总的流表项开销不得高于给

定阈值 C t,则交换机流表项开销约束如式(5)所示:

移
i
移

j
姿 ij < C t, 坌 i, j (5)

数据链路约束

重定向流量的同时也需要考虑会给数据链路带来

的额外开销,如果重定向的流量数超过数据链路承载

能力,可能会导致数据链路出现拥塞,造成数据传输延

时,降低系统的性能,数据链路容量约束如式(6)所示:
f(vi,vij)·G ij < c(eij), 坌 i, j (6)

上行链路负载约束

重定向后,系统上行链路负载应该低于负载 滋,保
证 滋 为系统最大上行控制链路负载,上行负载链路约束

如式(7)所示:
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F(vi) - 移
j
姿 ij·f(vi,vij) 臆 滋,坌 i, j (7)

姿ij取值约束

姿 ij决定了交换机 vi 是否向交换机 vij进行重定向,
姿 ij取值为 0 或 1,姿 ij为 1 时代表交换机 vi 向邻居交换机

vij进行流量重定向,姿 ij为 0 表示不进行重定向操作,则
姿 ij取值约束如式(8)所示:

姿 ij沂{0,1},坌 i,j (8)

3摇 算法设计

摇 摇 考虑到相比于上行控制链路每秒能处理的流量

数,需要重定向的流量总大小远小于数据链路的传输

容量 c(eij),因此可以认为 c( eij) = ¥. 针对以上的约束

条件和和优化目标,首先用一个实例对工作流程进行

说明,对于如图 1 所示的网络拓扑,参考文献[7]的数

据,我们假设拓扑中交换机上报 Packet鄄In 消息的速度

为 150 条 / s. 假设某一时刻 v1 到达了 300 条新流,同时

v2 到达了 200 条新流,则按照默认的上传方式,v1 将负

载全部的 300 条流的上传任务,同时 v2 也将负载全部

的 200 条流的上传任务,如图 1(a)所示. 这方式显然超

出了交换机的上报能力,会造成严重的链路拥塞甚至

丢包现象. 本文针对这种情况提出的新方法,可以在出

现如上问题时,将 v1 和 v2 中的流重定向到相邻的低负

载的交换机. 对于如图所示的网络拓扑,将重定向阈值

设为 100% ,重定向下限设为 80% ,即当交换机满载时

向周围进行流重定向. 最后重定向结果如图 1(b)所示,
可以看到,交换机 v3 和交换机 v4 分别负担了交换机 v1
和 v2 的上传负载,使交换机 v1 和 v2 不再过载运行,降
低了传输延时和丢包可能,优化了交换机性能.

3郾 1摇 基于全局拓扑感知的流重定向算法

针对 SDN 网络中存在的上行控制链路瓶颈问题,
利用 SDN 网络拥有全局拓扑感知和信息收集能力的特

点,对本文提出的重定向算法进行部署实施.
SDN 控制器通过实时收集网络中各交换机拓扑关

系,获得每个交换机的邻居交换机信息,并存储在邻接

矩阵 V 中用于实验使用. 周期性的收集系统中各个交换

机的上行链路负载情况,并根据收集到的信息预测下

一周期交换机中流量情况. 当系统中有交换机负载会

在下个周期超过给定阈值后,触发模拟重定向过程,根
据重定向规则,首先在控制平面进行模拟重定向,将超

出阈值的流量重定向到邻居交换机,直到超载交换机

负载低于重定向下限或者超载交换机负载在邻居节点

中最低为止.
控制平面在进行一次模拟重定向后检测是否系统

中依然会存在超载交换机,如果有则再次执行模拟重

定向过程,直到在模拟的结果中没有交换机过载或者

检测到模拟循环次数超出限制. 模拟重定向过程结束

后再将每次重定向结果进行累加,并最终确定部署到

交换机中需要进行重定向的流表情况,然后进行流表

下发与部署,完成实际系统中的重定向过程. 该方法可

以保证在每个周期内,每个交换机只会将自身流量转

发至邻居交换机,而不会将其他交换机转发至自身的

流量再转发出去,因此不会导致流量环路.
转发后的流量在到达目标交换机后与其他流量处

理方式相同,被转发的流量必然是其他交换机未进行

上报的流量,因此从其他交换机重定向至本交换机的

流量也需要由上行控制链路上报给控制平面. 同时由

于采用了周期性检测的方式,因此在本周期对流量进

行转发后,如果经过了本周期的 packet鄄in 消息上报处

理后,下周期该交换机中的流量数仍然超出了最大上

行控制链路负载,且新到达的流量数少于下一周期进

行重定向时需要转发给邻居交换机的流量数总和时,
上周期转发至本交换机的流量会被二次转发至其他交

换机,但这只会出现在极少数较极端情况下.
当控制器检测到系统中有交换机负载超过阈值

后,启动流量负载均衡机制,算法整体流程设计如算法

1 所示.

算法 1摇 自适应流量均衡算法

1.输入:超载交换机负载情况

2.初始化:根据控制器全局拓扑信息获取超载交换机邻居交换机信

息,并存储在邻接矩阵中

3. 执行流量重定向

4. while V忆屹堙 and 循环次数不大于阈值 t do
5. 摇 for vi沂V忆 do
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6. 摇 摇 if 埚F(vij) < F(vi) then
7. 摇 摇 摇 根据之前的重定向规则分情况对流进行重定向

8. 摇 摇 end if
9. 摇 end for
10. end while
11.输出:根据每步重定向结果最终求得需要部署到每个交换机的重

定向规则

3郾 2摇 重定向规则

前文所示实例只是系统中一种最为简单的情况,
我们规定当 F( vi) > R,即交换机负载大于重定向阈值

R 时,此时 vi 有邻居交换机 vi1,vi2,…,vip沂Vi,且 F( vi1)
< F(vi2) < … < F( vip),则针对各种不同交换机负载与

阈值之间的关系,在具体几种情况下的重定向规则如

式(9) ~ (14)所示.
规则 1摇 当 F(vi) < R,即交换机负载小于重定向阈

值 R 时,不进行重定向,此时:
f t(vi,vij) = 0 (9)

规则 2 摇 若对于 vi1,有 F( vi1) < R,即负载最小的

邻居节点负载低于重定向阈值,且 F( vi ) - T < R -
F(vi1),则

f t(vi,vi1) = F(vi) - T (10)
规则 3摇 若对于 vi1,有 F( vi1) < R,F( vi) - T > R -

F(vi1),且对于 vij, j = 1,2,…,m,m < p,有 F(vij) < R,且

(m - 1)R - 移
m-1

j = 1
F( vij) < F( vi) - T < mR - 移

m

j = 1
F( vij),

即 vi 中流量总数减去 T 后,多出的流量可以重定向到 m
个邻居节点且这些邻居节点均不过载,则

摇
f t(vi,vij) = R - F(vij), j = 1,2,…,m - 1

f t(vi,vim) = F(vi) - (m - 1)R + 移
m-1

j = 1
F(vij{ )

(11)

规则 4摇 若对于 vi1,有 F( vi1) < R,且 F( vi) - T >
R - F(vi1),且对于 vij, j = 1,2,…,m,m < p,有 F( vij) <

R 以及 F(vi(m + 1)) > R 且 F( vi) - T > mR - 移
m

i = 1
F( vij),

即 vi 中流量总数减去 T 后,多出的流量全部重定向到

邻居节点后仍有多出流量,则
f t(vi,vij) = R - F(vij), j = 1,2,…,m (12)

规则 5摇 若对于 vi1,有 F( vi1) > R,且 F( vi) - R >
F(vi1) - R,即邻居节点均超载但仍有负载低于 vi 的节

点,则

f t(vi,vi1) =
F(vi) - F(vi1)

2 (13)

规则 6摇 若对于 vi1,有 F( vi1) > R,且 F( vi) - R <
F(vi1) - R,即则 vi 为所有节点中负载最小的节点,则

f t(vi,vij) = 0 (14)
重定向算法如算法 2 所示.

算法 2摇 流重定向算法

输入:重定向阈值 R,邻接矩阵 V,系统内节点负载情况

1. 坌vi沂V & F(vi) > R
2. for vij沂Vi,i = 1,2,…,n
3. 摇 if F(vij) < R
4. 摇 摇 if F(vi) - T < R - F(vij)
5. 摇 摇 摇 f t(vi,vi1) = F(vi) - T
6. 摇 摇 else
7. 摇 摇 摇 f t(vi,vij) = R - F(vij)
8. 摇 摇 end if
9. 摇 else if F(vi) - R > F(vi1) - R

10. 摇 摇 f t(vi,vi1) =
F(vi) - F(vi1)

2
11. 摇 end if
12. end for
输出:重定向流量数和方向

3郾 3摇 算法分析

3郾 3郾 1摇 重定向阈值确定

由算法原理可知,当系统中仍有交换机存在空闲

时,重定向阈值 R = cu( v)·B 就决定了控制链路最大

上行负载 滋,因此,在最理想的情况下,取重定向阈值如

式(15)所示:

R忆 = cu(v)·B =
移
v i沂V

F(vi)

n (15)

即系统中所有流量平均分配到了每个交换机中,
此时可以得到式(16):

min 滋 = R (16)
为系统理论上最小的 滋,但是在实际实现中,当大

多交换机中流量都低于 R忆后,少数大于 R忆的交换机会

需要经过很多次寻找和重定向才能够将流量实现完全

平均,因此考虑引入参数 琢,令

R = cu(v)·B = 琢·R忆 = 琢·
移
v i沂V

F(vi)

n (17)

虽然实现的并不是完全的平均,但是可以在对指

标 滋 和 孜 形象很小的条件下减少系统循环次数,降低开

销,参数 琢 取值根据系统不同会有所变化,需在实验开

始前通过仿真进行确认.
3郾 3郾 2摇 算法复杂度分析

对于每一个单位时间的流量请求,本算法计算过

程包括:(1)检测交换机超载情况;(2)执行流量重定向

过程. 其中当检测到交换机超载时,便会启动重定向过

程,遍历超载交换机的所有邻居节点,进行一次重定向

后,会再次查找是否有超载交换机并执行相同的重定

向操作,直到没有交换机超载或循环次数超过某个阈

值 t,因此可以得到本算法复杂度为 O(n2) .
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4摇 仿真及平台试验

4郾 1摇 指标确认与参数调整

针对以下的对比实验,提出两个衡量指标对其性

能进行衡量:
(1)第一个指标为最大上行控制链路负载,即所有

交换机中负载最大交换机的负载,也就是前文所提到

的 滋. 以此来衡量最差情况下交换机的负载.
(2)第二个指标为定义的控制链路负载均衡因子

孜,其表达式如式(18)所示:

孜
(

=
移
v沂V

F(v ))
2

n移
v沂V

(F(v)) 2
(18)

F(v)表示交换机 v 的上行控制链路负载,该表达式的

取值区间为[0,1],取值越接近于 1 表示整个系统负载

越均衡. 用负载均衡因子来衡量整个系统的负载均衡

情况.
进行实验前,首先需要确定一个重要的参数,即流

量重定向的阈值 R. 由算法原理可以知道,阈值 R 越低,
则会有越多的流量重定向到其他交换机中,也就是可

以得到越低的最大上行控制链路负载 滋,越接近 1 的负

载均衡因子 孜,但是也会需要更大的部署开销 着,如式

(19)所示:

着 = 移
i
移

j
姿 ij(个) (19)

部署开销 着 表示在部署重定向时占用了多少个

TCAM 流表项.
首先搭建了仿真实验平台,选取了一个拥有 100 个

交换机节点和 50 个终端节点的校园网络拓扑[15],设定

该网络数据链路容量为 100Mbps,表项开销阈值 C t =
0郾 01·cu ( v)·n,其中 n 为拓扑中交换机个数. 利用

mininet[16]仿真平台对以上拓扑结构中三种算法的情况

进行仿真验证,运用随机算法模拟流量随机到达终端,
为减少随机算法对算法结果造成影响,对每组仿真均

重复进行 50 次,利用最终的平均值作为仿真的结果.
为了找到最合适的重定向阈值 R,使得最大上行控

制链路负载 滋,负载均衡因子 孜 和部署开销 着 三者达到

平衡,我们通过改变重定向阈值因子 B 从 0郾 1 到 1,即
重定向阈值从 15 到 150 共十个不同阶段,让系统中流

量总数从 2000 到 8000 随机分配到 50 台主机中,分别

测试不同流量总数下,不同重定向阈值对于最大上行

控制链路负载 滋,负载均衡因子 孜 和部署开销 着 的影

响,为了消除随机性带来的误差,每组数据仿真 50 次并

取平均数作为最终结果. 图 2 便是三种不同评价因素随

着重定向阈值变化的仿真结果.
可以看到,随着重定向阈值因子增加,最大上行

控制链路负载 滋 均会在保持一个值一段时间后成线

性增长,直到增长到不重定向时的最大上行控制链路

负载为止;而负载均衡因子则是在维持在 1 左右一段

时间后急剧下降,到与不重定向的负载均衡因子相同

时结束;部署开销则是会在保持一个很高的值之后突

然急剧降低,到一个较小的值之后开始缓慢下降. 经
过观察和对比分析,可以发现,这个在三种指标中造
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成显著拐点的重定向阈值 R = F( v i)·B 均约等于理

论值 R忆,即重定向之后所有流量平均分布在了每个交

换机中时.
下面对三种指标的变化情况进行理论分析. 对于

最大上行控制链路负载 滋,当重定向阈值小于等于 R忆
时,由于重定向中规则 5 的原因,最终重定向结果均会

使所有流量平均分布到每个交换机中,在图中就表现

为重定向阈值因子 B 小于等于
R忆

cu(v)
时,滋 的值均等于

R忆,此时因为流量在交换机中均匀分布,因此负载均衡

因子 孜 也趋近于 1. 但是重定向阈值越小,每次重定向

的流量数就越小,就会需要更多的循环次数,甚至到达

循环上限限制才会跳出循环,因此过小的阈值不但会

增加部署开销 着,还可能取得比适当的阈值更差的重定

向结果. 而当重定向阈值因子 B 大于
R忆

cu(v)
时,滋 的值会

与 F(vi)·B 相等. 直到重定向阈值大于最大上行控制

链路负载. 此时相对而言流量分布没有之前均衡,因此

最大上行控制链路负载 滋 和负载均衡因子 孜 会差于 R忆

小于等于
移
v i沂V

F(vi)

n 时,但此时因为需要进行重定向的

流量较少,也就会需要更少的部署开销 着.

综上所述,当重定向阈值设定为 R忆 =
移
v i沂V

F(vi)

n 时,

可以取得最好的最大控制链路上行负载 滋 和负载均衡因

子 孜,以及较小的部署开销 着. 但是如果选择 R = R忆,仍然

可能会造成大量刚超出阈值的流量在交换机中出现震荡

状况,因此考虑使重定向阈值 R = 琢·
移
v i沂V

F(vi)

n ,增加参

数 琢,其中 琢 > 1,使重定向阈值 R 略大于 R忆,以在不显

著降低系统性能的情况下进一步降低部署开销 着. 首先

对改变参数 琢 的情况下三种指标的变化情况进行了仿

真. 由于当系统中流总数从 2000 增长到 8000 时,三种

指标的随参数 琢 的变化趋势基本相同,因此为了便于

分析,选取了网络中流总数为 6000 时的情况进行讨论.
如图 3 为三种指标随参数 琢 的变化情况.

由图 3 可以看到,当参数 琢 为 1 时,最大上行控制

链路负载 滋 并未达到预期的 60,而是 61,这是因为限制

循环次数后,在有限的循环次数下并未实现完全的均

衡分配. 但增加循环次数上限会增加控制平面计算资

源负载的增加,以及带来更大的部署开销. 当参数 琢 取

1郾 05 后,最大上行控制链路负载 滋 达到了预期的 63,且
负载均衡因子 孜 仍保持在 0郾 99 以上,而部署开销 着 则

减少了近一半,因此增加参数 琢 确实可以优化系统性

能. 随着 琢 的增加,滋 匀速上升,孜 的下降速度越来越快,

着 的下降速度越来越慢. 这也就意味着 琢 越大,相比 琢
为 1郾 05 时,性能下降会越来越显著,而部署开销的节省

力度会越来越小,因此 1郾 05 为最佳 琢 取值.
经过仿真实验和理论分析,最终选取式(20)为系

统重定向阈值.

R = 1郾 05·
移
v i沂V

F(vi)

n (20)

对于参数 琢,由于在重定向阈值前增加 琢 的目的为

利用较小的系统负载换取较大的部署开销的减小,且 R

= 琢·
移
v i沂V

F(vi)

n 只需要略大于 R忆 =
移
v i沂V

F(vi)

n , 因此 琢

只需是一个略大于 1 的数即可,这也就导致在以 0郾 5 为
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步进的实验中 1郾 05 具有最好的效果,进一步缩小步进长

度或许可以取得更好的效果,但是效果提升极小,大多数

情况下取 1郾 05 即可取得预期效果,后续实验中绝大多数

情况可以直接使 琢 等于 1郾 05 即可取得不错的效果.
4郾 2摇 仿真实验

本文在确定参数时使用的仿真平台上进行了进一

步的仿真实验,本次仿真实验依然选择最大控制链路

上行负载 滋 和负载均衡因子两个衡量指标,用部署开销

来衡量系统的额外负担,并加入考虑系统总的丢包率

衡量系统整体的可靠性. 作为对比算法,第一个选取了

最经典的 SM(the Static Method) 算法,即软件定义网络

默认的流处理算法,不进行任何重路由等操作,由原交

换机直接进行 Packet鄄In 消息的上报. 第二个选取了文

献[14]中的 MCFR 算法(最小代价流重定向算法,Mini鄄
mum鄄Cost Flow Redirecting),即以宏流(即一组源节点与

目的节点相同的流)为单位用重定向的方式对流进行

操作,以此来减轻交换机上行控制链路的压力.
在确定阈值后,首先进行了最大上行控制链路负

载的对比,如图 4(a)所示,由于本文算法能够几乎将系

统内所有流量均匀分布在每个交换机中,因此相较于

SM 算法以及 MCFR 算法具有更小的最大上行控制链

路负载 滋. 而 MCFR 算法受限于宏流的大小,难以做到

将流量完全分摊到所有交换机上,因此效果会稍差于

本文的算法. 接下来进行了负载均衡因子的比较,如图

4(b)所示. 可以看出对于未进行重定向的流量,负载均

衡因子在 0郾 85 左右,用 MCFR 算法进行重定向之后,负
载均衡因子可以到达 0郾 95 左右,而相比之下,本文的算

法可以使系统负载均衡因子保持在 0郾 99 及以上,具有

很明显的优势. 而具有更高的负载均衡因子也就意味

着系统中能够承载更多的突发流量,在解决上行控制

链路瓶颈问题上具有更好的效果.
针对本文提出的算法,对其系统开销进行了仿真,结

果如图 5 所示,可以看到,在流总数从 2000 到 8000 的变

化过程中,系统的部署开销以很缓慢的速度在增长,且基

本都保持在 100 到 110 之间,按文献[7]中一个交换机单

位时间可以部署的流表数为 200 条,经过计算,规定的开

销阈值 Ct =0郾 01·cu(v)·n = 200,符合本文对于部署开

销的要求,本算法平均来算一个交换机只需要额外部署

一条流表即可完成整个系统的负载均衡.

最后,对本文提出的算法以及 SM 算法和 MCFR 算

法的 Packer鄄In 消息丢包率进行仿真对比分析,仿真结

果如图 6 所示. 根据仿真结果可以看到,SM 算法在流总

数大于 4000 后丢包率会急剧上升,相比之下 MCFR 算

法丢包率在流总数 6000 以下时较小,高于 6000 后也会

持续增加,但是总体增伤速度小于 SM 算法,相比于 SM
算法最多可减少 50% 丢包率. 而本文的算法可以在

MCFR 算法的基础上进一步降低丢包率. 可以看到在流

总量达到 10000 时,本文的 Packet鄄In 消息丢包率依然

几乎为 0,随着流总数增加,Packet鄄In 消息丢包率会有

所增加,但是到 14000 流总数时,丢包率仍然低于

10% ,相比 SM 算法最多可以降低超过 80%的丢包率.
经过本章对真实网络拓扑进行仿真模拟,并从多个

指标对本文的方法和 SM 算法以及 MCFR 算法进行比

较,可以看到本文提出的算法在最大控制链路上行负载,
负载均衡因子和 Packet鄄In 消息丢包率等指标中都取得
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了更优的效果,相比于 SM 算法,本文提出的算法平均可

以降低 67% 的最大控制链路上行负载和超过 80% 的

Packet鄄In 消息丢包率,相比于 MCFR 算法,也能够降低近

33%的最大上行控制链路上行负载和近 50%的 Packet鄄In
消息丢包率,且拥有最接近于 1 的负载均衡因子,即在三

种算法中,本文提出的算法负载最均衡,可以尽可能地利

用每一个交换机,进而也可以增加系统的吞吐率. 同时在

开销方面,本文提出的算法并没有花费很多额外开销,只
需要占用每个交换机中几个额外的流表项,不会有其他

额外的部署开销,具有极低的部署成本. 可以看出,本文

的算法能够在不额外增加系统部署成本的条件下很好地

解决上行控制链路瓶颈问题.
4郾 3摇 平台实验

最后将上述上行控制链路负载均衡问题的解决方

法进行了平台部署与试验,为方便进行对比实验,选择

了与文献[14]相同的实验结构,如图 7. 选用了一台处

理器为 i7鄄3770K,内存为 16G 的主机,利用 Ryu 开源控

制器软件作为系统的控制平面,用了六台支持 Open鄄
Flow 的 H3C S5120鄄28SC鄄HI 商用交换机作为数据平面,
并连接了四台终端,利用安装在终端上的流量模拟器

模拟网络流量.
在实验时,我们让终端 h1 分别向 h3 和 h4 发送 2 伊

m 条流量,h2 分别向 h3 和 h4 发送 m 条流量. 根据文献

[7]中测量结果,我们规定上行控制链路容量为 150
条 / s. 由于在系统满载之前可以及时处理新流,因此我

们取重定向阈值等于上行控制链路容量,即 R = 150
条 / s,这样可以降低系统部署开销,同时仍然可以保证

系统性能. 依然是对本文提出的算法和 SM 算法以及

MCFR 算法进行了对比试验.
首先衡量了几种方法的最大上行链路负载,结果

如图 8 所示. 取了系统中总流量从 100 到 1000 的共 10
种情况. 当总流量超过 900 时,即使流量完全分摊到每

个交换机,仍然会造成所有交换机超载,属于很极端的

一种情况. 可以看到,对于 SM 算法,当系统中流量超过

300 后,就已经开始面临很严峻的负载过高问题,而对

于 MCFR 算法,其选择将 v1 中的一条宏流重定向到 v2,
将 v3 中一条宏流重定向到 v5,这样就可以将最大上行

链路负载降低到 SM 算法的 50% ,但是这种方式受限于

宏流大小,因此若一个终端短时间内向另一个终端发

送了大量数据的话,依然会造成严重的上行控制链路

拥塞问题. 而本文提出的方法,由于并没有使用宏流的

定义,而只是取决于流量的总数与设定的阈值,因此可
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以看出,当系统中没有超出阈值的交换机时,重定向系

统并不会启动,可以避免占用额外的计算资源与流表

资源. 而当超过阈值后,本文的算法可以通过重定向将

系统中所有交换机的负载均控制在阈值以下,直到每

个交换机中负载均超出阈值后,系统中才会出现超出

阈值的交换机,且超出阈值后,交换机中流量数仍然几

乎为总流量数的平均分摊数量,远远小于其他两种方

法的最大控制链路上行负载.
而对于控制链路负载均衡因子,如图 8(b)所示,可

以看出对于这种固定的流量模型,SM 算法与 MCFR 算

法负载均衡程度固定,而本文提出的算法负载均衡度

会随着流总数增加而增加,即超出负载的流量越多,本
文重定向后的负载均衡率越高.

图 9 给出了本文算法的流表项开销,可以看到,即
使在流表总数到达 1000 时,本算法的流表项开销也只

有 7,即只需要向 TCAM 中安装 7 条流表规则,平均下

来一个 TCAM 中平均只需要安装一条流表项,相对于一

个 TCAM 有 200 条流表项的容量来说,开销不到 1% ,
属于可以接受的范围内. 因此可以看出本算法在解决

上行控制链路瓶颈问题时具有很好的效果.

5摇 结束语

摇 摇 本文针对 SDN 系统中存在的上行控制链路瓶颈问

题,同时考虑 Packet鄄In 消息上行链路负载,OpenFlow 交

换机流表约束和数据链路约束,提出了一种改进算法,
并在 SDN 实验平台和更广泛的仿真平台上进行了验

证,与传统方法相比可以减少 80% 以上的上行控制链

路负载和系统丢包率,相比 MCFR 算法能够减少近

50%的上行控制链路负载和系统丢包率,且不需要部署

额外的设备,只需要占用很有限的现有资源.
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