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基于多维异构特征与反馈感知调度的
SDN 内生安全控制平面
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摇 摇 摘摇 要:摇 为弥补现有研究在软件定义网络(Software鄄Defined Networking,SDN)控制平面未知漏洞防御方面的空

白,本文提出了一种基于多维异构特征与反馈感知调度的内生安全控制平面的设计方案. 该方案以“冗余、异构和动

态冶为切入点,通过组合执行体冗余集构建策略、多维异构元素着色策略和动态反馈感知调度策略,有效增加 SDN 控

制平面对攻击者所呈现的执行体时空不确定性(逆转攻防不对称性). 相关仿真结果表明该方案可以收敛全局执行体

数目、增加执行体之间的多维异构度并降低系统全局失效率.
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An SDN Endogenous Security Control Plane Based on Multi鄄dimensional
Heterogeneous Features and Feedback鄄Aware Scheduling Strategy

WANG Tao,CHEN Hong鄄chang
(PLA Strategic Support Force Information Engineering University,Zhengzhou,Henan 450003,China)

Abstract:摇 In order to make up for the gap of the existing research in the defense of unknown SDN (Software鄄Defined
Networking) vulnerabilities,this paper proposes an SDN endogenous security control plane based on multi鄄dimensional het鄄
erogeneous features and feedback鄄aware scheduling strategy. This scheme effectively increases the spatiotemporal uncertainty
of the execution body in the SDN control plane ( reversing the asymmetry between attack and defense) by combining a re鄄
dundant set construction strategy,a multi鄄dimensional heterogeneous element coloring strategy,and a dynamic feedback鄄a鄄
ware scheduling strategy. The related simulation results show that the scheme can converge the number of executive bodies,
increase the multi鄄dimensional heterogeneity index and reduce the global failure rate of the system.
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1摇 引言

摇 摇 软 件 定 义 网 络 ( Software鄄Defined Networking,
SDN) [1]彻底改变了传统网络体系架构中控制与转发紧

耦合的运维形态. 控制平面作为 SDN 架构的“神经中

枢冶维护着全局网络的拓扑、路由等关键状态信息,负
责产生并向数据平面分发运转指令(提供数据包级别

的细粒度管理). 但正是由于这一分离属性,令控制平

面成为攻击者的首要攻击目标. 一旦攻击者通过后门

或固有漏洞成功劫持控制平面,攻击者便获得了网络

的实际控制权.
目前国内外针对加固 SDN 控制平面安全已经具有

了一些研究方案[2,3],取得了一定的防御效果. 但是这

些“补丁式冶的安全方案并未从本质上解决 SDN 控制平

面所面临的安全威胁,各类针对 SDN 控制平面的漏洞

依然层出不穷. 究其根源,主要包括如下原因:(1)现有

控制平面为了实现复杂的网络功能,其本身代码量的

数量级较大,导致了漏洞的不可避免性;(2) “补丁式冶
安全方案具有明显的防御滞后性,只有攻击者利用其

挖掘的新漏洞对控制平面成功发动攻击后,防御者才
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有可能意识到该漏洞的存在;(3)“补丁式冶安全方案缺

乏通用性,针对不同的攻击模式依赖于特有的攻击特

征,故相应补丁方案仅针对特定攻击或特定漏洞有效.
综上所述,国内外就如何从根本上解决 SDN 控制平面

面临的(未知)漏洞威胁仍有较大的研究空白. 为解决

该问题,本文结合拟态防御相关理论将拟态基因引入

到 SDN 控制平面,提出了基于多维异构特征与反馈感

知调度的内生安全控制平面.

2摇 方案设计

2郾 1摇 内生安全控制器通用架构

内生安全控制平面基本设计原理就是利用冗余的

功能等价执行体在相同输入的情况下经过一致性输出

裁决来降低攻击者得到异常输出的概率. 互为异构的

执行体也能极大降低共模漏洞可能导致的一致性错误

输出结果,同时,在时间和空间维度动态更改功能等价

执行体属性会增加执行体处理环节的不确定性,进一

步增加攻击者探测成本并逆转攻防双方的不对称性.
这样内生安全控制平面就通过组合冗余、异构和动态

三种属性使控制平面具有天然抗攻击基因. 其通用架

构如图 1 所示.

由图 1 可知,不同于一般 SDN 控制器,内生安全控

制平面本质上是一个主要包括云化执行体池和拟态变

换系统的复杂组合系统. 云化执行体池是网络信息处

理的实际执行体,也是拟态变换系统的直接操作对象.
值得注意的是,云化执行体池并不仅是多种类型控制

器的组合,而是具有多维异构特征的抽象集合(具体介

绍见 2郾 3 节) . 另一方面,拟态变换系统是内生安全控制

平面的核心组成部分,其主要包括感知输入代理、调度

模块和裁决输出代理等三部分. 感知输入代理是拟态

变换系统的入口,其主要负责采集数据平面状态信息、
与调度模块交互反馈信息等. 调度模块主要由冗余集

划域构建组件、多维异构元素着色组件及动态感知调

度组件等三部分组成. 其中,冗余集划域构建组件主要

负责根据数据平面冗余容错需求度对云化执行体池进

行划域,使其在满足数据平面安全及性能需求的同时,
提高执行体复用程度;多维异构元素着色组件可以将

执行体抽象分解为多维异构元素,然后利用相似度关

联的多维异构特征评价指标对执行体的异构元素进行

着色,增加现有执行域内执行体之间的异构度;动态感

知调度组件可以在感知输入代理与裁决输出代理产生

的反馈信息基础上评估安全风险,然后以降低云化执

行体池的全局失效率为目标进行执行体动态迁移,从
而保证系统全局安全性能. 裁决输出代理负责接收执

行体池各域的输出结果,然后按照大数判决等裁决原

则过滤异常输出结果并生成一致性策略并下发到数据

平面. 由于感知输入代理及裁决输出代理作为拟态防

御的通用模块主要承担一些基础性操作,目前也已经

较为成熟[4,5],本文不再赘述. 本章将着重介绍调度模

块中具有创新性的冗余集构建策略、多维异构度量指

标与着色策略、动态反馈感知调度策略.
2郾 2摇 冗余集构建策略

考虑到现实数据平面中各交换机存在的差异化安

全及性能需求,将整体云化执行体集作为一个统一的

冗余集不仅会造成执行体计算资源的浪费,还会造成

过度冗余引入的性能波动(直接降低系统可用性) . 为
解决此问题,我们需要综合考虑数据平面和控制平面

供需情况来制定冗余集构建策略.
模型建立过程描述:假设数据平面交换机集合为 S

= { sw1,sw2,…,swm },执行体集合为 E = { e1, e2,…,
en},执行体之间的通信时延集合为 D. 为解决未知漏洞

安全威胁,数据平面按照重要程度设置的冗余度需求

集合为 F = { fsw1
,fsw2

,…,fswm
},最小时延需求集合为 T =

{ tsw1
,tsw2

,…,tswm
} . 假设交换机sw i沂S 由运行拟态交互

协议的执行体域 EASk
管理(其中 EASk

沂EAS = {EAS1
,EAS2

,
…,EAS l

}),则执行体域 EASk
需要满足如下条件:首先,该

执行体域内执行体数目需要大于 Rsw i
= 2fsw i

+ 1,即,
EASk

叟Rsw i
= 2fsw i

+ 1 (1)
根据拟态防御理论[4],只有满足此数量要求才能

有效实行大数判决等裁决策略,相应地,fsw i
也就是交换

机sw i 的容错度量;其次,为满足数据平面性能需求,执
行体域 EASk

内任意两个执行体 ep 和 eq 的通信时延需要

小于设定时延需求阈值,即,
Dpq臆tsw i

,坌sw i沂S,坌ep,eq沂EASk
,坌EASk

沂EAS (2)
然后考虑到执行体计算资源有限性,我们将每个

执行体容量统一表示为 K = Cap(ei),坌ei沂E,即执行体

ei 最多管理 K = Cap(ei)个交换机. 假设域 EASk
内执行体

ep 管理的交换机集合表示为 准(EASk
- ep),则其满足如

下关系:
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准(EASk
- ep) 臆Cap(ep),坌ep沂EASk

,坌EASk
沂EAS (3)

最后,所有投入使用的执行体数目 n 要小于云化执

行体池中可供使用的执行体总数目 N,如果将每个交换

机sw i沂S 的映射执行体集合表示为 鬃sw i
,则其相互之间

的关系如式(4)所示.

n = 移
l

k = 1
EASk

= 胰
m

i = 1
鬃sw i

< N (4)

根据上述模型可知,该问题本质上属于经典装箱

问题[6] . 为了合理划分冗余执行体集合,本文提出了需

求优先的执行体集划域算法,该算法的基本思路是通

过迭代的方法令执行体域优先满足冗余需求度高的交

换机,然后在当前执行体域内优先分配剩余容量小的

执行体到交换机. 当然,在此过程中对于任意交换机都

必须满足其冗余及时延需求,否则另外选择新的执行

体域作为候选集. 其具体步骤如算法 1 所示.

算法 1摇 需求优先的执行体集划域算法

Input: S R T E D
Output:EAS 鬃sw

1 :Sort S based on R in descending order
(If R is the same,it is arranged in ascending order based on T. )

2:k = 0;EAS k
饮准

3:for sw i沂S do
4:摇 if EAS k

= 准 or FreeNum(EAS k
) < R(sw i)then

5:摇 w饮 (solve 移
w

j = i
R (swj) 臆 K·R (swi) 夷移

w+1

j = i
R (swj) > K·R (swi ))

6:摇 Tmin (= min 胰
i + w - 1

num = i
Tsw[num )]

7:摇 EAS k
饮SearchNewSet(E \EAS k

,准,R (sw i),Tmin, ++ k)
8:摇 end if
9:摇 Sort EAS k

based on Free Cap in ascending order
10:摇 for ep沂EAS k

do
11:摇 摇 if FreeCap(ep) > 0 then
12:摇 摇 摇 鬃sw i

饮ep
13:摇 摇 摇 R(sw i) = R(sw i) - 1
14:摇 摇 摇 FreeCap(ep) = FreeCap(ep) - 1
15:摇 摇 摇 if R(sw i) = = 0 then
16:摇 摇 摇 摇 break
17:摇 摇 摇 end if
18:摇 摇 end if
19:摇 end for
20:end for
21:function SearchNewSet(Erest,Enow,R,Tmin,k)
22: if R = = 0 then
23:摇 return Enow

24: end if
25: for ei沂Erest do
26:摇 if D(ei,Erest)臆Tmin and FreeCap(ei) then
27:摇 摇 EAS k

饮SearchNewSet(Erest - {ei},Enow + {ei},R - 1,Tmin,k)
28:摇 摇 if EAS k

= = R then
29:摇 摇 摇 return EAS k

30:摇 摇 end if
31:摇 end for
32:end function

2郾 3摇 多维异构度量指标与异构元素着色策略
为了赋予执行体域异构属性,本节设计了相似度

关联的多维异构特征评价指标,并以该指标为参考提

出了基于随机种子预配置的功能等价执行体异构元素

着色算法,从而在当前随机种子下增加每个执行体域

内的综合异构度.
相似度关联的多维异构特征评价指标:本文提出

的内生安全控制平面与传统控制器方案有所不同,作
为一种广义控制平面的概念,它的异构考量维度不能

仅仅包括控制器类型,而应该从信息系统组成维度全

方位衡量. 本节假设域内执行体在系统维度可细化为

控制器单元、操作系统单元和处理器单元. 下面首先定

义域内执行体的多维异构特征.
假设执行体域 EASk

,k沂[1,L]内的执行体 eASk
( p),

p沂[1, EASk
]多维异构特征集合表示为:

QeASk
(p) = {QeASk

(p)
1 ,QeASk

(p)
2 ,…,QeASk

(p)
n },坌n沂[1,DimNum]

(5)
其中,DimNum 表示维度层数,比如域内执行体在

信息系统组成维度可细化为控制器单元(controller)、操
作系统单元(OS)和处理器单元(CPU),那么其维度层

数即为 3,n 则映射第 n 维度所表示的具体物理含义. 多
维异构特征内的第 n 维异构特征向量 QeASk

(p)
n 由对应维

度内的具体异构元素所决定,比如第 n 维对应控制器类

型维度,异构元素共包括{ODL,ONOS,Floodlight,Ryu,
NOX},假设执行体 eASk

( p)在控制器类型维度赋予了

ODL 元素,则其特征向量为 QeASk
(p)

n = [1,0,0,0,0] . 同
理,在其他异构维度下(如操作系统维度{Win,CentoS,
Ubuntu,RedHat,…}、处理器维度 { Intel, AMD, IBM,
Loongson,…}等)也可根据实际情况表示(异构元素集

合为 祝) . 值得注意的是,本模型维度层数及对应维度

内异构元素数目均可根据具体情况弹性变化,保证了

模型的通用性.
为了增加各执行体域的异构程度,我们首先需要

在多维异构特征的基础上按照从异构元素到执行体再

到执行体域的逻辑顺序衡量其异构指标. 具体而言,域
内不同执行体对应维度的异构元素相似度指标如下式

所示:
similarity(p. Dim( i),q. Dim( i)) = QeASk

(p)
i 专i [Q

eASk
(q)

i ] T

(6)
其中,similarity(p. Dim( i),q. Dim( i))表示执行体

域 EASk
内的执行体 p 和 q 在维度 i 上的异构元素之间的

相似度,专i 是在维度 i 上的异构元素相似状态转移矩
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阵,其表达式如式(7)所示:

专i =

1 s i12 … s1TypeNum(Dim( i))

s i21
左

埙 左

s iTypeNum(Dim( i))1 …

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

1

(7)

其中,s imn表示在维度 i 内的异构元素 m 和 n 的相似

度(其值域在[0,1]之间),TypeNum(Dim( i))则表示维

度 i 内的异构元素总数. 异构元素相似度越小,s imn值越

小;如果异构元素完全一致,则 s imn = 1(如矩阵对角线元

素所示) . 考虑到域内执行体是由多维异构元素组成,
我们继续定义域内执行体之间的相似度表达式如下

所示:

similarity(p,q) = 移
DimNum

i =1
(姿isimilarity(p.Dim(i),q.Dim(i)))

= 移
DimNum

i =1
(姿iQ

eASk
(p)

i 专i [Q
eASk

(q)
i ]T)

(8)
其中,姿 i 表示第 i 维异构特征权重系数,其物理意

义是域内执行体的第 i 维异构特征对系统安全产生影

响的重要程度. 姿 i 值越高代表第 i 维异构特征对系统安

全来说越重要,且满足域内执行体各维度的异构特征

权重系数的总和为 1,即:

移
DimNum

i = 1
姿 i = 1 (9)

基于上述分析可得对于执行体域层面的相似度关

联的多维异构特征评价指标为:

摇 similarity(EASk
) = 1

C2
EASk

移
EASk

-1

p = 1
移
EASk

q = p+1
similarity(p,q)

= 1
C2

EASk

移
EASk

-1

p = 1
移
EASk

q = p+1
移

DimNum

i = 1

摇 ·(姿 iQ
eASk

(p)
i 专i [Q

eASk
(q)

i ] T) (10)
通过如上分析可知,为了使现有执行体域综合异

构度量最大,就需要令其相似度关联的多维异构特征

评价指标最小化. 如果以该指标最小化为准则利用穷

举的求解方式对域内执行体进行异构元素着色,一方

面会使冗余度相同的执行体域的着色结果产生很强的

倾向性(这会降低控制平面执行体中元素的综合不确

定性),另一方面穷举方式在异构元素较多或维度层级

较深时会显著增加求解难度. 为了解决上述问题,本节

提出了随机种子预配置的功能等价执行体异构元素着

色算法. 其本质思想是根据预配置的随机种子确定初

始的执行体着色方案,然后以该着色方案为参照对后

续执行体选取评价指标最优的着色组合,这样就能在

提高着色结果不确定性的同时保证着色结果在当前随

机种子下最优化. 基于随机种子预配置的异构元素着

色算法具体步骤如算法 2 所示.

算法 2摇 基于随机种子预配置的异构元素着色算法

Input:EAS 姿 专 祝
Output:QEASk

1:for each EAS k
沂EAS do

2:摇 if EAS k
臆min{TypeNum[Dim( i)]},i沂[1,DimNum]then

3:摇 摇 for each ep沂EAS k
do

4:摇 摇 if p = = 1 then
5:摇 摇 祝kp饮祝
6:摇 摇 摇 for i = 1 to DimNum do
7:摇 摇 摇 摇 Qe p . Dim( i)饮Randomly pick element from 祝kp(Dim( i))
8:摇 摇 摇 摇 祝kp(Dim( i))饮祝kp(Dim( i)) - Qe p . Dim( i)
9:摇 摇 摇 end for
10:摇 摇 摇 撰k饮Exhaustive search coloring results based on 祝kp

11:摇 摇 else if p = = 2 then
12:摇 摇 摇 状k饮Pick elements from 撰k

状k need to satisfy the constraints Rule
Rule: Num[状k( i)] = EAS k

- 1,坌i沂[1, 状k ]
摇 摇 状k( i) . [c(x) . Dim( j)]疑状k( i) . [c(y) . Dim( j)] = 准
摇 摇 坌i沂[1, 状k ],x屹y沂[1, EASk

-1], j沂[1,DimNum]
13:摇 摇 摇 target饮arg min i沂[1, 状 k ] similarity(Qe1

胰状k( i))
14:摇 摇 摇 QEAS k

饮{Qe1
胰状k(target)}

15:摇 摇 摇 break
16:摇 摇 end if
17:摇 end for
18:摇 end for
19:else
20:摇 for each ep沂EAS k

do
21:摇 撰k饮Exhaustive search coloring results based on 祝
22:摇 摇 if p = = 1 then
23:摇 摇 摇 Qe p饮Randomly pick one element from 撰k

24:摇 摇 摇 赘k饮Pick elements from 撰k if similarity(Qe1
胰撰k( i))臆slim

25:摇 摇 摇 状k饮Pick elements from 赘k

状k need to satisfy the constraints Rule
Rule: Num[状k( i)] = EAS k

- 1,坌i沂[1, 状k ]
摇 摇 摇 similarity(状k( i) . c(x),状k( i) . c(y))臆slim
摇 摇 摇 坌i沂[1, 状k ],x屹y沂[1, EAS k

- 1]
26:摇 摇 摇 target饮arg min i沂[1, 状 k ] similarity(Qe1

胰状k( i))
27:摇 摇 摇 QEAS k

饮{Qe1
胰状k(target)}

28:摇 摇 摇 break
29:摇 摇 end if
30:摇 end for
31:end for

2郾 4摇 动态反馈感知调度策略
通过冗余集构建策略和异构元素着色策略,本文

所构建的广义控制平面(执行体域)已经具备冗余和异

构属性. 但是,目前本文所构建的广义控制平面仍具有

典型静态属性,执行体域映射关系及其异构元素均相

对固定. 如果攻击者利用无限时间资源优势(攻防不对

称性)对其进行探测,就有可能利用相关信息针对性突

破冗余异构防线. 为了解决该问题,本节首先对仅具备
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冗余和异构属性的执行体域建立失效概率模型,然后

以失效概率最小化为目标对执行体域引入动态反馈感

知调度策略.
为了合理量化攻击者探测次数与执行体可靠性的

规律,本节假设两者满足 p = e - 琢n的关系. 其中,p 表示执

行体可靠性(即 1 - p 表示攻击者的成功概率),n 为攻

击者探测次数,琢 为调节系数. 通过分析上述关系式可

知,其满足“当探测次数越多,执行体可靠性越低,攻击

者成功概率也就越高冶的规律. 基于上述分析可构建如

下执行体域失效概率模型.
目标函数:

min FR = 移
ASk沂AS

摇 移
E s沂EAS k(e fail)逸腋( | EASk

| +1) / 2骎

胰
ep,eq沂E s

B f(ep,eq)

(11)
约束条件:
Bf(ep,eq) =

max

胰
i沂{i |EAS k

(ep). Dim(i) =EAS k
(eq). Dim(i)}

max(1 - pEAS k
(ep). type[Dim(i)],

摇 摇 摇 1 - pEAS k
(ep). type[Dim(i)]),

胰
j沂{j |EAS k

(ep). Dim(j)屹EASk
(eq). Dim(j)}

max((1 - pEASk
(ep). type[Dim(j)])·

摇 摇 摇 (1 - pEAS k
(ep). type[Dim(j)]

ì

î

í

ï
ï
ï

ï
ïï

ü

þ

ý

ï
ï
ï

ï
ïï))

(12)
pEAS k

(ep) . type[Dim( i)] = e - 琢NEASk
(ep) . type[Dim( i)] (13)

NEAS k
(ep) . type[Dim( i)] = 移

EAS

k = 1
nEAS k

(ht i,arg(type[Dim( i)])) (14)

Dpq臆tsw i
,坌ep,eq沂EASk

,坌sw i沂准(EASk
) (15)

移
l

k = 1
EASk

= 胰
m

i = 1
鬃sw i

(16)

在上述模型目标函数(11)中,FR 表示执行体域全

局失效率,ASk( efail)逸腋( EASk
+ 1) / 2骎表示执行体域

EASk
中失效执行体数目 efail大于腋( EASk

+ 1) / 2骎时的所

有情况集合,B f ( ep,eq)则表示执行体域 EASk
中执行体

ep,eq 同时失效概率(元失效概率) . 元失效概率表达式

如式(12)所示,根据两执行体对应维度的异构元素

类型(异构元素类型相同的维度由 i 表示,异构元素类

型不同的维度由 j 表示)确定连乘或共享最大概率形

式. EASk
(ep) . type[Dim( i)]表示执行体域 EASk

中执行体

ep 的第 i 维异构特征对应的异构元素类型,该类型的异

构元素失效概率与其全局探测次数 N 的关系如式(13)
所示. 对应类型的异构元素全局探测次数表达式如

式(14)所示,arg( type[Dim( i)])具体表示在维度 i 下
异构元素类型为 EASk

( ep ) . type [ Dim ( i)] 的序号,
ht i,arg(type[Dim( i)]) 则 作 为 维 度 i 下 异 构 元 素 类 型 为

EASk
(ep) . type[Dim( i)]的全局通用符号,nEAS k

代表各执

行体域下该类型的异构元素局部探测次数. 除此之外,
该模型仍满足控制时延及执行体数量要求(详见 2郾 2

节),如式(15)和(16)所示.

算法 3摇 基于历史探测信息的反馈感知调度算法

1:In each time slot
2:Receive feedback information from input and output proxies
3:if the elapsed time since the last scheduling telapse逸Tthreshold or

the output of EASk
(ep) is abnormal then

4:摇 Reset redundant sets and heterogeneous elements by algorithms 2,3
5:摇 Reset historical probe information statistics
6:else
7:摇 摇 if EASk

( ep ), 坌k 沂 [ 1, EAS ], 坌p 沂 [ 1, EASk
] is

detected then
8: 摇 摇 Update nEASk

( ep ), nEASk
( ep . type [ Dim ( j )]), 坌j 沂 [ 1,

DimNum],E total

9:摇 end if
10:摇 for each EAS k

沂EAS do
11:摇 摇 for each ep沂EAS k

do
12:摇 摇 摇 if nEASk

(ep)逸Thresholde then
12:摇 摇 摇 摇 for j = 1 to DimNum do
13:摇 摇 摇 摇 ep . type[Dim( j)]饮DynamicScheduling(E total,ep . type[Dim

( j)])
14:摇 摇 摇 摇 end for
15:摇 摇 摇 摇 nEASk

(ep)饮0
16:摇 摇 摇 else if nEASk

(ep . type[Dim(j)])逸Thresholdht j,arg(ep. type[Dim(j)])
then

17:摇 摇 摇 摇 ep . type[Dim( j)]饮DynamicScheduling(E total,ep . type[Dim
( j)])

18:摇 摇 摇 end if
19:摇 摇 end for
20:摇 end for
21:end if
22:function DynamicScheduling(E total,ep . type[Dim( j)])
23:摇 x饮arg minx{E total[Dim( j)]. ht j,x}
24:摇 if ht j,x屹ep . type[Dim( j)] then
25:摇 摇 摇 return ht j,x
26:摇 摇 else
27:摇 摇 摇 y饮arg miny{E total[Dim( j)] \{ht j,x}. ht j,y}
28:摇 摇 摇 return ht j,y
29:摇 end if
30:end function

动态感知调度模块可以在感知输入代理及裁决输

出代理的反馈信息基础上综合处理执行体域的历史探

测信息,并根据相应策略动态调度域内执行体异构元

素,降低执行体域的全局失效概率. 其中,历史探测信息

具体内容如表 1 所示,其主要包括两部分:一部分统计

各个执行体域 EAS i
在所有维度下 Dim( j), j沂[1,Dim鄄

Num]异构元素ht j,TypeNum(Dim( j)) 的被探测次数 n 及其全局

累计次数 E total;另一部分则统计各执行体域内 EAS i
的所

有执行体 ep,p沂[1, EAS i
]的被探测次数. 基于历史探

测信息的反馈感知调度算法将结合上述全局与局部指

标信息,采用实时与定期相结合的策略进行动态调度
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更新,其具体步骤如算法 3 所示.
表 1摇 历史探测信息统计

EASi

Dim( j),j沂[1,DimNum] E

ht j,1…ht j,TypeNum(Dim( j)) ep沂[1, |EASi | ]

1 nEAS1
(ht j,1) 摇 …摇 nEAS1

(ht j,TypeNum(Dim( j)) ) nEAS1
(ep)

… … …

k nEASk
(ht j,1)…nEASk

(ht j,TypeNum(Dim( j)) ) nEASk
(ep)

3摇 方案评估

摇 摇 为了评估内生安全控制平面有效性,本节分别就

冗余集构建策略、多维异构元素着色策略和动态反馈

感知调度策略等三部分内容进行实验仿真.
3郾 1摇 冗余集构建策略评估

为评估冗余集构建策略有效性,我们在服务器(配置

Intel(R) Xeon(R) CPU E5鄄2600 V4,主频 2郾 1GHz,16GB
内存,ubuntu鄄16郾 04 系统)上利用 python 2郾 7 networkx 库

生成随机执行体网络. 其中,N = 5000,执行体间时延 Dij

设置按照高(high)、低(low)时延场景分别在区间[50ms,
2000ms]和[50ms,200ms]内均匀随机分布,执行体容量 K
设置为 10;交换机时延需求 tswm

设置在区间 [50ms,
2000ms]内均匀随机分布,冗余需求度 fswm

设置同样按照

高、低需求场景分别在区间[1,5]和[6,10]内均匀随机分

布.此外,为了横向对比需求优先的冗余集构建算法

(DFA)有效性,本小节引入如下算法作为对照:(1)冗余

需求优先算法(RDFA),相较于 DFA 算法,该算法仅优先

考虑冗余需求度指标,并优先将剩余容量小的执行体分

配给交换机;(2)时延需求优先算法(TDFA),与 DFA 算

法不同,该算法仅以时延约束为首要考虑条件,未将冗余

需求度纳入考量约束范围;(3)随机冗余集构建算法

(RAN),该算法按照随机原则将满足条件的执行体与交

换机建立映射;(4)理论下界分析法(TLB) [7],该算法主

要根据交换机规模、交换机冗余需求与执行体负载约束

等指标确定全局执行体数的理论下界值. 为了比较上述

策略有效性,本节对上述策略产生的全局执行体数进行

对比.基于上述算法的冗余集构建策略在具有不同交换

机规模(交换机规模[0,100])的仿真环境中产生的全局

执行体数变化曲线如图 2 所示(每一结果均是对相同规

模下的 20 个网络实例的平均值) .
分析图 2 可知,在不同冗余集构建策略下,基于

TLB 算法产生的全局执行体数是最小的,DFA 算法产

生的全局执行体数与 TLB 最为接近,而 RAN 的全局执

行体数是最大的. 这是由于 DFA 算法能够综合考虑冗

余度、时延和容量约束,使其在交换机规模增加时既能

满足渐变扩容需求也能控制执行体数目;而 RAN 在任

何交换机规模下都采用随机映射原则,不能充分提高

执行体利用率而导致全局执行体数目发散. 相较于其

他策略,RDFA(low)在低时延环境下的全局执行体数与

DFA 最相近,这是由于冗余需求优先的算法在时延约

束宽松的条件下能够提高执行体利用效率;但是当时

延约束收紧时,RDFA(high)全局执行体数会随着执行

体域边界选取难度增大而显著上升,这会导致其性能

明显劣于 TDFA. 综上所述,DFA 能够在不同冗余需求

度、不同交换机规模下控制全局执行体数目而且算法

稳定性较高.
3郾 2摇 多维异构元素着色策略评估

为了定量评估该策略有效性,本节假定执行体在

信息系统组成维度可细化为控制器单元、操作系统单

元和处理器单元. 其中,控制器异构元素包括{ ODL,
ONOS,Floodlight,Ryu,NOX},操作系统异构元素包括

{Win7,Win10,CentoS,Ubuntu,RedHat},处理器元素包

括{Intel,AMD,IBM,Loongson,ARM} . 上述维度对应的

异构特征权重系数设置为 姿 = {姿1,姿2,姿3} = {0郾 6,0郾 3,
0郾 1},算法相似性阈值设置为 s lim = 0郾 5,专i 矩阵内元素

根据 Beta 分布 Be(琢,茁)循环转置填充,参数 琢,茁 在区

间[1,10]内随机确定. 在上述仿真环境下,本节测试多

维异构元素着色策略、基于传染病模型的着色策略

HSIS[8]和随机着色策略在不同执行域数目 EAS 沂[1,
10]和域内执行体数目 EASk

沂[3,19]下的全局相似度

指标(每种组合取三次测试平均值) . 上述三种着色策

略的全局相似度指标结果如图 3 所示.

2211



第摇 6摇 期 王摇 涛:基于多维异构特征与反馈感知调度的 SDN 内生安全控制平面

分析图 3 可知,对于随机着色策略而言,当执行域

数目固定时,全局相似度指标会随着域内执行体数目

增加而增加. 这是由于随机着色策略具有较大随机性,
在域内执行体数较小时( EASk

臆5)时,其全局相似度

指标可能会与多维异构元素着色策略接近(0郾 3 左右),
但是在域内执行体数目较大时( EASk

逸13),其全局相

似度指标逐渐接近 1,异构性能显著降低. 对于 HSIS 着

色策略而言,由于其仅将控制器类型作为异构属性的

切入点,对操作系统、处理器等维度采用默认随机着色

原则,故其全局相似度变化趋势与随机着色策略相仿,
但是由于 HSIS 着色策略考虑了域内控制器类型的异构

化程度,因此,其全局相似度变化范围(0郾 25 ~ 0郾 75)要
小于随机着色策略下全局相似度的变化范围(0郾 3 ~
0郾 95) . 而对于多维异构元素着色策略,其全局相似度

指标不会随域内执行体数增加而急剧增加,仅会在可

控范围波动(0郾 2 ~ 0郾 4) . 这是由于该策略综合考虑域

内执行体数、异构元素间相似度等多种要素保证全局

相似度指标在不同随机种子下达到最优(由于随机种

子不确定性,全局相似度指标会略有波动) . 当然,受限

于异构元素有限性,当域内执行体数很大时,该策略全
局相似度指标也会略有上升,但总体仍维持在较低
水平.
3郾 3摇 动态反馈感知调度策略评估

为了衡量不同调度策略对全局失效概率的影响,本
节在执行域数目及域内执行体数目参数为 EAS = 5,
EASk

=11 下,对比动态反馈感知调度策略与以下三种

调度策略的全局失效率指标:(1)静态策略,在静态策略

下,各执行体域内的执行体异构元素保持不变;(2)随机

调度策略,在该策略下,随机选择各执行体域内的执行体

异构元素进行随机替换;(3)博弈调度策略(Mcad) [9],在
该策略下,系统根据博弈过程指导控制器类型调度. 攻击

频率满足参数为 10 的泊松分布. 动态反馈感知调度策略

中全局更新周期的阈值 Tthreshold设置为 25min,执行体探测

次数的阈值Thresholde 统一设置为 100,异构元素探测次

数阈值Thresholdht统一设置为 300郾 在上述仿真环境下,
三种策略的全局失效率如图 4 所示.

分析图 4 可知,随着时间的推移和攻击次数不断积

累,静态策略的全局失效率急剧上升,在 t = 20min 时系

统全局失效率已接近 0郾 9;对随机调度策略而言,由于

引入随机挑选执行体进行异构元素替换,增加了执行

体域不确定性,故其全局失效率指标上升趋势比静态

策略缓慢. 当然,随机替换作为一种盲目的操作,只是利

用随机概率事件轻微延缓了失效率的增长变化过程,
并没有实质优化系统失效率,当 t = 80min 时随机调度

策略下的全局失效率已上升至 0郾 8,此时系统面临严重

安全风险;对于博弈调度策略而言,由于系统根据博弈

结果而概率调整多维异构特征中的控制器类型,调度

过程具有一定针对性,因此,其全局失效率指标相对于

随机策略上升趋势明显变慢,直至 t = 100min 时系统失

效率达到 0郾 2 左右,证明该策略具有一定安全效果;当
然,相比上述三种策略,动态反馈感知调度策略能够基

于历史探测信息以全局失效率最小化为目标进行多维

度异构元素替换调度,其调度策略针对性更强,故随着

时间的变化其全局失效率上升最为缓慢. 以时间间隔

25min 为一个评价窗口,其窗口内平均失效率增长低于

0郾 1,远低于其他三种策略. 此外,动态反馈感知调度策

略配合全局更新周期能够周期性使攻击信息积累清

零,全局失效率均从 0 开始增长,进一步提升了系统安

全性. 综上所述,动态反馈感知调度策略能够降低全局

失效概率,逆转攻击者时间优势造成的不对称性.

4摇 结束语

摇 摇 为解决 SDN 控制平面未知漏洞威胁,本文提出了

一种基于多维异构特征与反馈感知调度的内生安全控

制平面的设计方案,该方案分别以拟态基因的冗余、异
构和动态属性为切入点协同提升系统内生安全性. 相
关仿真结果证明了该方案可以收敛全局执行体数目、
增加执行体之间的多维异构度并降低系统全局失效率.
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