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　　摘　要 : 　随着电子商务的日益成熟 ,电子彩票也将是人们生活中不可缺少的商务活动.本文给出了一种基于比

特承诺的电子彩票发行方案———有可信方参与的“在线”方案 ,此方案克服了已有方案对时间要求苛刻的缺陷 ,与现有

的结果相比 ,具有更好的公平性.
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Abstract :　With the growing popularity of electronic commerce ,electronic lottery will be one of the necessary businesses in the

Internet . One“on2line”lottery scheme based on bit commitment is presented ,which has the advantage of fairness and that it overcome

the limitation on time.
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1　引言
　　随着电子商务的日益发展 ,网上的彩票交易———电子彩

票也将成为不可缺少的业务之一.这种彩票的发行至少需要

满足传统彩票的性质 ,即对于每个彩票的购买者都是公平的 ,

且彩票的发行者不能欺骗彩票的购买者.关于电子彩票的讨

论已有一些论文 ,但大多数是讨论电子彩票的支付系统.与本

文最相关的是文献[1 ] .但文献[1 ]给出的方案中 ,要求客户的

计算能力是“中等”程度 ,即客户对抽奖结果的预料能力限制

在一个时间区间内 ,这在实现过程中是非常困难的 ,主要原因

是无法把所有客户的计算速度限制在一个合适的范围内.为

了克服这种对计算时间要求的苛刻性 ,本文提出基于比特承

诺的实现方案 ,此方案克服了文[1 ]中存在的缺陷 ,同时 ,对客

户及彩票发行者 ,满足更好的公平性.

111　电子彩票的一般性质

本文给出的电子彩票发行方案具有下列性质 :

(1)中彩结果完全由购买彩票者的票号及他们提交的随

机数决定 ;

(2)奖金的数额不超过售出彩票的金额总和 ;

(3)随机性与公平性 ,即任何一个随机选取的票号都能使

得最终结果随机化 ;

(4)可验证性 ,任何人都可以验证上述几条 ,同时 ,卖出的

总票数 ,票号 ,得奖结果的标准及奖金分配标准是可以公开验

证的.

票据的假设　首先 ,假设有独立的认证系统可用于票据的真

实性与完整性检验 ,即假设所有流通的票据都是有效的.本文

还假设票据的弱公平交换 ,即当票据出售后 ,票据出售者能够

得到卖票的货币 (若发行者愿意 ,也可以免费发送给自己或其

朋友票据) ,如果奖金的结构是合理的 ,发行者这样做 ,没有比

其它彩票购买者有获利优势) .在彩票出售之前 ,要公开宣布

出售票据的开始时间和结束时间 ,票号可以重复 ,即多个人可

以选择同一票号 ,购买者可以选择自己喜欢的票号 ,如果抽彩

的结果是公平地基于所卖的票号 ,且票号表单 (出售的所有票

号列表)在售票结束之前是不可预料的.

获胜者的决定方法　在决定获胜者时 ,彩票发行系统输出一

个决定获胜者的数字.只考虑第一赢者 (赢者平分所有奖金) .

如果彩票号和输出数字是用二进制表示 ,且票号是随机选取

的 ,决定获胜者最自然的方法是 ,赢者为其彩票号码与输出数

字的 Hamming距离最小者.奖金数额可以预先决定 (不依赖于

参与者) ,还可以由参加者总赌注的一定比例决定.

2　基于“比特承诺”的彩票发行方案

211　比特承诺

比特承诺方案是密码学协议的重要成分 ,基本思想如下 :

承诺者 Alice 向接受者 Bob承诺一个消息 ,承诺过程要求满
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足 : (1) Alice向 Bob承诺时 ,Bob不可能获得承诺消息的任何

信息 ; (2)一段时间后 ,Alice能够向Bob证实她所承诺的消息 ,

但是 Alice不能欺骗 Bob.

Alice要向 Bob承诺一个消息 M ,简单的承诺方法是 :承

诺者 Alice生成两个随机数 R1和 R2 ,利用 Hash函数 h计算

Hash值 h ( R1 , R2 , M) ,并向Bob发送 R1和 h ( R1 , R2 , M) .当

Alice向 Bob出示消息 M时 ,她向 Bob发送 R2、M ,由 Hash函

数的性质 ,在 Alice向 Bob发送 R1、h ( R1 , R2 , M)后 ,Bob不知

道 M .同样 ,由 Hash函数的性质 ,Alice不能找到 R′2 ,M′,满足

h( R1 , R2 , M) , = h ( R1 , R′2 , M′) ,这使得 Alice 不能够欺骗

Bob.

212　基于“比特承诺”的彩票发行方案

本节给出基于比特承诺的一种方案———具有可信任第三

方 C参与的“在线”方案.彩票发行方案步骤如图 1所示.

(1)可信任的第三方 C向公众公布彩票发行时间 T、抽彩

算法 F(如 Hash函数)的承诺值 commit ( F) ,该算法依赖于每

个购买彩票的票号 ,计算结果是不可预料的 ,即改变输入的每

个比特都使得输出的几乎一半比特发生改变 ;

(2)发行彩票开始时 ,购买者 Pi ( i = 1 ,2 , ⋯)才能够向彩

票发行者 Z 购买彩票 ,购买者可以挑选自己喜欢的票号

numberi ,票号可以重复 ,即多个人可以购买同样的票号 (一旦

购买成功 ,票号将是不可伪造和不可更改的) ;

(3)发行机构要把售出的票号公布给每个购买者 ,在售票

关闭时间 ,要把最终出售的票号表单给出 (这使得每个参与者

可以验证抽彩结果) ;

(4)可信任方 C出示抽彩算法 F (1) ,并计算抽彩值 F

( list)及每个票号的函数值 F( numberi) ;

(5)满足 F( list) = F ( numberi)的票号为中奖号或使得 F

( list)与 F( numberi)的 Hamming距离最小的票号为中奖号.

图 1　彩票发行“在线”方案

方案的可行性分析 :

(1)由于在客户购买彩票结束之前 ,任何人都不知道具体

的算法 F ,而抽彩算法的计算结果是依赖于所有购买的票号
( list) ,因此 ,在售票结束之前 ( list 公布之前) ,任何人不可能

预计算哪一个票号更容易得奖.

(2)即使彩票的发行者 Z ,由于不知道算法 F ,所以也不

可能控制票号进行一些预计算 ,找到有利于自己的票号.因

此 ,彩票的发行者也不可能作弊 ,即结果对每个人都是随机和

公平的.

(3)快速可验证性.在进行抽彩计算时 ,算法和所有票号

的表单 ( list)是公开的 ,任何参与者都可以快速验证抽奖结

果.

213　与文献[ 1]中方案的比较

文[1 ]讨论的方案如下 : (1)有一个公开的抽彩算法 h (如 Hash

算法) ,一个弱比特承诺函数 ( WSBC function)ω; (2)每个客户

可以选择自己喜欢的票号 ; (3)在最终票号表单给出后 ,计算

h ( list) ,并求满足ω( o) = h ( list)的号码 o ,则 o是中奖号码.

文献[1 ]所提方案存在的问题 :

问题 1　为了防止彩票发行者在售票期间内 ,根据已售

的票号 ,计算出结果 ,并添加新的票号以影响输出结果 ,方案

要求计算 o的时间要足够长 (其实 ,这并不能防止发行者的

攻击 ,例如 ,假设在售票时间关闭之前 ,只有两个人买票 ,而发

行者不希望某客户 C 中奖 ,他可以很快计算出 h ( list ) ,ω

( numC) ,若ω( numC) = h ( list) ,则发行者增加一个票号.这里

我们注意到 ,计算ω( numC)是容易的) .

问题 2　发行者的选择性攻击.当出售一部分票号后 ,售

票者中断与客户的联系 ,然后选择一些票号 ,根据出售的票号

和选择的票号计算输出结果 ,若他能够选择充分多的票号集

合 ,有一集合使得所选的某一票号中奖 ,他建立最后的表单

(出售的票号和所选的票号集合) ,然后恢复与客户的联系 ,并

公布建立的表单.这样 ,他就成为中奖者.防止此攻击的方法

是 ,给每个票号添加时戳 ,要依赖于一个可信的时间服务器 ,

对时间的严格要求在实现过程中是困难的.

本文方案的特点

本文方案利用比特承诺函数 ,首先克服了对计算时间要

求的苛刻性 ,归纳起来 ,有如下优点 :

(1)客户所选择的票号可以重复 ,即不同的客户可以拥有

相同的票号 ;

(2)发行者没有机会欺骗客户 ,这是由于在售票期间 ,他

无法进行预计算.

(3)对每个客户是公平的 ,他可以选择自己喜欢的票号.

(4)克服了对时间的苛刻要求 ,即不需要对每张票据加盖

不同的时戳 ,只需要验证票据是否在有效期间内出售即可 ,这

在实际实施时 ,容易实现.

3　结语

　　本文讨论了电子彩票与传统彩票的区别 ,并提出了基于

比特承诺的电子彩票发行“在线”方案 ,这种电子彩票的发行

比传统的彩票发行更公平.只有少数文献讨论电子彩票抽奖

方案 ,为电子彩票真正成为实现 ,需要进一步研究方便、实用

的发行方案.
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值为 0或 255的点 ,如果原图像中包含很多取值为 0或 255的

点 ,FDWM将导致图像失真 ,而且 FDWM不能直接应用于高斯

噪声和噪声点在 0到 255之间随机取值的图像 ,直接应用的

效果是很差的 ,必须加以算法改进 ,对于 FDWM应用于随机

噪声消除的算法改进将另撰文论述.
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