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　　摘　要 :　水印是将身份确认信息或保密信息镶嵌于图像中的一种技术 ,可靠的水印会为信息的安全提供有力的

保障.本文提出了一种隐藏数字水印的新方法 ,该方法将水印作为二值图像来处理 ,充分考虑了人眼视觉模型 ( HVS) ,

并将其与图像的 DCT变换相结合来选择位于中频区域的 DCT系数 ,通过修改这些系数来隐藏水印图像.实验表明这

种新方法可以很好地在降低原始图像变换后视觉失真和提取出的被隐藏水印图像的失真两方面都达到较好的效果.

实验表明这是一种很有发展前景的新方法.
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A Visual Model Weighted Co sine Transform for Hiding Watermark in Image s
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Abstract :　Watermarking is a technique for labeling digital pictures by hiding secret information into images. Watermark em2
bedding is a method to discourage unauthorized copying or arrest the origin of the images. In this paper , a new method is proposed.

The watermark is processed as a visually recognizable pattern—binary image ,which includes more information than the traditional bit

streams and is“extracted”instead of only“detected”to characterize the owner. The watermark is hid in the host image by selectively

modifying the middle2frequency part of the host image in conjunction with the human visual model and the image cosine transform. Ex2
periments show that this method can survive image cropping and image compression , and get better results , and this is also a prospec2
tive method.

Key words :　digital watermark ;HVS model ;DCT transform ;radial frequency

1　引言
　　电子出版业的迅猛发展和网络传输技术的提高 ,使得大

量的数据可以被方便、高效地进行传输.然而这对于防止网上

侵权行为及资源所有人的身份确认等安全问题又提出了更高

的要求.数字水印的出现被认为是一种为网络资源提供安全

保密的有效技术.这种技术的发展为资源所有权的确认提供

了有力的保障.

现代信息社会中 ,对数字水印的要求主要有以下几点 :

(1)人眼视觉上对水印的不可察觉性.

(2)具有水印的图像与原始图像在统计特性上的一致性.

(3)水印不能被剽窃者随意删除.

(4)经有损压缩编码传送后的图像中的水印不易丢失或

失真度不会过大.

(5)图像经一些通用的如剪切、滤波等操作处理后不会影

响水印的可提取性.

(6)水印图像具有明显的特征 ,不易与其他图像相混淆.

到目前为止 ,已经有许多文献对于水印的隐藏和提取做

过研究.在以前的文献[1 ]中 ,水印通常是一系列数字或代码 ,

通过某些检测理论从含有水印的图像中提取出原始图像.再

选择一定的门限值来比较两幅图像的不同从而得到水印.还

有作者提出了将水印图像看做是一幅二值图像 ,再运用计算

机视觉的处理方法来隐藏水印 [2 ,3 ] .图像通常包含了更多的

信息量 ,而且由于人眼对视觉图像的直观感知性 ,将水印作为

二值图像进行处理是一种很具有发展方向的方法.

数字水印的隐藏应在满足一定的被隐藏图像质量以及提

取出的水印图像质量基础上进行.一直以来 ,重构图像的质量

主要是以信噪比 (SNR)和均方误差 (MSE)等数值来度量.然而

人眼的视觉感观与MSE并不一致 ,MSE并不能完全反映视觉

感知的好坏.主要原因是 :人眼视觉对不同时空分布特征的响

应是不同的 ,影响视觉响应的一些因素包括特征的空间频率、

时间频率、特征方向、对比度、亮度等等.一般来说 ,人眼对高

频信息如复杂的区域、变化剧烈的的物体的敏感度低于对低

频信息如平滑区域的敏感度 ,所以人眼对于高频区域存在的

噪声或失真也不太敏感 ,而对低频较平滑区域的噪声或失真
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却比较敏感.这个特性可以被很好地利用来隐藏水印图像 ,即

如果将水印隐藏于越高频的区域 ,对原始图像的影响越小 ,水

印越不易被人眼察觉 ;但同时为了满足图像经有损压缩编码

后水印不被丢失 ,又希望将水印隐藏于越低频的区域越好.这

样一来 ,如何恰当选择被隐藏区域就提出了一个难题.文献

[2 ]中作者提出了将水印隐藏于原始图像的 DCT变换系数的

中频区内的思想 ,但只是提出了这种想法 ,并没有给出具体的

实现方法.

本文根据人眼视觉对图像感知的特点 ,充分考虑视觉模

型 (HVS) ,提出了一种根据人眼视觉频率响应函数和 DCT变

换相结合来选择用于隐藏水印的 DCT系数的方法 ,实验表明

这种选择方法可以很好地在降低原始图像视觉失真和经压缩

变换后水印图像的失真两方面都达到较好的效果.

2　人眼视觉频率响应及 DCT变换系数的选择

211　人眼视觉频率响应函数

人眼对图像信息的处理并不是逐点来进行的 ,而是抽取

空间、频率或色彩的特征进行神经编码.人的视觉感知特点与

统计意义上的信息分布并不一致 ,即统计上需要更多信息量

才能表述的特征对视觉感知可能并不重要 ,从感知的角度来

讲无须详细表述这部分特征.文献[4 ]中提出了一种人眼视觉

系统模型 ( HVS) ,并给出了视觉系统的频率响应函数

H(ω) = ( a + bω) exp ( - cω) (1)

其中ω为视角正对的径向频率 ,单位为周/度 (cycle/ degree) ,

a、b、c为决定 HVS曲线形状的常数. HVS曲线的形状表示式

为公式 (2) ,且当ωmax = 3周/度时 , HVS曲线取得峰值.

H(ω) = (012 + 0145ω) exp ( - 0118ω) (2)

图像信号的 DCT变换只是 DFT变换的一部分 ,为了可以

直接将视觉响应函数与 DCT变换相结合 ,文献 [ 4 ]中对仅适

用于 DFT变换的视觉响应函数提出了如公式 (3)所示的矫正

函数 :

| A (ω) | = [1/ 4 + (ln (2πω/α+ (4π2ω2/α2 + 1) 1/ 2) ) 2/π2 ]1/ 2 (3)

其中α= 111636度 - 1 ,这样视觉系统的响应函数 H′(ω)如式

(4)所示 :

H′(ω) = H(ω) | A (ω) | =
0105exp (ω01554) ,

exp ( - 9[ | lgω- lg9| 213 ]) ,

whenω< 7

whenωΕ7
(4)

则人眼视觉响应函数 H′(ω)对应的曲线如图 1所示 :

采用文献[5 ]中给出的公式 (5) :

　ω(cycle/ degree) =ωd (cycle/ pixel) ×ωs (pixels/ degree) (5)

可将二维 DCT系数 ( u , v)对应的径向频率ω的值求出.

其中ωd = ( u2 + v2) 1/ 2/ 2 N , u、v = 0 ,1⋯, N - 1 ,ωs 是依赖于观

测距离的采样函数 , N是 DCT块的大小.在本文的实验中 ,参

考文献[5 ,6 ]中所述 ,取ωs = 48.下面介绍如何选择需要修改

的 DCT系数.

212　DCT系数的选择

实验中使用的原始灰度图像的大小为 N1 ×N2 ,水印图像

为 M1×M2的二值图像 ,将原始图像分为 ( N1 ×N2) / 64个大

小为 8×8的子块 ,对每一个子块进行 DCT编码 ,这样就得到

64个 DCT系数.将水印图像分为相同的子块数 ,每一个子块

大小为 ( M1×8/ N1) ×( M2 ×8/ N2 ) .这就需要从每个原始图

　图 1　人眼视觉频率响应

函数 H′(ω)

像子块的 64 个 DCT系数

中选出位于中频范围的

( M1 ×8/ N1 ) ×( M2 ×8/

N2)个系数来隐藏每一个

水印子块. 原始图像每个

子块的 64 个 DCT变换系

数如图 2所示的顺序进行

排列. 按照公式 (5) ,计算

每一个 DCT系数 ( u , v)所

对应的ω值 ,这样就将图

2变换为如图 3 所示的按

ω值排列的频率响应图.

图 2　DCT变换系数　　图 3　根据公式 (5)将DCT系数

的 Zig2Zag排列图 变换为对应的ω值排列图

由图 1所示的人眼视觉响应曲线可以看出 ,中频区域大

致应在ω值位于 12～22之间的区域 ,这样就可以据此选择图

3中对应的 DCT参数了.由于ωs 取值的不同 ,所选择的参数

也不一样.可以根据实际要求和图像的特征来随意选择ωs 取

值.

3　数字水印的隐藏和提取算法

311　水印隐藏算法

本文提出的隐藏方法是基于分块 DCT变换的 ,具体算法

如下 :

(1)为了防止图像剪切对于水印提取的影响 ,将整幅水印

图像按像素点置乱的方法随机排列顺序.再将打乱顺序的水

印图像隐藏于原始图像中.本实验中采用文献[7 ]中提出的利

用 Hilbert空间填充曲线进行图像置乱变换的方法对水印进

行置乱排序.

(2)将分成各个子块的原始图像按子块置乱的方法随机

排列顺序.可以采用与水印图像置乱相同的方法也可用不同

的方法.本实验中采用与水印置乱相同的方法进行.

(3)对每个 8×8的原始图像子块 X进行离散 DCT变换.

这样 ,就得到 64个按照锯齿状排列的变换系数 .

(4)按照第 2节给出的结论选择 (64×M1 ×M2) / N1 ×N2

个中频系数.

(5)参考文献[2 ]中给出的方法 ,采用极性比较的方法修

改选择出的中频系数 ,用以隐藏水印图像。

(6)通过反 DCT变换获得已经隐藏有水印的原始图像.
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312　水印提取算法

从被隐藏图像中提取水印基本上相当于隐藏过程的逆过

程.具体处理方法如下 :

(1)将没有水印的原图像 X 和被检测图像 X′分为 8 ×8

大小的子块 ,然后进行 DCT变换分别得到 Y和 Y′.

(2)同样按照第 2节的结论选择出 Y和 Y′的中频系数 ,参

考文献[2 ]中的比较极性的方法得到置乱顺序的水印图像.

(3)将乱序水印图像按照反置乱的方法重新排序 ,从而得

到最终的水印图像.

观察者可以通过直接观察主观的比较检测出的图像与实

际水印的相似程度 ,但这种比较容易受到观测者的经验、实验

条件等因素的影响 ,因此有必要选择一种客观评价的方法.为

了客观地评价由上述算法获得的水印图像的质量 ,本实验中 ,

采用公式 (6)计算相似性 ,其中 W 表示大小为 M1 ×M2 的原

始水印图像 , W′为提取出的水印图像 :

NC = ∑
( M1/ 2) - 1

i =0
∑

( M2/ 2) - 1

j =0

W ( i , j) W′( i , j) ∑
( M1/ 2) - 1

i =0
∑

( M2/ 2) - 1

j =0

[ W ( i , j) ]2

(6)

4　实验结果与讨论

　　实验中使用的原始图像为大小为 256×256的 256级灰度

Lena图 ,水印图像为 128 ×128 的具有“HUST”标示的二值图

像.图 4为完整的原始图像的实验结果 ,图 5是对一幅被切去

了四分之一的原始图实验的结果和从经过普通分形编码方法

后的图像中提取水印的实验结果.

图 4　( a)原始灰度图 ; ( b)原始的要隐藏的水印 ; ( c)已经隐藏了

水印的图像 (SNR = 3911dB) ; ( d)由提取算法提取出的水印

图像 ( NC≌1)

从实验结果中可以看出 ,图 4中 ( c)为隐藏了水印的图

像 ,虽然其 SNR值比文献 [2 ]中要低 ,但隐藏了水印的 ( c)将

人眼视觉模型和 DCT变换结合起来考虑 ,选择适当的 DCT中

频系数来隐藏水印 ,可以很好的降低视觉失真现象 ,对人眼观

察并没有影响 ,客观评价指数也可以得到很好的改善.

图 5　( a)剪切了四分之一的原始图像 ; ( b)提取出的水印图像

( NC = 01771) ; ( c) 经普通分形压缩后的图像 (压缩比为

7154) ; ( d) 从被编码图像中提取出的水印图像 ( NC =

01763)

图 5分别给出了从有剪切的原始图像和经过普通分形方

法编码图像中提取水印图像的结果 ,试验表明也达到了较好

的效果.虽然有些噪声干扰 ,但是水印还是清晰可见 ,完全可

以分辩出来.

本文所提出的算法在提取被隐藏水印时需要原始图像 ,

如何能在水印提取算法中不需要原始图像是今后的一个研究

方向.

由实验结果可以看出 ,由于图像的最终观测者是人 ,而且

图像所包含的信息量非常丰富 ,所以在水印隐藏技术中考虑

人眼视觉模型以及将水印作为图像进行处理是很有发展前景

的方法 ,对发展水印技术有着重要的意义.
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者平均 PSNR为 32123dB ,后者略有下降 ,但是从图 9可见后者

的图像质量要好于前者.

图 9　解码结果比较 (Claire ,8kbit/ s ,第 142帧) .

左上 :基于帧的编码器解码图像 ;右上 :左上图的脸部放大图 ;

左下 :OOBA编码器解码图像 ;右下 :左上图的脸部放大

7　结束语

　　在基于对象的视频编码中 ,视频对象的分割是关键技术

之一.本文提出一种利用帧间差值的高阶统计特性和数学形

态学算子的视频对象自动分割方法 ,提出一种基于查找头肩

轮廓最大转折点的头肩分离算法 ,实验表明了上述算法的有

效性.实现了一种基于MPEG24的视频编码软件系统.提出一

种采用面向对象带宽分配技术的极低比特率视频编码器 ,该

编码器与传统的基于帧的视频编码器相比 ,能提供更佳的主

观视觉质量.
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