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彩色数字水印嵌入技术
牛夏牧 ,陆哲明 ,孙圣和

(哈尔滨工业大学自动化测试与控制系 ,哈尔滨 150001)

　　摘　要 : 　本文提出一种将彩色数字水印嵌入到灰度级图像中的方法.利用静态图像的压缩编码技术 ,将彩色数

字水印编码为一系列二值 ID数字 ,以实现水印的嵌入.由于水印的嵌入过程是基于原始图像的离散余弦变换 (DCT)

系数之间的关系 ,所以水印的提取不需要原始图像.实验结果表明本文提出的数字水印技术 ,经某些图像处理操作和

有损压缩后仍是鲁棒的.
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The Embedding Technique with Color Digital Watermark
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Abstract :　A method of embedding a color digital watermark into a gray2level image is proposed. By still image compression

coding technique ,the color digital watermark is encoded into a series of binary ID numbers for watermarking. The algorithm can extract

the watermark without the original image because the embedding process is based on the relationship between the discrete cosine trans2
form (DCT) coefficients of the original image. Experimental results show that the proposed technique is robust against some image pro2
cessing operations and joint photographic experts group (JPEG) lossy compression.
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1　引言
　　近年来 ,随着网络技术的飞速发展 ,数字产品的知识产权

保护问题的解决就显得尤为迫切.数字水印技术 (Digital Wa2
termarking)在数字产品的知识产权保护方面起到了越来越重

要的作用.目前 ,绝大部分的数字水印技术是基于一维 ID序

列和二维二值数字水印技术的研究 [1 ,2 ] .这种水印所包含的

知识产权的保护信息量少、保密性差 ,特别是在大量的静态及

动态数字图像的发布过程中 ,此问题尤为突出.本文提出一种

将彩色数字水印嵌入到原始图像中的技术.由于彩色数字水

印所包含的版权保护信息量非常大 ,甚至可以将知识产权拥

有者的商标信息嵌入到其数字产品中 ,因此 ,本文提出的技

术 ,可以最大限度地保护知识产权拥有者的合法利益.为了实

现彩色数字水印的嵌入技术 ,本文利用静态图像的压缩编码

技术 ,将彩色数字水印编码为一系列二值 ID数字序列 ,直接

作为水印嵌入过程中的掩码信息.为了保证在有损压缩过程

中 (如 JPEG) ,嵌入的水印能有效地生存 ,本文在 DCT变换域

内实现水印的嵌入.为了提取的方便 ,水印的嵌入过程是基于

原始图像的 DCT系数之间的关系 ,所以水印的提取不需要原

始图像.

2　彩色水印的 ID序列编码
　　本文采用 24位彩色数字图像 (64×64)作为数字水印.为

了方便彩色数字水印的嵌入 ,必须将其编码为一系列二值 ID

数字 ,然后再将该一维 ID序列嵌入到原始图像中.利用 JPEG

编码原理[3 ] ,可以将彩色数字图像编码为 JPEG位流 (JPEG

bit2stream)的形式.首先 ,将彩色数字图像分为 8×8的块 ,对

每个块进行 DCT变换.其次 ,对每块的 DCT系数进行量化.量

化后的 DCT系数进行无损的熵编码 (通常为 Huffman编码) ,

就可以把彩色数字图像编码成 JPEG位流的形式.值得注意的

是 ,在量化过程中 ,其量化表的选取 ,取决于所要求的有损压

缩的压缩比的大小.量化表的量化数值越大 ,压缩比就越大 ,

但对于图像的质量影响也就越大.在保持 24位彩色数字图像

(64×64)的质量品质系数为 70 %左右的情况下 ,将其压缩成

长度为 2048×8的 JPEG位流 ,以此作为一维数字水印.

3　彩色水印的嵌入与提取过程

　　设原始图像是尺寸为 512×512的灰度级图像 ,水印是尺

寸为 64×64的 24位彩色图像.

311　彩色数字水印的嵌入过程

彩色水印的嵌入过程 ,如图 1所示.

31111　彩色水印的 JPEG位流编码

按第 2节介绍的 JPEG编码方法 ,把 24位彩色水印编码

为 2048×8的位流.由于 ,该位流是二值 ID数字序列 ,可作为

收稿日期 :1999210216 ;修回日期 :2000201208

　
第 9期

2000年 9月
电　　子　　学　　报

ACTA ELECTRONICA SINICA
Vol . 28　No. 9

Sep . 　2000
　



© 1994-2010 China Academic Journal Electronic Publishing House. All rights reserved.    http://www.cnki.net

图 1　彩色水印嵌入过程

水印嵌入的掩码信息.

31112　二值 ID数字序列的伪随机排序

为了使水印在图像的剪切处理过程中保持鲁棒 ,本文采

用一维伪随机排序方法 ,重新分布水印位流序列的位信

息[4 ,5 ] .

31113　原始图像 DCT系数的修改方法

设 X ( m , n) (1≤m≤512 ,1≤n≤512)是灰度级为 256、尺

寸为 512×512的原始图像 , W ( m , n) (1≤m ≤64 ,1≤n≤64)

是尺寸为 64×64的 24位彩色水印 , Wbit ( m) (1≤m ≤2048×

8)是该彩色水印的 JPEG位流.

将原始图像分为 8×8的块 ,并将其进行 DCT变换.显然 ,

原始图像分块的个数为 4096 ,水印的 JPEG位流长度为 2048×

8 (或为 4096×4) .

为了增强嵌入水印的鲁棒性 ,水印的嵌入应在量化了的

中频 DCT系数上进行[6 ] .由于 ,水印的位流长度是 4096 ×4 ,

故每个块可以有 4个中频 DCT系数被修改.

设量化后的 DCT系数块中系数为 QBXk ( i , j) , (0≤i ≤7 ,

0≤j ≤7 , 1≤k ≤4096) ,该块中 4个中频 DCT系数为 QBMXk

( i) (0≤i≤3 ,1≤k ≤4096) .取一个二值逻辑 Lgk ( i) (其中 :0

≤i≤3 ,1≤k≤4096) ,如果 QBMXk ( i) ×Fk ( i) ≥QBXk (0 ,0) ,

则 Lgk ( i)返回“1”,否则返回“0”,其中 Fk ( i) (0≤i≤3 ,1≤k≤

4096)为由用户选择的待定系数 , QBXk (0 ,0)为块中的 DCT直

流分量.

嵌入水印的规则是通过修改每块的中频 DCT系数 QB2
MXk ( i)与该块的直流分量 QBXk (0 , 0)之间关系来实现的.例

如 ,若把水印位流中某一位信息 Wbit嵌入到第 k块的中频DCT

系数中 ,如果 Wbit ( m) ©Lgk ( i)等于“1”,就可以通过修改对应

的 DCT系数 QBMXk ( i)的值 ,以改变 QBMXk ( i)和 QBXk (0 ,0)

之间的关系 ,使得 Wbit ( m) ©Lgk ( i)等于“0”. DCT系数的值的

改变范围以及待定系数 ( Fk , k = 1 , ⋯,4096)的选取 ,要以水印

的不可见性和鲁棒性为依据 [2 ] .由于 ,水印位流的嵌入过程是

基于改变原始图像 DCT系数之间的关系 ,而这种关系在 JPEG

有损压缩过程中是基本保持不变的 ,因此 ,本文提出的水印嵌

入算法 ,对于有损压缩的攻击是鲁棒的.

312　彩色数字水印的提取过程

彩色水印的提取过程如图 2所示 ,在提取的过程中不需

要原始图像.

首先 ,将加水印图像分成 8×8的小块 ,并分别进行 DCT

变换和量化.然后 ,通过取二值逻辑 Lgk ( i) ,来判断每块的中

频 DCT系数与该块的直流分量之间的关系 ,如果 Lgk ( i) (0≤

i≤3 ,1≤k≤4096)返回“1”,在对应位置的水印位流的位信息

应为“1”,否则为“0”.按此算法 ,可以提取所有的水印位流的

位信息.再根据嵌入算法中的伪随机序列顺序 ,取得原始水印

的位流序列.最后 ,经 JPEG解码运算 ,获得提取的彩色水印.

图 2　彩色水印提取过程

图 3　( a)原始 Lena 图像 ; ( b)水印 ; ( c)加水印后的 Lena 图像

( PSNR = 32176dB) ; ( d)提取的水印 ( NC = 1)

图 4 　( a)和 ( b)是加水印 Lena 图像分别经亮度和对比度增强

40 %的处理后提出的水印 ( NC = 0180和 0178) ; ( c)～ ( h)

是加水印Lena图像分别经JPEG有损压缩处理后提出的水

印 (压缩比 :1144～10132 , NC = 01999～01653)

4　实验结果

　　仿真实验采用的原始图像为 512×512的灰度级 Lena图

像 ,水印采用 24位彩色 Computer图像 (64 ×64) .由于采用的

水印在感知上是可视的 ,所以提取的水印信息很容易辨别.本

文采用归一化互相关系数 (Normalized Cross2Correlation ,NC) [7 ] ,

以定量分析提取水印与原水印的相似性.采用峰值信噪比

(Peak Signal to Noise Ratios ,PSNR)来评价原始图像和加水印后

图像之间的差别[7 ] .

图 3示出了原始 Lena图像 ,加水印的 Lena图像 ,水印和

提取的水印.图 4示出了加水印的 Lena图像经过几种图像处

理后提取的水印 ,表 1给出了加水印的 Lena图像经 JPEG有

损压缩后提取的水印的 NC值.

表 1　加水印Lena图像经 JPEG有损压缩处理后提出的水印的 NC值

提出的可视水印 c d e f g h

JPEG品质因子 100 % 90 % 80 % 70 % 60 % 50 %

压缩比 1144 3158 5137 6197 8189 10132

NC 01999 01998 01960 01908 01852 01653
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5　结论

　　本文提出一种将彩色数字水印嵌入到原始图像中的方

法.利用静态图像的压缩编码技术 ,将彩色数字水印编码为一

系列二值 ID数字 ,该二值 ID数字序列 ,可以直接作为掩码信

息 ,实现水印的嵌入.由于 ,在 DCT变换域内实现水印的嵌

入 ,同时 ,水印的嵌入过程是基于原始图像的 DCT系数之间

的关系 ,不仅保证了在有损压缩过程中 (如 JPEG) ,嵌入的水

印能有效地生存 ,而且 ,水印的提取不需要原始图像.仿真试

验表明本文提出的算法 ,对一些图像处理操作和有损压缩攻

击是鲁棒的.
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