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SERPENT和 SAFER密码算法的能量攻击
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　　摘　要 :　SERPENT和 SAFER是 AES的两个候选算法 ,本文使用能量攻击方法对它们进行了深入分析 ,结果表

明 :对于 256、192和 128比特密钥的 SERPENT算法 ,能量攻击平均需分别进行 2159、2119和 279次试验.虽然所需的试验次

数实际没法达到 ,但是此攻击方法大大地降低了 SERPENT的密钥规模 ,并且发现对于能量攻击 ,SERPENT有许多弱密

钥.经过深入分析和穷尽搜索可知 :能量攻击可以获取 SAFER的种子密钥.文中还给出了两种抵抗能量攻击的 SER2
PENT的改进密钥方案以及设计密钥方案时需注意的问题.
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Abstract :　SERPENT and SAFER are AES candidates ,which are analyzed by power attack in this paper. It is shown that power

attack needs 2159、2119 and 279 trials for 256、192 and 128 bits key2 SERPENT respectively. Although the number of trials is too big to

realize ,it reduces greatly the size of key. SERPENT have many weak keys for power attack. By analyzing and computing ,it is received

that SAFER is broken to power attack. Finally ,some suggestions and two improving key scheduling of SERPENT are given.
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1　引言
　　1998年 ,Paul Kocher[1 ]针对密码算法的 smart卡实现 ,提出

了密码算法的能量攻击 (power attack)方法 ,这种攻击方法在

实际应用中易于实现而且非常有效.我们知道 ,在密码的运算

过程中 ,smart卡所消耗的能量与所执行的指令和所处理的数

据有关 ,例如 ,乘法运算比加法运算消耗的能量多 ,写“1”比写

“0”消耗的能量多.能量攻击方法正是利用了这一基本思想.

Biham和 Shamir在文献[2 ]中给出了能量攻击的一种变体 ,此

种变体的攻击者不需要知道加密算法的输入、输出以及加密

算法在 smart卡中的实现细节.为了简单起见 ,假设 smart卡中

的协议按相同的顺序执行子协议 ,且执行每个子协议所需的

时钟一样.因此 ,可以把协议的不同次执行的能量消耗图排成

列 ,然后比较单个指令所消耗的能量.

攻击可以分三步 :第一步 ,攻击者寻找能量消耗图上与密

钥编排算法有关的部分.他可以通过下面两步完成此任务.

(1)用同一个 smart 卡对不同的数据实验多次 ,然后在每

个时钟比较所得的多个能量消耗图.如果在某些时钟 ,能量消

耗图的变化比较大 ,则放弃这些时钟 ,因为这些时钟和所处理

的数据有关.保留下的时钟所代表的运算和数据无关.

(2)对若干 smart卡重复 (1) .假定这些卡有不同的密钥 ,

寻找它们和数据无关的共同部分 (时钟) .对于这些时钟 ,如果

不同卡的能量消耗图的变化比较小 ,则放弃.保留下的时钟就

是攻击者所需的能量消耗图上与密钥编排算法有关的部分.

第二步 ,攻击者获取轮子密钥的每个字节的汉明重量.迭

代分组密码在 82比特 msart卡中的软件实现通常是在每一轮

计算子密钥 ,而不是提前把所有子密钥计算出来 ,这是因为

smart卡的储存能力小的缘故.子密钥被计算出来后 ,以字节

储存在 RAM中 ,在储存的过程中 ,读/写所消耗的能量和字节

中“1”的个数有关 ;因此 ,可以推测每个子密钥字节的汉明重

量.详细的操作可参看文献[2 ] .

第三步 ,攻击者深入讨论密钥方案的每一步 ,利用“轮子

密钥每个字节的汉明重量”这一信息 ,析取种子密钥或与种子

密钥有关的信息.文献[2 ]认为第一步和第二步在实际中易于

实现.因此 ,本文在攻击密码体制时 ,总假定已知轮子密钥的

每个字节的汉明重量.
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2　SERPENT的密钥方案

　　首先 ,把种子密钥 K填充为 256比特 ,并表示为 8个 32

比特的字 w - 8 , ⋯, w - 1 .其次 ,利用下列递归式 : wi = ( wi - 8 ©
wi - 5 © wi - 3 © wi - 1 © < © i) <<< 11构作 132 个 32 比特的字

w0 , ⋯, w131 .其中 <是黄金分割率 ( 5 + 1) / 2的小数部分 ,或

用十六进制表示 0x9e3779b9.

最后 ,利用 Sj盒构作子密钥 : K0 = S3 ( w0 , w1 , w2 , w3) , K1

= S2 ( w4 , w5 , w6 , w7 ) , 　　　　⋯⋯, Ki = Sj ( w4 i , w4 i + 1 ,

w4 i + 2 , w4 i + 3) ,3≡( i + j) mod 8 , 　　　　⋯⋯, K32 = S3 ( w128 ,

w129 , w130 , w131)

其中 Sj是由 32个盒子 sj ( sj参见文献[3 ])并置而成.

3　SERPENT的密钥方案的攻击

　　令 X , Y∈GF(2) 4 , Sj ( X) = Y , Sj : GF(2) 4 ϖ GF(2) 4是置

换 , 已知 WH ( Y) , 则满足

WH ( Sj ( X) ) = WH ( Y) 的 X

的个数 N ( X)如下表 1所示.

表 1　

WH( Y) 0 1 2 3 4

N ( X) 1 4 6 4 1

　　因此 ,对于 ( X1 , X2) , ( Y1 , Y2) ∈GF (2) 4 ×GF (2) 4 已知

WH ( Y1 , Y2) ,则满足 WH ( Sj ( X1 , X2) ) = WH ( Y1 , Y2)的 ( X1 , X2)

的个数 N ( X1 , X2)如表 2所示.

表 2　

WH( Y1 , Y2) 0 1 2 3 4 5 6 7 8

N ( X1 , X2) 1 8 28 56 70 56 28 8 1

　　在 SERPENT的密钥方案中 ,

　Ki = ( k4 i , k4 i + 1 , k4 i + 2 , k4 i + 3) = Sj ( w4 i , w4 i + 1 , w4 i + 2 , w4 i + 3)

即 k4 i + t = Sj ( w4 i + t) 0 Φ t Φ3 ,

　k4 i + t = ( k1
4 i + t , k2

4 i + t , k3
4 i + t , k4

4 i + t)

= Sj ( w1
4 i + t , w2

4 i + t , w3
4 i + t , w4

4 i + t)

k1
4 i + t = Sj ( w1

4 i + t)

k2
4 i + t = Sj ( w2

4 i + t)

k3
4 i + t = Sj ( w3

4 i + t)

k4
4 i + t = Sj ( w4

4 i + t)

利用能量攻击的第一步 ,检测出 WH ( k1
4 i + t) 、WH ( k2

4 i + t) 、

WH ( k3
4 i + t) 和 W4

4 i + t . 满足 WH ( Sj ( w1
4 i + t ) ) = WH ( k1

4 i + t ) 的

w1
4 i + t的个数记为 N ( w1

4 i + t ) ;满足 WH ( Sj ( w2
4 i + t ) ) = WH

( k2
4 i + t)的 w2

4 i + t的个数记为 N ( w2
4 i + t ) ;满足 WH ( Sj ( w3

4 i + t ) )

= WH ( k3
4 i + t ) 的 w3

4 i + t的个数记为 N ( w3
4 i + t ) ;满足 WH ( Sj

( w4
4 i + t ) ) = WH ( w4

4 i + t ) 的 w4
4 i + t的个数记为 N ( w4

4 i + t ) ;则

w4 i + t的候选值有 N ( w4 i + t ) = N ( w1
4 i + t ) ×N ( w2

4 i + t ) ×N

( w3
4 i + t) ×N ( w4

4 i + t)个.因此 ,在已知轮子密钥的每个字节的

汉明重量的情况下 ,对于每个 wl (0 Φ l Φ131)都有 N ( wl)个候

选值.因为 w0 , ⋯, w131是由 256比特种子密钥 w - 8 , ⋯, w - 1用

递归方式生成 ,因此 ,只需知道 w0 , ⋯, w7就可以计算 w8 , w9 ,

⋯, w131 ,反之 ,也可以推出 w - 8 , ⋯, w - 1 . 用下述步骤滤出

( w0 , ⋯, w7) .

第一步 ,选定 ( w0 , ⋯, w7)的一候选值 ,共有 N ( w0) ×⋯

×N ( w7)个.第二步 ,用递归式计算 wl (8 Φ l Φ131) ,并判别

WH ( Sj ( wl) )是否和检测到的子密钥的每个字节的汉明重量

相符 ,如果不相符 ,丢掉 ( w0 , ⋯, w7 )的此候选值 ,返回第一

步 ;如果相符 ,继续计算 wl + 1 .第三步 ,最后所剩的 ( w0 , ⋯,

w7)应该是唯一的.

上述攻击的复杂性依赖于 N ( w0) ×⋯×N ( w7) .对于 32

比特字 wi = ( w1
i , w2

i , w3
i , w4

i ) ,因为 N ( w1
i ) 、N ( w2

i ) 、N ( w3
i )及

N ( w4
i)的平均值都为 32 ,所以 N ( wi)的平均值为 220 .因此 ,对

于 256比特的密钥平均需进行 2159次试验 ;对于 192比特的密

钥平均需进行 2119次试验 ;对于 128比特的密钥平均需进行

279次试验.虽然所需的试验次数实际没法达到 ,但是此攻击

大大地降低了算法的安全性.对于上述攻击 , SERPENT有弱密

钥.我们以 128比特密钥长度为例来说明 .

令种子密钥 K = ( w - 8 , w - 7 , w - 6 , w - 5) ,且设 w - 4 = w - 3

= w - 2 = w - 1 = 0 ;任取 w - 8和 w - 7 ,令 w - 5 = w - 8 © < , w - 6 =

< ©2 © ( w - 7 © < ©1) <<< 11 ,

则这样的种子密钥 K所构作的 w0 = w2 = 0 ,

w1 = ( w - 7 © < ©1) <<< 11 , w3 = ( w - 8 ©3) <<< 11 ;因此 ,

攻击所需的试验次数平均为 239 ,而这样的密钥有 264个.如果

选取的 w - 8和 w - 7使得 w1和 w3满足 :

k1 = ( k1
1 , k2

1 , k3
1 , k4

1) = S3 ( w1) , k3 = ( k1
3 , k2

3 , k3
3 , k4

3) = S3 ( w3) ,

0 Φ WH ( ki
t) Φ2 ,6 Φ WH ( ki

t) Φ8 ,1 Φ i Φ4　t = 1 ,3 (1)

每个 ki
t 有 6种取值 ;由表 2知 :当 ki

t = 0、8时 ,对应的 wt

的第 i个字节有 2种可能 ;当 ki
t = 1、7时 ,对应的 wt 的第 i 个

字节有 2×8种可能 ;当 ki
t = 2、6时 ,对应的 wt 的第 i 个字节

有 2×28种可能 .因此 ,满足条件 (1)的 w1 和 w3 分别有 (2×

37) 4个 , k1和 k3的字节汉明重量分布分别有 64 种可能 ,每一

种可能值对应的 w1 和 w3 的候选值的个数平均为 37/ 3 4 ;

因此 ,满足条件 (1)的密钥的试验次数平均不超过 229次 ,这样

的密钥个数为 (2×37) 8 > 248 .

如果把条件 (1)改为 :

0 ΦWH ( ki
t) Φ1 , 　7 ΦWH ( ki

t) Φ8 (2)

每个 ki
t 有 4种取值 ;由表 2知 :当 ki

t = 0、8时 ,对应的 wt 的第

i个字节有 2种可能 ;当 ki
t = 1、7时 ,对应的 wt 的第 i 个字节

有 2×8种可能 .因此 ,满足条件 (2)的 w1 和 w3 分别有 (2 ×

9) 4个 , k1和 k2的字节汉明重量分布分别有 44 种可能 ,每一

种可能值对应的 w1 和 w3 的候选值的个数平均为 9/ 2 4 ;则

满足条件 (2)的密钥的试验次数平均为 9/ 2 4 × 9/ 2 4 次 ,

这样的密钥的个数为 188 > 233 .

针对上述攻击 ,我们给出 Serpent 密钥方案的改进形式 :

首先 ,把种子密钥 K填充为 256比特 ,并表示为 8个 32比特

的字 w - 8 , ⋯, w - 1 .其次 ,利用下列递归式 : wi = ( wi - 8 © wi - 5

© wi - 3 © wi - 1 © < © i) <<< 11构作 264个 32比特的字 w0 , ⋯,

w131 , ⋯, w263 .其中 <是黄金分割率 ( 5 + 1) / 2的小数部分 ,或

用十六进制表示为 0x9e3779b9.再其次 ,利用 S 盒构做 K3
i (0

Φ j Φ65) :

K3
0 = S3 ( w0 , w1 , w2 , w3 ) , ⋯⋯, K3

i = Sj ( w4 i , w4 i + 1 ,

w4 i + 2 , w4 i + 3) , 3 ≡( i + j) mod 8 , ⋯⋯, K3
65 = S2 ( w260 , w261 ,

w262 , w263)
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最后 ,令子密钥

Ki = K3
i © K3

i + 33 , (0 Φ i Φ32) .

因为从 Ki (0 Φ i Φ32)的每个字节的汉明重量得不到 K3
i

(0 Φ i Φ65)的每个字节的汉明重量 ,因此前面的攻击不能实

行.但是此方案的运算量比原密钥方案的运算量大.

另一种改进方案是用种子密钥 w - 8 , ⋯, w - 1利用下列递

归式 : wi = ( wi - 8 © wi - 5 © wi - 3 © wi - 1 © < © i) ν< 11

构作 264个 32比特的字 w0 , ⋯, w131 , ⋯, w263 .其中 <是黄金

分割率 ( 5 + 1 ) / 2 的小数部分 , 或用十六进制表示为

0x9e3779b9.其次 ,令 vi = wi © wi + 132 (0 Φ i Φ131) .最后 ,令子

密钥　　Ki = Sj ( v4 i , v4 i + 1 , v4 i + 2 , v4 i + 3)

3≡( i + j) mod 8 , (0 Φ j Φ32)

用上述攻击方法可以获得 vi (0 Φ i Φ131) ,但是得不到 w0 , ⋯,

w131 , ⋯, w263 ,因此 ,此方案对能量攻击是安全的且它的计算

量和原方案相比不是很大.

4　SAFER的密钥方案

　　限于篇幅 ,我们仅讨论密钥长度为 128比特的情况 :

给定 32个 128比特的常量 B2 , B3 , ⋯, B17 ; K作为第一轮

子密钥 K1并放入 17个字节的寄存器的前 16个 ,寄存器的最

后一个位置放入 K的 16字节的模 2加.然后寄存器的每个字

节循环左移 3比特 ,将 16字节的常量 K2 分别与寄存器的第

2、3、4、5、6、7、8、9、10、11、12、13、14、15、16、17 字节逐字节模

256加 ,输出子密钥 K2 .寄存器的每个字节再循环左移 3 比

特 ,将 16字节的常量 B3 分别与寄存器的第 3、4、5、6、7、8、9、

10、11、12、13、14、15、16、17、1字节逐字节模 256加 ,输出子密

钥 K3 .如此下去 ,直到将 16字节的常量 B17分别与寄存器的

第 17、1、2、3、4、5、6、7、8、9、10、11、12、13、14、15字节逐字节模

256加 ,输出子密钥 K17 .

5　SAFER的密钥方案的攻击

　　用 Kj
i (1 Φ i Φ17 ,1 Φ j Φ16)表示子密钥 Ki 的第 j个字节 ,

用能量攻击的第一步和第二步获取每个 WH ( Kj
i ) . 令 Kj

1 =

( xj1 , xj2 , ⋯, xj8) ,对于任意给定的 j ,可以构作以 xj1 , xj2 , ⋯,

xj8为未知变量的方程组.例如对于 j = 1 ,有如下方程组 :

　　通过 28次计算可知 ,任取 X , X 3 ∈F8
2 , X≠X 3 ,由上方程

组所得的两个 16维向量 ( y1 , ⋯, y16)不相等.因此 ,一旦给定

( y1 , ⋯, y16)的值 ,则可以唯一确定 ( x11 , ⋯, x18) ;即只要能获

取子密钥的每个字节的汉明重量 ,则能唯一确定种子密钥的

第一字节.类似地 ,对 Kj
1 (2 Φ j Φ16)分别构作相应的方程组并

做计算 ,结果表明 ,只要能获取子密钥的每个字节的汉明重

量 ,则能唯一确定种子密钥.

SAFER的密钥方案中的常量 B i (2 Φ i Φ33)是为了“随机

化”轮子密钥 ,但是它们使得方程组 (3)在给定 ( y1 , ⋯, y16)的

值时 ,有唯一确定的解.这是能量攻击成功的原因 ;如果能找

到一组 B i (2 Φ i Φ33) ,使得方程组 (3)在给定 ( y1 , ⋯, y16)的

值时 ,解不唯一 ,则攻击不成功.但是如果攻击者知道一些明

密文对 ,则可以对候选的密钥进行检测 ,而候选的密钥个数小

于 CW
H

( K
1
1
)

8 ×CW
H

( K
2
1
)

8 ×⋯×CW
H

( K
16
1

)
8 .

x11 + x12 + ⋯+ x18 = WH ( K1
1) = y1

( x11 , ⋯, x18) ν 6 + 256 B16
3 = WH ( K16

3 ) = y2

( x11 , ⋯, x18) ν 1 + 256 B15
4 = WH ( K15

4 ) = y3

( x11 , ⋯, x18) ν 4 + 256 B14
5 = WH ( K14

5 ) = y4

( x11 , ⋯, x18) ν 7 + 256 B13
6 = WH ( K13

6 ) = y5

( x11 , ⋯, x18) ν 2 + 256 B12
7 = WH ( K12

7 ) = y6

( x11 , ⋯, x18) ν 5 + 256 B11
8 = WH ( K11

8 ) = y7

( x11 , ⋯, x18) + 256 B10
9 = WH ( K10

9 ) = y8

( x11 , ⋯, x18) ν 3 + 256 B9
10 = WH ( K9

10) = y9

( x11 , ⋯, x18) ν 6 + 256 B8
11 = WH ( K8

11) = y10

( x11 , ⋯, x18) ν 1 + 256 B7
12 = WH ( K7

12) = y11

( x11 , ⋯, x18) ν 4 + 256 B6
13 = WH ( K6

13) = y12

( x11 , ⋯, x18) ν 7 + 256 B5
14 = WH ( K5

14) = y13

( x11 , ⋯, x18) ν 2 + 256 B4
15 = WH ( K4

15) = y14

( x11 , ⋯, x18) ν 5 + 256 B3
16 = WH ( K3

16) = y15

( x11 , ⋯, x18) + 256 B2
17 = WH ( K2

17) = y16

6　结束语

　　针对能量攻击 ,我们认为密钥方案的设计应注意以下几

点 : (1)避免种子密钥直接用作子密钥 ;这是因为如果种子密

钥直接用作子密钥 ,通过能量攻击的第一、二步就能获取种子

密钥每个字节的汉明重量 ,从而大大地降低了算法的密钥规

模. (2)避免使用没有非线性成分的密钥方案 ;例如 SAFER和

DES的密钥方案.因为没有非线性成分的密钥方案往往可以

从子密钥字节的汉明重量获取种子密钥的信息. (3)充分混合

使用线性运算 (例如 ©和 + )和非线性置换 ;例如 Serpent的密

钥方案 ,上述攻击能成功的原因有二 ,一是知道预密钥 w0 ,

⋯, w131的连续 8个就可恢复种子密钥 ;二是从预密钥到子密

钥仅经过一层非线性运算 ,没有用线性运算做进一步的重量

“隐蔽”.
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