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基于匹配滤波的有意义图像水印算法
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　　摘　要 : 　图像隐形水印是解决数字媒体版权保护的有效手段.目前的大多数水印算法采用伪随机序列构成水

印 ,因而只能给出“Yes”(有水印)或“No”(无水印)的回答.嵌入有意义的水印在一些应用场合更加重要 ,但同时也带来

了更多的困难.嵌入有意义的水印必须解决二个问题 : (1)嵌入的水印具有一定的数据量 ; (2)从有失真的水印图像中

正确地提取嵌入的水印.本文应用数字通信的理论和方法 ,提出了一个嵌入有意义字符串的 DCT域隐形水印算法.该

算法采用 BCH编码和匹配滤波来降低误码率.应用所提出的算法 ,把一个 32个字符组成的水印嵌入到 256×256的图

像中并达到了较好的稳健性.在水印图像信噪比受 Gaussian加性噪声干扰下降到 26dB时 ,仍实现了对嵌入水印零错

误概率的检测.
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Abstract :　Invisible image watermarking is an effective method to provide protection for copyright ownership of digital media.

Most image watermarking algorithms use pseudo random sequences as watermarks and so they can only give the answer of“Yes”or

“No”. Embedding meaningful watermark is important in some applications but results in more difficulties. There are two problems in

embedding meaningful watermark as follows : (1) the embedded watermark must have a certain bit rate. And (2) the embedded water2
mark must be detected correctly from possibly distorted watermarked image. In this paper ,we apply the theory and methods in digital

communication to watermark embedding and propose an invisible image watermarking algorithm in DCT domain for embedding mean2
ingful watermarks. The algorithm reduces error probabilities of detection by exploiting BCH code and matched filtering. With the pro2
posed algorithm ,we embed a meaningful watermark composed of 32 characters into an image of 256×256 and the watermark thus gen2
erated is robust. The watermark can be detected with zero error probability even if the quality of watermarked image is as poor as 26 dB

in PSNR after corrupted by additive Gaussian noise.
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1　引言
　　数字媒体 (数字图像、数字视频、数字音频等)的版权保护

已成为一个迫切需要解决的问题.传统的加密系统在数据传

输过程中虽有保护作用 ,但数据一旦被接收并解密 ,其保护作

用也随着消失.因此只能满足有限的要求 [1 ,2 ] .

作为数字媒体版权保护的有效手段 [3 ,4 ] ,数字水印 (digital

watermarking)技术近年来引起了人们的极大重视.图像隐形水

印 ( Invisible Image Watermarking)是其中最主要的研究方向.它

通过在原始数据图像中嵌入秘密信息2水印来证实该图像的
所有权归属或保证数据的完整性.

稳健性 (robustness)是目前图像隐形水印技术研究的重要

内容.大多数水印算法采用伪随机序列 ( Gaussian噪声 [3 ]、均匀

分布噪声、二进制伪随机数 [5 ] )来构成水印 ,并采用假设检验

(相关检测) [3 ]来检测被测试图像中是否包含有水印.尽管一

些算法[3 ,6 ]产生了稳健的隐形水印 ,但这些用随机序列构成

水印的算法只能给出“Yes”(有水印)和“No”(无水印)的回答.
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换句话说 ,放进图像的秘密信息实际上仅为 1bit.

利用随机序列作为水印 ,对一些应用是合适的.然而 ,在

另一些应用场合 ,对嵌入图像的信息可能会有更高的要求.正

如 Craver等[7 ]所分析 ,由随机序列构成的水印作为所有权识

别时 ,有时会存在不确定性问题.在许多应用场合 ,要求嵌入

图像的信息是可读的或可视的 ,如有意义的文字串 (所有者姓

名、地址、标志等)或者一个二维图像 (商标 ,印鉴等) .这种有

意义的水印与无意义的伪随机噪声相比 ,所具有的优点是不

言而喻的.

与嵌入伪随机噪声序列不同 ,嵌入有意义的水印将带来

一些新的问题 :

(1)水印的检测要求有极高的正确率.当水印为有意义的

文字串时 ,哪怕 1bit的错误 ,都会影响到整个水印的效果.因

此 ,对有意义的可读水印 ,要求有足够低 (甚至为零)的检测错

误概率.由于嵌入水印的图像存在因信号处理和噪声干扰引

起失真的可能性 ,这就给水印的嵌入和检测带来了许多问题.

(2)有意义水印通常具有一定的数据量.在主图像尺寸一

定的情况下 ,为了满足不可见性 ,嵌入过程将更加困难.

(3)当水印为有意义的文字串时 ,仍然需要保留伪随机序

列的一些优点 ,如随机性、秘密性等 ,以防止人为的攻击.

通常 ,在保证不可见性的前提下 ,可嵌入图像的信息的数

据量依赖于几个因素 :

(1)图像的尺寸.这个因素是显然的 ,图像尺寸越大 ,可嵌

入的信息越多[8 ] .

(2)嵌入对策[9 ] .在空域还是频域嵌入水印、在哪些分量

嵌入、嵌入强度多大都直接影响可允许嵌入的信息量.

(3)噪声强度.嵌入水印的图像可能遭遇信号处理或噪声

干扰而导致失真.不论何种情况 ,均可视为在水印图像上迭加

噪声.为了使嵌入的信号能被正确检测 ,噪声越强 ,允许嵌入

的信号的量越小.

嵌入有意义的水印属于数据隐藏 (data hiding)技术的范

围 ,近年已引起了人们的注意并可能成为未来图像水印技术

研究的一个重要研究方向. Bender等 [10 ]讨论了几种可能用于

数据隐藏的技术并提出了二个实现数据隐藏的方法 :统计的

方法和视觉的方法.从方法分析 ,其抗失真性能不会太好.一

些研究者[8 ,11 ,12 ]探讨了图像容量问题.他们把数据隐藏等价

为一个数字通信问题 ,并试图回答一定分辩率的图像允许嵌

入多少数据.尽管这类研究十分有意义 ,但由于嵌入的数据量

与许多因素有关 ,要准确回答这个问题是困难的. Delaigle

等[13 ]所提出的算法在一幅 512×512的图像中隐藏了 165bits

的信息.其主要缺点是嵌入的数据量太少 ,稳健性也不是很

好. Hernandez等[14 ]把数据隐藏和水印嵌入过程模型化为一通

信系统 ,理论上分析隐藏了数据的图像在受到加性噪声干扰、

裁剪和线性滤波后所引起的误码率和水印作为所有权识别时

的特性变化.一般说来 ,在不可见性的要求下 ,水印的稳健性

和水印的数据量构成一对矛盾.在一定的图像尺寸下 ,嵌入的

数据量越大 ,稳健性越差.

本文应用数字通信的理论和方法 ,提出了一个嵌入有意

义字符串的 DCT域水印算法.该算法采用如下二种技术 : (1)

应用 BCH编码来生成最大可分离信号集 ; (2)应用匹配滤波

以达到最佳的检测效果.应用所提出的算法 ,把一个 32个字

符组成的水印嵌入到 256×256的图像中并达到了较好的稳

健性.

2　基于 DCT域的数据隐藏算法

　　考虑到在变换域上嵌入水印比在空域上具有更多的优

点[6 ] ,所提出的信息隐藏算法在 DCT域上实现.

原始图像 f ( x , y)被分割为互不覆盖的图像块 f k ( x′,

y′) ,0 Φ x′, y′< 8 ,0 Φ k < K.对 f k ( x′, y′)进行 DCT变换 ,得到

Fk ( u′, v′) .

有意义水印 W由长度为 L 的 ASCII字符串构成 ,即 W =

{ Ci ;0 Φ i < L} , Ci 为 ASCII字符.在本文中 , Ci 被限制在最常

用的 64个字符 (包含字母、数字和标点 ,这在一般的情况下是

够用的) ,以减少嵌入信息的数据量.从原理上讲 ,用二进制表

示的字符 Ci 可以被直接嵌入主图像中 ,但在水印图像存在失

真的情况下 ,嵌入数据将很有可能被改变 ,从而导致检测信息

的错误.借助信道编码的方法[15 ] ,可以降低这种错误.应用

BCH编码 , Ci 被映射为另一二进制序列 Xi :

Ci

BCH coding
Xi{ xij ; xij∈{ 0 ,1} ,0 Φ j < r}

其中 r为BCH的码长.为了实现上述映射 ,应用 BCH编码 ( r ,

6)的生成多项式[15 ] ,设计了有 64个入口的信号集 S = { Sm ,0

Φ m < 64} ,每个入口对应于所用的 ASCII字符集中的一个字

符.对于 r = 31 ,生成多项式系数用八进制表示如下 [15 ] :

g ( z) = {313365047}

将有意义水印的每个字符经过 BCH编码 ,可得到待嵌入

主图像的二进制数据 X′:

X = ∪
L - 1

i = 0
Xi = { xn ; xn∈{ 0 ,1} ,0 Φ n < L·r}

数据嵌入可表示为 :

F′n =
Fn +α,

Fnj -α,
　

xn = 1

xn = 0
Fn∈R

其中 , R为用来嵌入水印数据的 DCT系数 ,它是所有 Fk ( u′,

v′)构成的集合的一个子集.α为水印信号振幅 ,其选择原则

是在满足不可见性的前提下 ,尽可能选择大的值.在本文中 ,

根据实验结果 ,选α等于 6.

令 F 3
k ( u , v) ,0 Φ k < K,为降质的水印图像 ,则嵌入水印

的 DCT系数可表示为 :

F 3
n = F′n + Nn , F 3

n ∈R

其中 , Nn为水印图像失真引起的等效噪声.于是 ,抽取的嵌入

数据 (模拟信号)为 :

y 3
n = F 3

n - Fn = ±α+ Nn

以BCH码长 r对 y 3
n 分段 ,得到 y 3

ij ,0 Φ i < L ,0 Φ j < r ,

对 y 3
ij应用匹配滤波的方法 ,可以得到检测的水印 W 3 , W 3 =

{ C 3
i ;0 Φ i < L} .

3　误码纠错与匹配滤波

　　图像隐形水印技术本质上是在较强的主图像信号之上迭
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加一个对视觉没有影响的弱信号.由于嵌入水印的图像在传

播过程中可能会导致失真.因此 ,从数字通信的角度 ,水印编

码 (嵌入)可理解为在一个宽带信道 (原始图像)上传输一个

窄带信号 (水印) ,该信道有可能受到噪声的干扰.水印的译码

(检测)则是一个有噪信道中弱信号的检测问题.

为了减少错误概率 ,一个比较直接的方法是采用某种形

式的纠错编码.然而以下的分析和实验表明 ,匹配滤波是较纠

错编码更好的方法.

信号功率α2受不可见性的限制是一定的.而降质水印图

像的失真度 (等效为噪声功率)是客观存在所决定的.因此 ,水

印嵌入可认为是一个功率受限 (power2constrained)的通信问

题.对于嵌入有意义字符串的命题 ,可描述为 :对于一个给定

图像中 N 个用来嵌入水印的系数、水印信号功率α2 以及一

定的噪声功率 ,什么是最好的水印编码/译码方法 ?

有意义字符串水印由英语字母、数字和标点符号构成 ( 64

个符号 ) ,采用一个 6bits的码书.编码时 ,由字符的 ASCII码

值计算其在码书中的位置 ,可得到该字符的编码值.译码时 ,

确定所检测字符在码书中的入口 ,进而译码成相应的字符.

应用上述码书 ,对于相同的编码率 ,仿真并实现了多重嵌

入、纠错编码和匹配滤波三种情况.实验图像为 256×256×8

的“Lena”图像 (图 3 ( a) ) ,采用每个 8×8块的三个低频 AC系

数 F(1 ,0) 、F(0 ,1)和 F(1 ,1)来嵌入水印 (因此 , N = 3072) .水

印信号强度为α= 6.

311　多重嵌入

多重嵌入方法由 Kutter等[16 ]提出 ,把待嵌入的二进制序

列 (水印字符的 ASCII值)的每 bit 重复 M 次 (即同一 bit 的数

据同时嵌入到不同的 DCT系数) .在我们的实验中 ,重复次数

为 M = 5.

Ci

ASCII
bi′

repeating M times
xij

×α
yij

M·i′Φ j < ( M + 1) i′

bi′为将嵌入图像的二进制数据.检测时采用最大似然 (ML ,

Maximum Likelihood)方法来译码所提取的待测水印信号.即存

在二种假设 :

H1 :α+ Nn , H0 : -α+ Nn

H1和 H0分别对应于译码“1”和“0”.设“1”和“0”等概率出现 ,

利用最大似然译码[17 ]来决定每一比特是“0”还是“1”.当 ±α

+ Nn > 0时 ,所检测信号被确定为“1”,否则为“0”.对每个 M

bits的二进制数 ,采用多数表决 (majority voting)方法确定其应

为“0”还是为“1”.

y 3
ij

ML
x 3

ij

majority voting
b 3

i′
ASCII

C 3
i

其中 y 3
ij为检测到的模拟信号 , b 3

i′为判定的二进制数据.多重

嵌入的方法等效于在一个给定的通信信道上通过重复发送并

利用多数表决来纠错的情况.

312　纠错编码

在实验中 , (31 ,6)的 BCH纠错码被应用.每一个 6 bits的

ASCII码利用 BCH码被映射成 31 bits的码字 ,任意二组码字

的 Hamming距离为 15 ,即至少有 15 bits不同.嵌入过程如下所

示 :

Ci

BCH coding
xij

×α
yij ,0 Φ j < r

当检测水印时 ,先利用最大似然译码决定所抽取的信号

的每 1bit 是“0”还是“1”.然后 ,每 31bits的二进制序列利用

BCH译码成 6bits的码以决定所检测的字符.

y 3
ij

ML
x 3

ij

BCH decoding
C 3

i

这种方法等效于在一个给定通信信道上通过 BCH纠错

编码来纠正传输错误的情况.根据纠错编码的原理[15 ] , (31 ,

6)的 BCH码可以在 31bits中纠正 7个错误.

313　匹配滤波

采用与 BCH编码相同的方法 ,我们构造了一个具有 64

个信号的信号集 S = { Sm ,0 Φ m < 64} .每个信号有 31bits ,对

应于一个维数为 31的匹配滤波器 .信号集中的信号为最大可

分离信号 ,任意二个信号之间的 Hamming距离为 15 ,码率与

BCH码相同.嵌入过程同于纠错编码.

译码时 , Sm 中的“0”和“1”分别被转换为 - α和α,得到

S′m .将所抽取的信号 (模拟) y 3
ij 分割为长度为 r的接收信号

S 3
i ,然后计算 S 3

i 与所有匹配滤波器的相关.确定具有最大相

关输出的匹配滤波器为译码后的信号 (二进制) .

y 3
ij S 3

i

matched filtering
C 3

i

设 y 3
ij和 xm

j 分别代表接收信号 S 3
i 的幅度 ( ±α+ Nn)和

信号集中第 m个信号 S′m 的幅度 ( ±α) ,则接收信号和第 m

个信号的相关为

ρm ( S 3
i , S′m) = ∑

r- 1

j =0

( y 3
ij·x

m
j ) ∑

r- 1

j =0

( y 3
ij ) 2

其中 r为匹配滤波的维数 ,即 r = 31.对于某一 m0 , 0 Φ m0 <

64 ,如果

ρm
0

( S 3
i , S′m

0
) Ερm ( S 3

i , Sm) ,0 Φ m < 64

则 m0被确定为译码信号的入口 ,所对应的字符即为检测到

的字符.

图 1　三种水印编码方法的性能比较 . ( a)“Lena”图像的结果.

( b)“Baboon”图像的结果.

图 1给出了应用上述三种方法对嵌入图像的字符串在不

同噪声强度下的检测错误概率 PE.实验表明 ,重复嵌入的性

能最差.其原因是重复嵌入对于信号的功率和误码纠错的使

用最差.文献[18 ]指出 ,对于功率受限信号 ,与发送 r维信号

相比 ,一比特一比特的发送更易受到信道噪声的影响.文献

[19 ]也指出重复发送码并不被推荐为信道编码.事实上 ,多数

表决方法用于纠错时对于错误的分布有特殊要求 ,其纠错能

力是有限的.第二种情况利用了 BCH纠错编码 ,性能比重复
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嵌入有所改善.但仍然为一比特一比特的传送模式.通过纠错

编码可以获得编码增益.但在信号功率受限的情况下 ,仍比不

上匹配滤器.匹配滤波在三种方法中取得了最佳的效果.注意

到三种方法的编码率相同.

图 2　错误概率与信号维数的关系 . ( a)“Lena”图像的结果. ( b)

“Baboon”图像的结果.

通过增加信号维数可以提高信号功率也可以获得编码增

益.图 2给出了利用不同维数的信号集和匹配滤波器的结果 .

通过增加信号/滤波器的维数 ,我们可以容许更强的信道噪

声.当然 ,随着信号/匹配滤波器维数的增加 ,可允许嵌入图像

的字符量将相应减少.

图 3　实验结果. ( a)原始图像. ( b)嵌入字符串水印后的图像

(4410dB) ; ( c)水印图像受噪声干扰后的结果 (2610dB) .

在维数为 96 的情况下 ,嵌入一个 32 个字符的字符串

“NEW J ERSEY INSTIT. OF TECH. 1998”作为水印 (图 3 ( b) ,

4410dB) ,嵌入水印的图像在受到 Gaussian 噪声干扰以致于

PSNR(Peak Signal2to2Noise Ratio)下降到低于 26dB (如图 3 ( c)所

示)时 ,该字符串仍可被正确地提取出来.对于“Baboon”图像 ,

由于其纹理比“Lena”复杂而允许嵌入更多的水印信号能量 ,

因而水印具有更好的稳健性.当嵌入水印的图像的 PSNR值

在受到 Gaussian噪声干扰下降到 20dB时 ,隐藏的字符串仍可

正确的检测.

在产生信号集时 ,编码机制应用 Bernoulli 试验产生了随

机的二进制串 ,其中“0”和“1”的出现概率为 1/ 2.因此 ,尽管水

印是一个有意义的字符串 ,但最终嵌入图像的信号却保留了

随机的特征 ,这有助于提高水印的秘密性以增强抗攻击性能.

4　结论

　　本文探讨了在图像中嵌入有意义水印的问题 .主要研究

内容和研究结果如下 :

(1)实现并比较了不同的有意义水印的编码和解码方法 ,

证实了采用匹配滤波器的功率受限方法是实现有意义水印嵌

入的有效方法.也证实了检测的错误概率可以随着信号/滤波

器的维数的增加而降低.这告诉我们 ,当嵌入有意义水印时 ,

在一定的噪声功率下 ,需要在错误概率和水印尺寸上进行折

衷.在要求零错误概率时 ,或者需要对噪声功率有一定的限

制 ,或者减少水印尺寸以增加信号/滤波器的维数.

(2)实现了一个有意义水印的算法.在 256 ×256的图像

上 ,所实现的水印可以包括 32个字符.在嵌入水印的图像的

PSNR受 Gaussian噪声干扰而下降到 26dB 的情况下 ,水印仍

能被正确检测.文献[13 ]所提出的算法在 512×512的图像上

隐藏了 165bits的信息 ,在噪声干扰下 ,实现完全正确检测的

条件是图像的 PSNR在 28dB以上.可见 ,本文算法在隐藏数

据量、稳健性等方面均优于文献[13 ]的算法.

(3)由于嵌入的水印为有意义的字符串 ,使得水印在作为

所有权识别上更加可靠.当水印由随机序列构成时 ,水印攻击

者有可能在没有原始水印的情况下 ,使相关检测器产生较强

的输出[7 ] .但要伪造有意义的字符串 ,则要困难得多.同时 ,最

终嵌入图像的水印数据呈现随机特性 ,其与字符串的映射关

系只有水印所有者知道 ,要破译水印是十分困难的.

在文献[3 ]中 ,一个随机序列被嵌入图像中.检测时 ,当相

关检测器输出较大时 ,译码为“1”;否则 ,译码为“0”.即信号集

只有二个入口 ,相当于只嵌入了 1bit 的信息而采用了很高的

信号/匹配滤波器的维数 ,即使水印信号由于图像失真而产生

了一些变化 ,相关检测器仍有可能达到较强的输出 ,因而抗噪

声的能力比较强.受不可见性的影响 ,在本文算法中 ,我们需

要用相同长度的随机序列来携带更多的信息.原理上 ,相当于

我们将抽取的长序列分段并计算与信号集中信号的相关.因

此 ,相关的序列长度大大缩短 ,其稳健性能也必将随着下降.

然而 ,由于有意义的水印具有许多随机序列水印不具有的优

点 ,还是有较大的实用价值.
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