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　　摘　要 :　本文提出了一个数字化家庭网络管理模型 HNMP( Home Network Management Protocol) ,用于控制和管理

家庭中的数字化信息设备.除了给出 HNMP管理模型的各个组成部分之外 ,本文还对 Internet标准 MIB进行了扩展并

用扩展的MIB描述家庭信息设备的属性和行为.另外 ,我们还给出了 HNMP协议的报文格式和交互过程.本文提出的

HNMP模型具有简单、扩展性强和易于实现的特点 ,并和 SNMP模型兼容.
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Abstract :　A digital home network management model used to control and manage digital appliances in families ,called HNMP

(Home Network Management Protocol) ,is introduced in this paper. The second section of the paper introduces all the parts of HNMP

model ; the third section discuses how to describe the attributes and behaviors of digital appliances in home by extending MIB tree ; the

fourth section describes the format and alternating process of HNMP messages in detail. HNMP model can be implemented easily and

has features of simplicity ,high expansibility and compatibility with SNMP model.
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1　引言
　　近年来 ,嵌入式计算技术飞速发展 ,已经扩展到了通信及

家电产品等行业 ,并由此引发了数字化家电的革命.数字化信

息家电的出现和网络技术的发展使得网络开始进入家庭 ,从

而出现了“数字化家庭网络”的概念 [1 ] .

家庭数字网络的管理是家庭数字网络技术必须解决的重

大关键技术之一.至今为止 ,人们对 Internet 的管理模型进行

了深入细致的研究.但是 ,对于家庭数字网络 ,还未见关于管

理问题的研究报告.

本文提出一个用于家庭网络管理的 HNMP( Home Network

Management Protocol)模型 ,对家庭内部网络进行管理 ,为远程

控制家庭信息设备提供了基础 ,并和 SNMP[2 ] (Simple Network

Management Protocol)模型兼容.

2　HNMP管理模型

　　图 1给出了一个数字化家庭网络的示例.在未来的家庭

中 ,大部分家庭信息设备都将是数字化设备.这些设备上运行

有嵌入式操作系统 (比如清华大学计算机系自主开发的嵌入

式实时操作系统 SOPCA[3 ] ) ,并通过各种不同的传输方式和家

庭网关或相关的控制设备连接之后 ,再和 Internet 相连接 ,组

成家庭数字化网络.

本文提出的 HNMP模型用于对图 1所示的家庭数字网络

进行管理和控制.该模型包括四部分 :管理工作站 ;被管设备 ;

管理信息库 (MIB)和管理协议 ,如图 2所示.

图 1　数字化家庭网络的示意图

管理工作站即图 1中的家庭网络控制中心或称家庭网

关.它运行 HNMP管理器 ,维护管理信息库 ,并可以改变被管

设备的状态 ,对它们进行控制.被管设备是家庭中的各种信息

设备 ,例如数字电视机 ,数控冰箱等数字化智能设备.它们都
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图 2　HNMP管理模型

运行着一个 HNMP代理模块与管理工作站进行通信.管理信

息库用于存储描述各个被管设备的状态和行为的各种参数.

HNMP协议是一个基于 UDP协议的应用层协议. HNMP管理

器和 HNMP代理模块通过 HNMP协议进行交互.

3　HNMP的管理信息库( MIB)

　　为了对网络进行管理 ,人们定义了许多管理对象.这些管

理对象使用 SMI[4 ] (Structure of Management Information)来定义 ,

并组织成一个树状结构 ,称为 MIB[5 ,6 ] (Management Information

Base)管理对象树.其中 ,mib22子树定义了 SNMP所管理的对

象.同样 ,为了对家庭网络进行管理 ,也需要定义一些管理对

象来描述家庭信息设备的状态和行为.按照 Internet参考标准

RFC21155中对扩展MIB的要求 ,采用以下的做法 :

首先 ,在 mib22子树下增加一个子树 hnmp 来标识所有与

家庭网络管理相关的管理对象 :

　　　hnmp OBJ ECT IDENTIFIER : : = {mib22 xx}

其中 OBJ ECT IDENTIFIER是一个 MIB变量数据类型. xx

是 hnmp子树在 mib22子树下的编号.

其次 ,在 hnmp子树下定义 6个对所有信息设备都适用的

管理对象 :

　hnmpSysDescr OBJ ECT IDENTIFIER : : = { hnmp 1 }

　hnmpSysObjectID OBJ ECT IDENTIFIER : : = { hnmp 2 }

　hnmpSysUpTime OBJ ECT IDENTIFIER : : = { hnmp 3 }

　hnmpSysName OBJ ECT IDENTIFIER : : = { hnmp 4 }

　hnmpSysStatus OBJ ECT IDENTIFIER : : = { hnmp 5 }

　hnmpIpAddress OBJ ECT IDENTIFIER : : = { hnmp 6 }

HnmpSysDescr是一个用于描述信息设备的字符串对象.

该字符串应该包含信息设备的硬件类型、所用的操作系统和

通信软件的完整的名称和版本信息 ,并且只能包含可打印的

ASCII码字符.对 hnmpSysDescr对象只能进行读操作.

HnmpSysObjectID是一个 OBJ ECT IDENTIFIER类型的管理

对象 ,用来对所管理的信息设备进行标识.其值是所标识的信

息设备在 SMI树中的位置 (参见后面对 hnmpEnterprises子树的

讨论) .对 hnmpSysObjectID对象只能进行读操作.

HnmpSysUpTime是一个 TimeTicks类型 (以百分之一秒为

单位)的管理对象 ,其值是信息设备最近一次启动后所经历的

时间.对 hnmpSysObjectID对象只能进行读操作.

HnmpSysName是一个 DisplayString(可显示字符串)类型的

管理对象 ,其值是信息设备的名称. HnmpSysName最多可以包

含 255个字符.对 hnmpSysName对象可以进行读写操作 ,即可

以对信息设备重新命名.

HnmpSysStatus是一个 INTEGER类型的管理对象 ,用于描

述信息设备的运行状态.对 hnmpSysStatus对象可以进行读和

写的操作.正是通过改变 hnmpSysStatus对象的值 ,才能够远程

控制信息设备的运行状态.

HnmpIpAddress是一个 IpAddress (一个网络字节序的 4字

节字符串)类型的管理对象 ,用来标识信息设备的 IP地址. IP

地址是在设备启动时自动分配的 ,对 hnmpIpAddress对象只能

进行读操作.

任何信息设备上的 HNMP代理模块都必须实现以上 6个

对象.由于信息设备种类繁多 ,参数各异 ,以上 6个对象远远

不能描述所有的信息设备.为了描述各种信息设备 ,并且要具

有一定的可扩展性 ,在 hnmp子树下再定义两个子树 :

　hnmpPrivate OBJ ECT IDENTIFIER : : = {hnmp 7}

　hnmpEnterprises OBJ ECT IDENTIFIER : : = {hnmp 8}

其中 ,hnmpPrivate子树用来定义各类信息设备特有的属

性. hnmpPrivate子树下为每一类信息设备都定义一个子树 ,在

该子树下定义用来描述该类设备所特有属性的管理对象.比

如空调设备可以设置温度 ,那么为了描述这一特有属性 ,可以

在 hnmpPrivate子树下定义一个描述空调设备特有属性的子树

air2condition :

　air2condition OBJ ECT IDENTIFIER : : = {hnmpPrivate 1}

然后在 air2condition子树下定义一个描述温度的管理对

象 :　temperature OBJ ECT IDENTIFIER : : = {air2condition 1}

通过操纵 temperature对象 ,就可以远程地设置空调的温

度了.

HnmpEnterprises子树用来标识各个厂商的各种信息产

品.在 hnmpEnterprises子树下为每个厂商定义一个子树.每个

厂商的子树下的各个节点代表该厂商的各种信息产品.例如 ,

假设厂商 A的子树为 hnmpEnterprises. 1 ,该厂商生产的一种微

波炉对应于 hnmpEnterprises. 1 子树的孩子 hnmpEnterprises. 1.

1.则 hnmpEnterprises. 1. 1就可以唯一地标识该种微波炉.使用

这种方法来定义 hnmpSysObjectID对象.比如厂商 A 的微波炉

的 hnmpSysObjectID对象的值就是 hnmpEnterprises. 1. 1.

HNMP协议实体在传送各个管理对象实例之前要使用

ASN. 1[7 ]语法对它们进行编码 ,在接收到编码过的管理对象

实例之后再进行解码.

4　HNMP协议

411　HNMP协议报文

管理工作站与被管设备之间通过交换报文进行通讯.为

了减少代理模块的复杂性 ,HNMP报文通过 UDP协议传输 ,而

且每个报文单独封装在 UDP数据包中.报文由版本号和协议

数据单元 (PDU)组成.其格式如图 3所示 :

　　在下面各个协议数据单

元的定义中 : RequestID用于

区分发出的请求. ErrorStatus

版本号 协议数据单元 (PDU)

图 3　HNMP报文格式

非零表示在处理请求过程中出现错误.这时 , ErrorIndex可以

指出导致错误的变量. Variable binding或 VarBind指变量名称
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和变量值的组合 ,而 VarBindList就是一系列变量名称及其值.

实现 HNMP 协议时必须支持 Register2PDU、Update2PDU、

Set2PDU、Response2PDU和 Trap2PDU五种 PDU.其中前三种 PDU

除类型编号不同外格式完全相同 :

　Register2PDU : : = [0 ] IMPLICIT SEQUENCE {

request2id

　RequestID ,

variable2bindings

　VarBindList }

后两种 PDU的定义为 :

　Response2PDU : : = [3 ] IMPLICIT SEQUENCE {

request2id

　RequestID ,

error2status

　ErrorStatus ,

error2index

　ErrorIndex ,

variable2bindings

　VarBindList }

　Trap2PDU : : = [4 ] IMPLICIT SEQUENCE {

enterprise

　OBJ ECT IDENTIFIER ,

trap2type

　INTERGER {

　　Restart (0) ,

　　LinkDown(1) ,

　　LinkUp (2) ,

　　EnterpriseSpecific (3) } ,

specific2trap

　INTERGER ,

time2stamp

　TimeTicks }

其中 ,Register2PDU报文用于被管设备向管理工作站进行

注册 ;Update2PDU报文用于被管设备向管理工作站更新自己

的描述信息 ;Set2PDU报文用于管理工作站对被管设备的状态

进行设置 ;Response2PDU报文用于管理工作站和被管设备对

收到的报文进行响应 ; Trap2PDU报文用于被管设备向管理工

作站进行异常报告.

412　HNMP协议交互过程

·注册　当一个家电设备加电以后 ,它会向网络上广播一

个 Register - PDU报文.管理工作站收到一个 Register2PDU报

文后 ,就会在其管理信息库中创建一个新入口 ,然后向发出广

播的家电设备响应一个 Response2PDU报文.

·更新　当家电设备收到其 Register2PDU报文的响应报文

之后 ,它就会定期向管理工作站发送 Update2PDU报文 ,更新

自己在管理工作站的管理信息库中的信息.如果家电设备上

有需要立即更新的参数发生了改变 ,它可以立即向管理工作

站发送一个 Update2PDU报文 ,即使还没到设定的时间.

·设置家电设备的参数　管理工作站可以主动地设置家

电设备的各种参数.这时 ,管理工作站向对应的被管设备发送

一个 Set2PDU报文.当被管设备收到一个 Set2PDU报文时 ,它

先检查是否所有的 set 操作都可以完成.如果都可以完成的

话 ,被管设备就会进行相应的操作 ,然后发送一个 Response2
PDU报文给管理工作站.如果不能完成所有的 set 操作 ,那么

被管设备就不进行任何操作 ,只是发送一个 Response2PDU报

文给管理工作站.

·报告异常　当家电设备监测到有异常事件发生时 ,就会

向管理工作站发送一个 Trap2PDU报文进行报告.该报文的

trap2type域是异常的类型.其中 restart表示被管设备将要重新

启动 ;linkDown表示被管设备将要断开网络连接 ;linkUp 表示

被管设备恢复了网络连接 ;enterpriseSpecific是与具体设备相

关的异常类型.

5　小结

　　HNMP模型不仅可以描述各种各样的家电设备参数 ,对

它们进行管理 ,而且具有简单、无需用户手工配置的特点 ,可

以达到即插即用的效果.在实现 HNMP模型时 ,可以设计一个

WWW服务器和 HNMP管理器交互 ,从而使用户可以通过浏

览器来控制和管理家庭网络 ,为用户提供友好的使用界面.
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