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  摘  要:  生物特征识别技术作为一种身份识别的手段,具有独特的优势, 近年来已逐渐成为国际上的研究热点.

本文综述了各种生物特征识别技术的基本原理和一些关键技术, 对每种生物特征的优势和不足进行了分析, 并对生物

特征识别技术中存在的问题和未来的研究方向进行了讨论.
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Abstract:  An accurate automatic personal identification is critical to our highly inter2connected information society. Biometrics

refers to automatic identification of an individual based on her/ his physiological or behavioral traits. Though biometrics is not an identi2

fication panacea, it is beginning to provide very powerful tools for problems requiring positive identification.This paper attempts to sum2

marize important research issues in biometrics.
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1  引言
  随着全球范围内电子商务的迅速兴起,人们可以通过 In2

ternet等开放式网络进行在线电子交易等商务活动. 同时, 由

于网络上存在着大量敏感的个人、军队、政府的信息,这些信

息只有得到授权的人才能进行访问 ,因此网络安全成为网络

发展的一个关键问题,而身份鉴别作为网络安全的一个重要

方面越来越受到人们的重视.

关于个人身份鉴别的问题可以分为两类:认证( verifica2

tion)和识别 ( identification) . 认证指的是验证用户是否为他所

声明的身份(Are you whom you claim? ) , 识别指的是确定用户

的身份(Who are you?) . 身份的鉴别主要基于: ( 1)持有物, 如

各种证件; ( 2)所了解的信息, 如口令或密码; ( 3)生理或行为

特征,如指纹、手形、声音、签名等. 第三种方法就是现在引起

人们广泛兴趣的生物特征识别( biometrics)技术, 它是基于个

人独特的生理或行为特征进行自动身份鉴别的技术[ 1] . 因为

生物特征不会像密码那样容易被忘记和破解, 也不会像持有

物那样容易被窃取或转移, 因此人们认为生物特征识别将是

一种更加可靠、方便、快捷的大众化身份识别手段.

人的任何生理或行为特征只要它满足下面的条件, 原则

上就可以作为生物特征用于身份鉴别: ( 1)普遍性, 每个人都

具有; ( 2)唯一性,任何两个人都不一样; ( 3)稳定性,这种特征

至少在一段时间内是不变的; ( 4)可采集性,可以定量测量. 然

而, 满足上述条件的生物特征对一个实际的系统却未必可行,

因为实际的系统还必须考虑: ( 1)性能, 即识别的准确性、速

度、鲁棒性以及为达到所要求的准确性和速度所需要的资源;

( 2)可接受性, 人们对于一种特定的生物特征识别在日常生活

中的接受程度; ( 3)可欺骗性, 用欺诈的方法骗过系统的难易

程度.

因此, 一个实际的生物特征识别系统应做到: ( 1)在合理

的资源需求下实现可接受的识别准确性和速度; ( 2)对人没有

伤害而且可为人们所接受; ( 3)对各种欺诈方法有足够的鲁棒

性. 目前人们研究和使用的生物特征识别技术主要有:人脸识

别、虹膜识别、手形识别、指纹识别、掌纹识别、签名识别、声音

识别.

典型的生物特征识别系统如图 1 所示,逻辑上包括两个

模块:注册模块和识别模块.在注册模块中首先登记用户的姓

名, 通过生物特征识别传感器得到用户的生物特征信息, 然后

从获取的数据中提取出用户的特征模式,创建用户模板, 存储

在数据库中. 在识别模块中同注册过程一样获取用户的生物

特征信息, 提取出特征模式,然后与事先注册在数据库中的模
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图 1  生物特征识别系统的基本结构

板相匹配,检验用户的身份. 下面将对一些主要的生物特征识

别技术分别加以介绍.

2  主要的生物特征识别技术
211  人脸识别

人脸识别是一个活跃的研究领域.虽然人脸识别的准确

性要低于虹膜、指纹的识别, 但由于它的无侵害性和对用户最

自然、最直观的方式, 使人脸识别成为最容易被接受的生物特

征识别方式.

人脸识别主要有两方面工作:在输入的图像中定位人脸;

抽取人脸特征进行匹配识别.目前的人脸识别系统, 图像的背

景通常是可控或近似可控的,因此人脸定位相对而言容易解

决.而人脸识别由于表情、位置、方向以及光照的变化都会产

生较大的同类差异,使得人脸的特征抽取十分困难. 现在主要

的人脸识别方法有: ( 1)基于脸部几何特征的方法 ; ( 2)基于特

征脸的方法; ( 3)神经网络的方法; ( 4)局部特征分析的方法;

( 5)弹性匹配的方法.

基于几何特征的识别是通过提取眼睛、眉毛、鼻子、嘴等

重要器官的几何形状作为分类特征[ 2, 3] . 特征脸是根据一组

训练图像, 利用主元分析的方法,构造主元子空间, 这种方法

是一种最小距离分类器,当光照和表情变化较小时性能很好,

但当其变化较大时性能会显著降低[ 4, 5] . 神经网络方法是将

图像空间投影到隐层子空间,由于投影变换具有非正交、非线

性的特性,而且可根据不同的需求构造不同的网络, 因此识别

效果较好[ 6, 7] . 局部特征分析方法是考虑到人脸显著的特征

信息并不是均匀分布于整个脸部图像的, 可能少量的局部区

域却传达了大部分的特征信息, 而且这些局部特征在投影前

后的关系保持不变[ 8] .弹性匹配方法是将人脸建模为二维或

三维网格表面,应用塑性图形或可变形曲面匹配技术进行匹

配[9, 10] .在商用的人脸识别软件中, FaceIt应用的是局部分析

法,Viisage system应用的是特征脸方法, TrueFace 应用的是神

经网络方法.

212  指纹识别

指纹识别是最古老的生物特征识别技术,在很多领域中

都得到了成功的运用.指纹指的是指尖表面的纹路, 其中突起

的纹线称为脊, 脊之间的部分称为谷. 指纹的纹路并不是连

续、平滑流畅的, 而是经常出现中断、分叉或转折,这些断点、

分叉点和转折点, 称为细节 (minutiae ) , 就是这些细节提供了

指纹唯一性的识别信息.指纹的识别主要包括三部分:特征抽

取,指纹分类, 匹配决策.

( 1)特征提取:从输入的指纹图像中提取出细节,包括,方

向场估计[ 11,12]、脊线抽取及细化[ 11, 13]、细节抽取.

( 2)指纹分类:在身份识别中,为了提高识别速度,通常先

将指纹图像分类[ 14] .分类算法可采用:利用奇异点等标志信

息[ 14] ,利用脊的方向和结构信息[ 14] , 应用句法模式识别方

法.

( 3)匹配决策:决定两个指纹是否来自同一手指. 匹配方

法有: ¹基于串的匹配[ 13, 16] , 将 2D 的细节特征转换成 1D 的

串, 应用串匹配算法计算两个串的距离;º基于 Hough变换的

匹配[ 11] ,首先估计变换的参数,然后对准细节点, 在一个边界

框内计算匹配的点数; »基于 2D动态规整的匹配[ 17] ,将被测

指纹的细节进行规整来对准参考指纹 ,以获得最大的匹配细

节的数目.

213 虹膜识别

虹膜是一个位于瞳孔和巩膜之间的环状区域. 与其它的

生物特征相比, 虹膜识别具有:高独特性,虹膜的纹理结构是

随机的, 其形态依赖于胚胎期的发育;高稳定性,虹膜可以保

持几十年不变, 而且不受除光线之外的周围环境的影响;防伪

性好, 虹膜本身具有规律性的震颤以及随光强变化而缩放的

特性, 可以识别出图片等伪造的虹膜;易使用性,识别系统不

与人体相接触;分析方便, 虹膜固有的环状特性,提供了一个

天然的极坐标系. 在各种虹膜识别算法中, 以 Daugman [ 18, 19]和

Wildes[ 20, 22]提出的算法最为经典, 大多数商业系统都是基于

这两种算法.

虹膜识别算法包括 :虹膜定位, 虹膜对准,模式表达, 匹配

决策.

( 1)虹膜定位:将虹膜从整幅图像中分割出来. 为此必须

准确定位虹膜的内外边界, 检测并排除侵入的眼睑. 典型的算

法是利用虹膜内外边界近似环形的特性, 应用图像灰度对位

置的一阶导数来搜索虹膜的内外边界[18, 20] .

( 2)虹膜对准:确定两幅图像之间特征结构的对应关系.

Daugman将原始坐标映射到一个极坐标系上, 使虹膜组织的

同一部位映射到这个坐标系的同一点; Wildes算法应用图像

配准技术来补偿尺度和旋转的变化.

( 3)模式表达:为了捕获虹膜所具有的独特的空间特征,

可以利用多尺度分析的优势. Daugman 利用二维 Gabor子波将

虹膜图像编码为 256 字节的/ 虹膜码0 [ 21] . Wildes利用拉普拉

斯 ) 高斯滤波器来提取图像信息[22] .

( 4)匹配决策: Daugman 用两幅图像虹膜码的汉明距离来

表示匹配度, 这种匹配算法的计算量极小, 可用于在大型数据

库中识别. Wildes是计算两幅图像模式表达的相关性, 其算法

较复杂, 仅应用于认证[ 22] .

214 手形识别

手形的测量比较容易实现, 对图像获取设备的要求较低,

手形的处理相对也比较简单, 在所有生物特征识别方法中手

形认证的速度是最快的.然而手形特征并不具有高度的唯一

性, 不能用于识别,但是对于一般的认证应用, 它足可以满足

要求.目前手形认证主要有两种方法: 基于特征矢量的方

法[ 23, 24]和基于点匹配的方法[ 25] .

( 1)基于特征矢量的手形认证:大多数的手形认证系统都
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是基于这种方法.典型的手形特征包括:手指的长度和宽度、

手掌或手指的长宽比、手掌的厚度、手指的连接模式等. 用户

的手形表示为由这些特征构成的矢量, 认证过程就是计算参

考特征矢量与被测手形的特征矢量之间的距离, 并与给定的

阈值进行比较判别.

(2)基于点匹配的手形认证:上面方法的优点是简单快

速,但是需要用户很好地配合, 否则其性能会大大下降. 采用

点匹配的方法可以提高系统的鲁棒性, 但这是以增加计算量

为代价的.点匹配方法的一般过程为:抽取手部和手指的轮廓

曲线;应用点匹配方法, 进行手指的匹配;计算匹配参数并由

此决定两个手形是否来自同一人.

215  掌纹识别

与指纹识别相比,掌纹识别的可接受程度较高, 其主要特

征比指纹明显得多,而且提取时不易被噪声干扰, 另外, 掌纹

的主要特征比手形的特征更稳定和更具分类性, 因此掌纹识

别应是一种很有发展潜力的身份识别方法.

手掌上最为明显的 3~ 5 条掌纹线, 称为主线. 在掌纹识

别中,可利用的信息有[ 26] :几何特征, 包括手掌的长度、宽度

和面积;主线特征;皱褶特征;掌纹中的三角形区域特征 ;细节

特征.目前的掌纹认证方法主要是利用主线和皱褶特征 .下面

从掌纹特征抽取和特征匹配两方面来概述掌纹识别算法.

( 1)掌纹特征抽取:有两类方法, 一是抽取特征线[ 26] , 二

是抽取特征点[27] . 抽取特征线的优势在于可以用于低分辨率

和有噪声的图像,抽取特征点的好处是抽取的速度快.

( 2)掌纹特征匹配:对应于掌纹特征的抽取, 特征匹配分

为特征线匹配和特征点匹配.特征线匹配是计算两幅图像对

应特征线参数之间的距离[ 26] ,特征点匹配是两幅图像的两个

点集之间的几何对准过程
[ 27~ 29]

.

216  签名识别

签名识别是一种行为识别技术, 目前签名大多还只用于

认证. 签名认证的困难在于, 数据的动态变化范围大,即使是

同一个人的两个签名也绝不会相同 .签名认证按照数据的获

取方式可以分为两种:离线 ( off2line) 认证和在线 ( on2line)认

证.离线认证是通过扫描仪获得签名的数字图像;在线认证是

利用数字写字板或压敏笔来记录书写签名的过程. 离线数据

容易获取,但是它没有利用笔划形成过程中的动态特性 ,因此

较在线签名容易被伪造.

从签名中抽取的特征包括静态特征和动态特征, 静态特

征是指每个字的形态, 动态特征是指书写笔划的顺序、笔尖的

压力、倾斜度以及签名过程中坐标变化的速度和加速度. 目前

提出的签名认证方法, 按照所应用的模型可以归为三类:模板

匹配的方法, 隐马尔可夫模型 (HMM)方法,谱分析法. 模板匹

配的方法是计算被测签名和参考签名的特征矢量间的距离进

行匹配[ 30~ 33] ; HMM是将签名分成一系列帧或状态,然后与从

其它签名中抽取的对应状态相比较[34~ 36] ;谱分析法是利用倒

频谱或对数谱等对签名进行认证[37, 38] .

217 声音识别

声音识别也是一种行为识别技术, 同其它的行为识别技

术一样, 声音的变化范围比较大, 很容易受背景噪声、身体和

情绪状态的影响. 一个声音识别系统主要由三部分组成:声音

信号的分割, 特征抽取和说话人识别.

( 1)声音信号的分割:目的是将嵌入到声音信号中的重要

语音部分分开, 通常采用以下几种方法:能量阈值法;零交叉

率和周期性的测量[ 39] ;声音信号倒频谱特征的矢量量化;与

说话人无关的隐马尔可夫字词模型.

( 2)声音特征抽取:人的发声部位可以建模为一个由宽带

信号激励的时变滤波器,大部分的语音特征都与模型的激励

源和滤波器的参数有关[ 40] . 倒频谱是最广泛使用的语音特征

抽取技术[ 40, 41] , 由标准倒谱发展了 mel整形倒谱[ 42, 43]和 mel

频率倒谱系数(MFCC) [ 44] , 此外,语音特征参数还包括全极点

滤波器的脉冲响应、脉冲响应的自相关函数、面积函数、对数

面积比和反射系数[ 45] .

( 3)说话人识别:说话人识别的模型有两种, 参数模型和

非参数模型. 两个主要的参数模型是高斯模型[41, 46]和隐马尔

可夫模型(HMM)
[ 47]

. HMM 是当前最为流行的说话人识别模

型. 非参数模型包括参考模式模型和连接模型. 参考模式模型

将代表说话人的声音模式空间作为模板储存起来, 应用矢量

量化[ 48]、最小距离分类器等进行匹配. 连接模型包括前馈和

递归神经网络, 多数神经网络被训练作为直接将说话人分类

的判决模型[ 49] .

218 各种生物特征识别技术的比较

从上面的概述可以看到, 每种生物特征识别技术都有自

己的优势和不足, 下表是它们的一些对比[ 50] :

表 1  

生物特征 普遍性 独特性 稳定性 可采集性 性能 接受程度 防欺骗性

人脸 High Low Medium High Low High Low
指纹 Medium High High Medium High Medium High

手形 Medium Medium Medium High Medium Medium Medium
虹膜 High High High Medium High Low High

视网膜 High High Medium Low High Low High
签名 Low Low Low High Low High Low

声音 Medium Low Low Medium Low High Low

  选择一个特定的生物特征识别技术主要依赖于具体的应

用,没有一种技术能够在所有方面胜过其它的技术, 从这个意

义上说, 每种技术都是可以采纳的. 例如, 指纹和虹膜识别在

准确性和速度上优于声音识别,然而在电话计帐系统中 ,声音

识别却是一个好的选择,因为它能够很好地集成到现有的电

话系统中.
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3  生物特征识别技术存在的问题和未来的研究工

作

311  生物特征识别性能的改善

目前生物特征识别技术的研究还处于初始发展阶段, 如

何提高系统的准确性和鲁棒性是这个研究领域的重大挑战.

每种生物特征都不是完美的,都存在固有的局限性, 那么要改

善系统的识别性能,就已不再是单单改善某一种识别技术的

问题,因此考虑包括各种生物特征在内的多种认证信息的结

合,成为一种切实可行的解决方案.

信息的结合可以采取不同的方式: ( 1)将生物特征识别信

息和非生物特征识别信息相结合, 例如将生物特征与智能卡

结合; ( 2)将多种生物特征相结合, 构成多模态识别系统. 在多

模态识别系统中,需要考虑两方面的问题, 一是不同生物特征

的选择和实现,二是多种生物特征信息的融合. 多模信息的融

合可以在原始数据层、特征抽取层和分类决策层实现. 由于每

种模态对决策的作用不都是线性的 ,因此融合方案只是采用

求和[ 51]、相乘[52]、多数表决[ 53]等相对比较简单的线性组合方

案,则不能最优地利用多模信息, 因此如何利用多模态获得最

大的信息量,这个最大的信息量的极限是多少, 这不仅要通过

实际的多模态系统进行实验,更要有理论上的分析和论证.

312  基于生物特征识别的网络身份认证系统

由于生物特征识别固有的优越性,使它在网络身份认证

中有着其它认证信息所不能比拟的优势, 因此建立基于生物

特征识别的网络身份认证系统是生物特征识别技术的一个重

要研究方向.而现在对生物特征识别的研究还局限于单机系

统.要建立基于生物特征识别的网络身份认证系统应当解决

下面一些关键问题:

( 1)在一个开放的网络上传送用户的生物特征模板, 应当

使用高级加密工具来保障其通信安全;

( 2)保证生物特征获取装置检测的是真正的用户特征,而

不是照片或记录,防止生物特征信息被篡改或替换;

( 3)认证需要通过网络在中央服务器上进行, 应当建立一

个可升级的、安全的平台来有效地管理模板文件;

( 4)为有效防止黑客攻击, 阻止其绕过系统安全检测, 应

当将生物特征登录程序与计算机操作系统紧密集成;

( 5)保证即使大量的应用使用用户的同一种生物特征,也

不会造成未经授权而互相访问的情况.

313  生物特征识别技术的标准

目前国际上对生物特征识别尚未形成统一的标准, 很多

国际组织正在积极地进行标准的制定,其中最主要的是 ANSI

X9. 84,它是有关生物特征的管理和安全的标准. 由于标准必

须具有先进性、通用性和有效性,并要得到世界各国的认同,

因此形成标准仍是一项艰巨的任务.

4  结论

  生物特征识别技术是指基于个人独特的生理和行为特征

进行自动身份鉴别的技术. 它为我们这个信息社会日益加剧

的安全需求提供了一个很好的解决方案. 随着生物特征识别

技术的不断改进, 生物特征传感器价格的不断下降以及人们

接受程度的不断提高, 生物特征识别技术必定会作为一种基

本的身份识别手段而得到广泛的应用.
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