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　　摘　要 :　本文提出了一种基于 3D2DCT的彩色图象自适应水印算法.证实了 RGB彩色图象的 3D2DCT比 2D2DCT

具有更好的能量汇聚性质并因此具有更大的感觉容量 ,从而允许嵌入更强的水印信号.在此基础上 ,提出了利用人眼

彩色视觉特性来自适应控制水印嵌入强度的方法.实验证明该算法较好地平衡了隐形水印的不可见性和稳健性之间

的矛盾 ,所隐藏的水印对常规性攻击 ,如 JPEG压缩、加性噪声、图象滤波、彩色变化和亮度/对比度变化等 ,具有很好的

抵抗能力.
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Abstract :　In this paper ,an adaptive color image2watermarking algorithm based on 3D2DCT(Three Dimensional2Discrete Cosine

Transform) is proposed. The algorithm demonstrates that 3D2DCT outperforms 2D2DCT in terms of energy concentration. Since the 3D2
DCT coefficients of a color image have larger magnitudes than that of the 2D2DCT coefficients ,the 3D2DCT coefficients have larger

perceptual capacity and then allow to embed stronger watermark signal. Based on 3D2DCT ,we propose to change the watermark

strength adaptively by taking account of the perceptual feature of human visual system. The experimental results show that the proposed

algorithm can trade2off the conflict of transparency and robustness of invisible watermark well ,the thus generated watermark can with2
stand under the common attacks , such as JPEG compression ,additive noise ,image filtering ,color and luminance/ contrast alteration

very well.
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1　引言
　　数字图象水印 [1～3 ]在最近几年得到了人们的充分重视 ,

并逐渐成为多媒体信号处理领域的一个研究热点.但已提出

的水印算法基本上都是针对灰度图象的 ,彩色图象水印算法

尚未得到充分的研究.

尽管针对灰度图象的水印算法通过某些修正也可以用于

彩色图象 ,比如 ,对彩色图象的 RGB分量分别按灰度图象算

法处理 ,或者将 RGB分量变换为 YUV分量 ,仅对 Y分量 (亮

度) [4 ,5 ]按灰度图象算法处理 ,或仅在其中一个分量嵌入水

印[6 ,7 ]等 ,但这些方法都不能充分利用彩色图象的自身特点.

本文提出了一种基于 3D ( Three Dimensional ) 分块 DCT

(Discrete Cosine Transform)的彩色图象水印算法.提出该算法

的依据如下 :

(1)变换域的水印算法其不可见性和稳健性比空域算法

要好[8 ] .对于 RGB 彩色图象而言 ,3D2DCT除了具有 2D2DCT

所拥有的优点外 ,还可进一步把水印信号能量均匀扩散到

RGB分量中 ,以保证水印的不可见性和稳健性.

(2)在水印不可见条件下 ,在变换域中 ,嵌入水印的位置

和嵌入水印强度对确保水印的稳健性十分重要. Cox[2 ]等人提

出水印应嵌入在视觉系统感觉最为重要的分量上.该嵌入对

策已逐步成为一种共识. 3D2DCT方法比 2D2DCT具有更好的

能量汇聚性质 ,从而允许嵌入更强的水印信号 ,提高水印的稳

健性.

(3)为了平衡水印的不可见性和稳健性之间的矛盾 ,可以

充分利用人的视觉系统特性来合理分配水印信号的能量.对

于黑白图象 ,已有不少利用视觉屏蔽特性的自适应算法提

出[9～11 ] .本文提出的自适应算法则是利用视觉系统的彩色视

觉特性来实现的.
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　　本文结构如下 ,第 2节从水印稳健性的角度 ,描述、讨论

了三维 DCT及其系数分布 ,指出了 3D2DCT应用于彩色图象

水印的优越性.第 3节介绍所提出的自适应水印嵌入算法.第

4节是水印提取过程.实验结果和有关讨论在第 5节给出.第

6节是结论.

2　三维 DCT及其系数分布

211　3D2DCT及其计算

对于 RGB彩色数字图象 f ( x , y , z) , ( z代表 R、G、B 彩色

分量) ,其 8×8×3的分块 3D2DCT表示为 Fj ( u , v , w) ,其中 0

Φ u , v < 8 ,0 Φw < 3. 3D2DCT的计算可以利用其可分离性质 ,

先在 ( x , y)方向进行 2D2DCT ,然后在 z 方向做 1D2DCT ,也可

直接采用 3D2DCT快速算法[12 ] .

212　水印嵌入对策

为了使水印具有较好的稳健性 ,用来嵌入水印的 DCT系

数应满足如下条件[2 ,8 ] :

(1)在经过常见的信号处理和噪声干扰后仍能很好地保

留 ,即这些 DCT系数不应过多地为信号处理和噪声干扰所改

变.这个要求是为了保证水印在嵌入图象后有较好的稳健性.

当加入水印的 DCT系数被改变较小时 ,水印便更可能被保

留 ,这是显然的.

(2)具有较大的感觉容量 (perceptual capacity) ,以便嵌入

水印后不会引起原始图象视觉质量的明显改变.在图象中嵌

入水印可视为在强背景下迭加一个弱信号.根据 Weber定律

和视觉系统的对比度特性 ,较大的感觉容量意味着在主观视

觉效果不变的前提下有较大的改变余度.这也意味着可以嵌

入较强的水印信号.

人们普遍认为 ,视觉系统对图象的低频成分的改变比较

敏感.因此 ,早期的水印算法都通过改变高频或中频分量来嵌

入水印.这实际上忽视了一个问题 :一般情况下 ,图象低频分

量的幅度远大于中/高频分量 (几十倍 ,甚至上百倍以上.空间

频率越高 ,系数的平均振幅越小. ) ,因而具有大得多的感觉容

量.在满足不可见性的前提下 ,尽管对低频分量的改变比例要

小于中/高频分量 ,但允许改变的绝对幅度却大得多. Cox[2 ]等

在其经典论文中提出水印应放在低频分量 ,以改善稳健性.文

献[8 ]也对该嵌入对策给予了证实.实际上 ,低频 AC(交流)系

数作为嵌入水印的位置的较好选择已被逐渐采用 ,并得到共

识.文献[8 ]发展了上述嵌入对策 ,指出 :从稳健性的角度出

发 ,在保证水印不可见性的前提下 , DC分量比 AC分量更适

合于嵌入水印.

上述分析表明 ,变换域系数的大小对水印稳健性有着直

接的影响.

213　3D2DCT与 2D2DCT的系数分布

为了说明在彩色图象水印算法中采用 3D2DCT的优点 ,

我们从常用图象中选取具有不同纹理复杂度的图象“Lena”和

“Baboon”(“Lena”代表纹理较简单的图象 ,而“Baboon”代表纹

理较复杂的图象) ,对其 3D2DCT和 2D2DCT系数分布进行了

统计分析 ,结果如图 1所示.图 1的横坐标 (对数坐标)是用

Zigzag排序的 8x8DCT系数的频率坐标 ,纵坐标是 DCT系数的

幅度绝对值.为了便于说明问题 ,3D2DCT的计算采用先沿 ( x ,

y)方向进行 2D2DCT ,然后在 z方向做 1D2DCT.

图 1　2D2DCT与 3D2DCT的系数分布

曲线 (1)是 8×8图象 2D2DCT系数沿 z方向进行 1D2DCT

后的直流系数 Fj ( u , v ,0) , j = 0 ,1 ,2 , ⋯, J - 1 ; u , v = 1 , ⋯, 7

的统计分布 ;曲线 (2) 、(3)分别是对应的交流系数 AC1 ( Fj ( u ,

v ,1) )和 AC2 ( Fj ( u , v ,2) )的统计分布.曲线 (4) 、(5) 、(6)分别

是彩色图象 R、G、B 分量的 8×8 2D2DCT系数的统计分布.曲

线 (7)是对应的亮度分量 Y的 8×8 2D2DCT系数的统计分布.

图 1表明 ,曲线 DC的幅度大于 (4) 、(5) 、(6) ,而 AC1和

AC2小于 (4) 、(5) 、(6) .这说明 R、G、B 分量具有较强的相关

性 ,而这种相关性在沿 z 方向 1D2DCT后得到了消除.对于彩

色图象 ,2D2DCT可以有效地去除每个分量的空域相关性 ,把

每个分量的能量集中在少数 DCT系数上 ,但各分量之间的相

关性依然存在 ,3D2DCT则可进一步消除 R、G、B 分量间的相

关性 ,从而 ,可以把分散到 R、G、B 三个分量的能量更好地汇

聚到少数的 3D2DCT系数上.对其它图象的实验也能得到相

同的结果.

分析和实验结果表明 ,对于彩色图象 , 3D2DCT系数的幅

度比各分量 ( RGB)或量度 ( Y)分量的 DCT的幅度大 ,用 3D2
DCT系数来嵌入水印比用 2D2DCT系数能更好地满足文献[2 ,

8 ]提出的条件.即在满足不可见性的要求下 ,我们可以嵌入更

大幅度的水印信号.

3　自适应水印嵌入算法

　　充分利用视觉特性的自适应算法是改善水印的不可见性

及提高水印的稳健性的有效途径.

依据上述嵌入对策和 DCT系数统计分析结果 ,本文将水

印嵌入到 3D2DCT变换域的直流和低频系数 Fj (0 ,0 ,0) 、Fj (0 ,

1 ,0) 、Fj (1 ,0 ,0)中 ,即对每个 8×8×3块的 3D2DCT变换域系

数 (192个系数) ,只用 3D2DCT变换域的 3个系数来嵌入水印 .

为了嵌入尽可能高强度的水印分量 ,本文提出了利用视觉系

统彩色视觉特性的自适应水印算法.

对视觉系统的彩色视觉特性的研究表明 [13 ] ,对于具有相

同客观照度的不同彩色信号 ,视觉系统具有不同的主观亮度

感觉 :对绿色感觉最亮.换言之 ,视觉系统对绿色信号最为敏

感.根据这一特性 ,本文提出了基于局部 R、G、B 分量大小来

控制嵌入水印强度的自适应算法.

对每个彩色图象块 ,我们通过 RGB分量的 2D2DCT系数

估计其强度.当第 j块的 G分量绝对值大于等于该块 R、B 分

量绝对值的最大值时 ,说明该块以绿色分量为主 ,这时 ,嵌入

较小的水印强度 ,以避免对该图象块过大的主观视觉失真.否

则 ,则可嵌入较大的水印强度.嵌入方法如式 (1) .其中 Fj ( u ,
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v ,0) 是 3D2DCT变换域系数 ; FG
j ( u , v) , FR

j ( u , v) , FB
j ( u , v)分

别代表 R、G、B 分量的 2D2DCT系数 ; W ( k)是随机水印 ;α1、

α2、α3、α4是拉伸因子 ,其中α1 <α2 ,α3 <α4 ,由实验选定.

When u = v = 0 , F′j ( u , v ,0) =
Fj ( u , v ,0) +α1 3 W ( k + k′) 3 | Fj ( u , v ,0) | ,

Fj ( u , v ,0) +α2 3 W ( k + k′) 3 | Fj ( u , v ,0) | ,
　　

if | FG
j ( u , v) | Ε max( | FR

j ( u , v) | , | FB
j ( u , v) | )

otherwise

When u = 0 , v = 1 , u = 1 , v = 0 , F′j ( u , v ,0) =
Fj ( u , v ,0) +α3 3 W ( k + k′) ,

Fj ( u , v ,0) +α4 3 W ( k + k′) ,
　　

if | FG
j ( u , v) | Ε max( | FR

j ( u , v) | , | FB
j ( u , v) | )

otherwise

(1)

　　由于 DC分量 (系数 Fj (0 , 0 ,0) )的不恰当改变容易引起

水印图象的块效应 ,对 DC和 AC分量采用了不同的嵌入公式.

最后 ,经过相应逆运算 ,可获得带有水印的 RGB空域图

象 f ( x , y , z) .

图 2为本算法的实现框图 .

图 2　算法实现框图

4　水印检测

　　首先 ,对待测的 RGB彩色图象 (水印图象) f 3 ( x , y , z)与

原始的 RGB彩色图象 f ( x , y , z)相减得到差值图象 f # ( x , y ,

z) .其次 ,对差值图象 f # ( x , y , z)进行 3D2DCT变换 ,得到 3D2

DCT变换系数 Fj′( u , v , w) .然后按式 (2)提取出可能受到攻

击的水印 W′( k) .最后 ,按式 (3)计算相似性.

W ( k) =

Fj′( u , v ,0) / | Fj ( u , v ,0) | ,

Fj′( u , v ,0) ,

if u = v = 0 ;

if u , v = 0 ,1 , u = v≠0 , u = v≠1 ;

j = 0 ,1 ,Λ, J - 1 ; k = 1 ,2 ,ΛK;

(2)

ρ= ∑
K

k =1

W′( k) W ( k) ∑
K

k =1

W′( k) 3 W′( k) (3)

如果ρ< T则判断图象中无水印 ;否则 ,有水印.根据文

献[2 ] ,阈值 T选择为 T = 5.

5　实验结果

　　在实验中 ,我们采用了两幅具有不同纹理复杂度的常用

RGB彩色图象“Lena”和“Baboon”(均为 256×256×24bits)对算

法进行了测试.由于“Baboon”的纹理远复杂于“Lena”,在满足

不可见性的前提下 ,所允许嵌入的水印能量也高于“Lena”,因

此 ,水印的稳健性优于“Lena”.本节给出了“Lena”的实验结果.

图 3　水印的不可见性稳健性

表 1　抗 StirMark攻击的性能

攻击描述 Lena Baboon
Similarity Similarity

移去 17行 5列 13191 33135
四周剪去原图 50 % 20108 22112
中值滤波 (4×4) 3147 12138
JPEG质量因子 Qut = 10 13115 35104
X方向尺度拉伸 20 % , Y方向尺度不变 14171 33143
X方向尺度不变 , Y方向尺度拉伸 20 % 12181 36104
反方向旋转 0150度并裁剪为 254×254 7175 19155
正方向旋转 5100度并裁剪为 237×237 - 0157 0169
反方向旋转 0150度并按比例拉伸为 256×256 7193 20151
正方向旋转 1100度并按比例拉伸为 256×256 0194 6150
X、Y方向尺度都压缩 50 % 31183 43172
X、Y方向尺度都压缩 100 % 20178 41109
X、Y方向尺度都修剪为 253象素点 3175 13189
X方向尺度不变 , Y方向修剪为 243象素点 - 0155 5150
( u , v) = [11007 ,01010 ;01010 ,11012 ] ( x , y) 2156 12119
( u , v) = [11013 ,01008 ;01011 ,11008 ] ( x , y) 3145 13182
Frequency mode Laplacian removal attack 1119 712
高斯滤波 (3×3) [1 2 1 ;2 4 2 ;1 2 1 ] 18132 39160
锐化 (3×3) [0 - 1 0 ; - 1 5 - 1 ;0 - 1 0 ] 13142 32129
Stirmark随机弯曲 - 0133 6165
Frequency mode Laplacian removal attack 11195 38128

　　图 3是“Lena”的 RGB原始彩色图象和嵌入水印后的图

象 ,其中水印图象“Lena”的 PSNR = 44147dB ,由图可知 ,水印图

象可以满足不可见性的要求.

图 4 ( a)是图 3 ( b)受 JPEG攻击后 ,水印的检测性能曲线.

从图 4 ( a)中可知 ,在JPEG压缩下 ,对被检测图象“Lena”,在其

PSNR = 23. 0 dB时 ,相关检测系数仍然大于检测门限 T.

图 4 ( b)是图 3 ( b)受 Gaussian加性噪声攻击后 ,水印检测

的性能曲线.

本文采用了不同大小窗口的中值滤波器对图 3 ( b)进行

了滤波处理.结果如图 4 ( c)所示.

从图 4性能曲线可知 ,本文算法具有良好的对抗 JPEG攻

击、Gaussian噪声攻击、低通滤波攻击的性能.

本文算法对 Photoshop 提供的一些图象处理方法 (如 ,图

象菜单中提供的亮度/对比度、彩色平衡、色相/饱和度、色调

均化、变化等处理 ,滤镜菜单中提供的模糊、纹理、杂色等处

理) ,具有一定的稳健性.图 3 ( c)是图 3 ( b)受 Photoshop 提供

的彩色变化处理攻击后的情况.其中 PSNR为 1312dB ,水印检
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　图 4　水印检测性能

测响应ρ为 2616.

图 3 ( d)是图 3 ( b)

用 Photoshop 提供

的彩色图象转变

为灰度图象 ,并将

亮度和对比度都

调节到高于原来

亮度和对比度的

1/ 2 时 的 情 况 ,

PSNR = 9198dB ,水

印检测响应为ρ=

5119.

本 文 还 对

StirMark 攻击进行

了性能测试.在被

测的 14大类共 65

种基本攻击中 ,对

于“Lena”图象 ,正

确 检 测 为

76192 %.不能正确

检测的攻击主要

集中在较大角度

的旋转攻击项目

上 (对于“Lena”,14

项旋转攻击中有 6

项错检 ,占攻击总

项 数 65 的

9123 %) .表 1所列

项目是抗 StirMark

攻击的部分攻击

性能.

算法抗旋转的稳健性不太好 ,主要原因在于水印嵌入

DCT域中 ,而 DCT系数不具有旋转不变性.可能改善的措施

包括应用几何校正方法 ,这是本论文的后续研究工作.

6　结论

　　本文根据人眼彩色视觉特性提出了基于 3D2DCT的自适

应水印算法 ,主要贡献如下 :

(1)提出了应用 3D2DCT实现彩色图象数字水印算法的思

想 ,证实了对 RGB彩色图象采用 3D2DCT的合理性.

(2)提出并实现了依据人眼彩色视觉特性的 3D2DCT自适

应水印算法.实验证明 ,该算法能很好满足水印不可见性的要

求 ,并具有良好的稳健性.

(3)指出了彩色数字图象水印应该能够抵抗以下的攻击 ,

如类似 Photoshop软件里提供的一些图象处理方法 (如亮度/

对比度、彩色平衡、色相/饱和度、色调均化、模糊、纹理、杂色

等处理) .这些图象处理方法对图象的原始可视性没有太多的

改变 ,而且能够派生出类似原图象的图象.数字图象水印若能

抵抗这类攻击 ,将具有更大的实用价值.
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