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� � 摘 � 要: � CS�CIPHER 是NESSIE 公布的 17个候选算法之一, 它的分组长度为 64�比特. 本文对 CS�CIPHER的两个

变体进行了线性密码分析.对第一个变体的攻击成功率约为 78�5% , 数据复杂度为 252, 处理复杂度为 232. 对第二个变

体的攻击成功率约为 78�5% , 数据复杂度为 252,处理复杂度为 2112.
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Abstract: � CS�CIPHER is a block cipher as a candidate for NESSIE, whose block length is 64 bits. In this paper two variants of

CS�CIPHER by linear cryptanalysis. The attack to the first variant needs 232 counters and 252 known�plaintexts. The success rate of at�
tack is about 78� 5% . The attack to the second variant needs 252known�plaintexts and 2112 counters. The success rate is about 78�5% .
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1 � 引言
� � CS�CIPHER[ 1]最早发表于 1998 年, 2000 年又作为 NESSIE

的候选算法公布,它的分组长度为 64 比特, 密钥长度是可变

的,可达 128 比特. 文献[ 1]称 CS�CIPHER是一个 8 轮迭代密

码,它的轮函数基于快速傅立叶变换和 F16
2 上的函数 M ,轮函

数中实际包含了 3层� 混淆层 ;因此, CS�CIPHER的结构本质

上类似 SHARK[ 2]、Square[ 3]和 SAFER[ 4] , 采用的是 SP结构,由

前期白化, 24轮运算和后期白化组成. 限于篇幅, 这里不详列

CS�CIPHER的加密算法和密钥编排算法. 鉴于密码体制的关

键不在于前期白化和后期白化,所以本文不考虑 CS�CIPHER

的前期白化和后期白化. CS�CIPHER的轮函数 F i 定义如下:

F i = P( S8 (X  ci ) )

S8 由 8个 S�盒并置而成;

c
i
=

K j ,

c,

c!,
�

i = 3 j

i = 3 j+ 1

i = 3 j+ 2

,

K j 是子密钥, c 和 c!是给定的常数; P 如图 1所示,其中 R l 表

示左循环 1位,

�: F8
2∀ F 8

2 � � X ∀ ( Rl (X ) #0x55)  X .

2 � CS�CIPHER的线性逼近
� � S8 是 CS�CIPHER的非线性层, 令 Y= S ( X) , 通过测试, S

有如下线性逼近:

图 1 � P变换

Y[ 7] = X [ 7] , p-
1
2

= 2- 3 (1)

Y[ 7, 6] = X [ 7] , p-
1
2

= 2- 5 (2)

利用式( 1)、(2)和 p 的特点,构造两轮 CS�CIPHER的线性

逼近. 如图 2所示可得两轮线性逼近:

X [ 63, 27]  Y[ 63, 27] = ci [ 63, 62, 27, 26]  ci+ 1[ 63, 55, 48, 39]

(3)

式( 3)的概率满足: p -
1
2

= 2- 17.

如图 3 所示可得两轮线性逼近:
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图 2 � 2轮线性逼近( 3) � � � 图 3 � 2轮线性逼近( 4)

� � � � X [ 63, 62, 55, 54, 47, 46, 39, 38]  Y[ 63, 47]

= c
i
[ 63, 62, 55, 54, 47, 46, 39, 38]

 c i+ 1[ 63, 55, 47, 39, 31, 23, 15, 7]

 c i+ 2[ 63, 55, 47, 39] (4)

式(4)的概率满足: p-
1
2

= 2- 25.

3 � CS1的线性密码分析

� � CS�CIPHER的主体是 24 轮SP网络, 但是只有 8轮有密钥

嵌入,因此, 这里讨论 CS�CIPHER的一个变体 ∃ CS1,它的子密

钥是 K0 , K 1, K 2, K 3, K4 , K 5.

令 X0 是明文, X i(1! i !6)是第 i轮的输出, 则 CS1 的加

密过程为:

X 6= P( S8( P ( S8( P( S 8( P (S 8( P ( S8( P ( S8( X 0) , K 0) ) , K1 ) ) ,

K 2) ) , K 3) ) , K4 ) ) , K5 )

利用方程(3) ,我们构造如下线性逼近:

X 1 [ 63, 55, 47, 39]  X 4[ 63, 31]

= K 1[ 63, 55, 31, 23]  K 2[ 63, 62, 31, 30]

 K 3[ 63, 55, 31, 23] (5)

方程(5)的概率满足: | p- 1/ 2| = 2- 25.

令 X i
j 是X i的第 j 字节(从右到左) ,利用 P 的特点, 我们

得到如下方程:

X 1[ 63] = S( X0
1) [ 7]  S (X 0

3) [ 7]  K 0[ 63, 55]

X 1[ 55] = S( X0
1) [ 0]  S (X 0

3) [ 7]  K 0[ 56, 55]

X 1[ 47] = S( X0
5) [ 7]  S (X 0

7) [ 7]  K 0[ 47, 39]

X 1[ 39] = S( X0
5) [ 0]  S (X 0

7) [ 7]  K 0[ 40, 39]

因此,有

X 1[ 63, 55, 47, 39] = S8( X0) [ 63, 56, 31, 24]  K0 [ 63, 56, 47, 40]

(6)

如果已知 X5
1 , X

5
2, X

5
3, X

5
4 ,则有

X 4[ 63] = ( X5
1  X5

2) [ 7, 6]  K 4[ 63]

X 4[ 31] = ( X5
3  X5

4) [ 7, 6]  K 4[ 47]

因此

X 4[ 63, 31] = (X 5
1 X 5

2) [ 7, 6]  ( X5
3 X 5

4) [ 7, 6]  K 4[ 63, 47]

(7)

由 P 的特点可知: ( X5
1 , X

5
2, X

5
3, X

5
4)仅和 K 5的第 1、2、5 和

6 字节有关.令 K!= ( X5
1, X

5
2 , X

5
5, X

5
6) , F= PS 8,则

(X 5
1 X 5

2) [ 7, 6]  ( X5
3  X5

4 ) [ 7, 6] = ( F - 1 ( X5, K!) 1  F - 1

( X5 , K!) 2) [ 7, 6]  ( F- 1( X 5, K!) 3  F- 1( X5 , K!) 4) [ 7, 6] (8)

利用方程( 5)、(6)、( 7)和( 8) , 可得

S8(X 0) [ 63, 56, 31, 24]  ( F- 1(X 5, K!) 1 F - 1(X 5, K!) 2) [ 7, 6]

 ( F- 1( X 5, K!) 3  F- 1( X5 , K!) 4) [ 7, 6] = K 0[ 63, 56, 47, 40]  

K 1[ 63, 55, 31, 23]  K2 [ 63, 62, 31, 30]  K 3[ 63, 55, 31, 23]  K 4

[ 63, 47] (9)

利用线性逼近( 9)攻击 CS1, 攻击的数据复杂度为 2
52
, 处

理复杂度为 232, 成功率约为 78�5% .

4 � CS2的线性密码分析

� � CS2 是 4�轮 CS�Cipher, 且没有最后一轮的子密钥加; 它的

加密过程如下:

S8P( %S8P( X , K 0) , c ) , c!) %K2 ) , c) , c!) K3) , c) , c!)
令 X 和Y 分别表示输入和输出,攻击如下操作:

第一步, 对给定的 K 3(264) ,解密密文得

S8P ( %( S8P ( S8P ( X , K0 ) , c) , c!) , K 1) , c) , c!) , K2 ) = S - 8

( P- 1S- 8%( P - 1S- 8( Y, c!) , c) , K 3) , c!) , c )

第二步, 对给定的(K 3
1, K

3
3, K

3
5 , K

3
7) , 解密第一步的结果可

得

P( S8P%( S8P( X , K0 ) , c ) , c!) , K1 ) = F! ( Y, K 3, K2
1 , K

2
3 , K

2
5,

K 2
7)的第一和第三字节.

第三步, 对给定的(K 0
1, K

0
2, K

0
3 , K

0
4) , 可得 P( S 8P (X , K0 ) )

的第 1、2、3 和 4 字节.

第四步, 利用方程(4) ,构造如下线性逼近:

P( S
8
P( X, K

0
1 , K

0
2, K

0
3, K

0
4) )

[ 63, 62, 55, 54, 47, 46, 39, 38]  [ 63, 47]

= c[ 63, 62, 55, 54, 47, 46, 39, 38]  
c![ 63, 55, 47, 39, 31, 23, 15, 7]  

K 1[ 63, 55, 47, 39] (10)

方程( 10)的概率满足| p- 1/ 2| = 2- 25.

第五步, 利用方程(10)和文献[ 5]中的算法 2 攻击 CS2.

如果已知( K0
1 , K

0
2, K

0
3, K

0
4)和 K 3, 可以由密钥编排算法计

算 K 2
1 和 K2

3 ;因此, 攻击的数据复杂度为 252, 处理复杂度为

232,成功率约为 78�5% .

5 � 结束语

� � CS�CIPHER的整体结构看似复杂,但本质上类似 SHARK,

采用的是 SP结构 ,且基础模块的密码特性没有 SHARK的好;

因此, 对 CS�CIPHER存在概率满足| p- 1/ 2| = 2- 17和| p - 1/ 2|

= 2
- 25
的两轮线性逼近. 利用这两个线性逼近, 分析 CS�CI�

PHER的两个变体, 对第一个变体的攻击成功率约为 78�5% ,

数据复杂度为 252, 处理复杂度为 232; 对第二个变体的攻击成

功率约为 78� 5% ,数据复杂度为252, 处理复杂度为 2112 .
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