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� � 摘 � 要: � 连续时滞混沌系统是无穷维系统,这样的系统可产生具有多个正的Lyapunov指数的超混沌现象, 因此

系统可产生复杂的时间序列.这个特征使它特别适用于保密通讯.基于此分析, 首先本文对M�G 超混沌系统的 c 参数

进行辨识研究,给出一种辨识 M�G系统 c 参数的新方法.然后,尝试用欲传输的信号对系统的 c 参数进行调制, 在接

收端利用本文提出的参数辨识方法来解调,从而实现数字信号的保密通信. 最后大量仿真发现, 当辩识的收敛时间小

于数字脉冲的持续时间时,本文的方法可以很好的进行解调.
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Abstract: � Continuous time�delay chaotic system is the infinite dimensional system which can produce several positive Lyapunov

exponents, so such system can produce complex time sequences. This character make it suitable to be applied to secure communica�
tion. Based on this analysis, in this paper we first research on the identification of C parameter in M�G hyperchaotic system and propose

a new method of identifying C parameter in M�G system. Secondly we attempt to modulate C parameter of this system using the mes�
sage signal in the transmitter , and at the receiver the message signal is demodulated by using our method of parameter identification.

Thus we realize the secure communication. The numerical simulations show that the proposed method can demodulate the message sig�
nal well when the convergence time of identification is smaller than the duration of the digital signal.
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1 � 引言
� � 把混沌应用于保密通讯中是一种新的尝试. 对于混沌保

密通讯,大量的研究集中于只有一个正的 Lyapunov 指数的低

维混沌系统,这样的系统由于复杂性不高, 在保密通信中很容

易被破译[ 1] .对于具有多个正的 Lyapunov指数的高维系统(非

时滞超混沌系统) , 它产生的时间序列具有高随机性, 因此目

前很多的研究集中于此[ 2] . 但非时滞超混沌系统仍然有如下

缺点: ( 1)系统是有限维的, 系统正的 Lyapunov 指数的个数局

限于系统的维数. ( 2)随着系统正的 Lyapunov 指数个数的增

加,系统的结构往往变得复杂、庞大,对于实际应用来说 ,这是

非常不利的.

时滞混沌系统是无穷维系统,具有无穷维状态空间 ,可以

产生具有多个正的 Lyapunov 指数的奇怪吸引子. 系统正的

Lyapunov指数的个数不再受系统维数的限制, 甚至一个十分

简单的M�G时滞系统就可以产生具有多个正的 Lyapunov 指

数的超混沌系统,例如[ 3] :

�x = ax ( t - �) / [ 1+ xb ( t- �) ] - cx

当 a= 0�2, b= 10, c= 0�1并且 �= 100 时, 系统具有 5个正的

Lyapunov指数[ 4] . 它克服非时滞超混沌系统的缺点, 时滞混沌

系统的这个特征使它特别适用于保密通讯.

混沌在扩频通信和码分多址系统中的应用受到越来越多

的关注. 其中一个重要的方法就是参数调制方法[ 5~ 8] ,它将信

息调制在混沌系统的参数中. 这种系统的优点是系统容量大、

不需要编码同步过程. 该方法的难点是需要设计高效的接收

器来解调信号. 在文[ 5]中提出了三种用于信号解调的自适应

滤波算法 � LMS(最小均方自适应算法)、RLS(递推最小二乘

算法)和 EKF(扩展卡尔曼滤波算法 ) . 这三种方法胜过文献

[ 6]中提出的- SIM 方法(标准倒置方法) . 其中 LMS 在精度和

鲁棒性方面效果最佳, 但在信噪比较小时性能退化, 为了克服

这个缺点, 文[ 8]中提出了自适应 ILS 算法(改进的最小方差

自适应算法)来解调多用户混沌扩频通信系统中的有用信号.

首先, 本文考虑一种辨识 M�G 混沌系统 c 参数的新思
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想:将未知参数作为系统的未知状态来处理, 从而将辨识参数

问题转化为未知状态的观测辨识问题. 通过状态观测器的设

计,来解决系统参数的辨识问题. 基于这个思想, 本文对 M�G

系统中的参数 c 进行了辨识研究. 更进一步,本文尝试将有用

信号调制在M�G系统的 c 参数中, 然后利用本文提出的参数

辨识方法来解调信号,从而实现数字保密通信. 通过大量仿真

发现,当辩识的收敛时间小于数字脉冲的持续时间时, 本文的

方法可以很好的进行解调.

2 � M�G混沌系统的参数辨识

� � 考虑如下M�G混沌系统:

�x = ax ( t- �) / [ 1+ x b( t- �) ] - cx (1)

其中 a, b 为已知参数, �为时滞, c 为未知参数.

需要估计未知参数 c 的值. 然而, 在很多情况下 ,未知参

数的动态信息很难被得知,因此本文假定

�c = 0

对于未知的参数 c,把它作为状态变量, 则可得到一增广

的系统状态变量[ x
T

; c]
T
, 更进一步,假设式(1)中的所有状态

均可得到, 只需辨识未知的参数.为了辨识未知参数,本文设

计了一个观测器,我们将会看到, 闭环误差系统的稳定性得到

了保证.

根据系统(1)易得

cx= ax ( t- �) / [ 1+ x b( t - �) ] - �x
本文给出如下观测器

ĉ
 
= - l( x ) x̂c + l( x ) ( ax ( t - �) / [ 1+ x b( t- �) ] - �x ) (2)

其中 l ( x )是一个被设计的增益函数. 令

e= c- ĉ

那么

�e ( t) = �c - ĉ
 
= - l ( x ) xe ( t)

选择 l ( x )使系统

�e ( t) + l ( x ) x e( t) = 0

对所有的 x 指数稳定(或渐进稳定) .从而当 t! ∀ 时,使 ĉ( t )

指数(或渐进)趋近于 c ( t) . 对于 l ( x )一个可能的选择是 k /

x ,在这种情况下,则

�e( t) + ke( t)= 0

其中 k> 0 决定了收敛速度的大小.但是通常情况下�x ( t)很

难被测的,因此是不可利用的, 所以观测器(2)没有实际价值.

为了克服这一缺点定义一个辅助变量

�= ĉ+ p ( x )

其中 p ( x )为被设计的函数,并且令

l ( x )=
dp ( x )

dx
(3)

综合上面的方程得到

��( t) = ĉ
 
( t) +

dp ( x )
dx

(�x ) = - l ( x ) x ( �- p ( x ) ) + ax ( t - �) /

[ 1+ x b( t - �) ] l( x )

即

��( t) = - l ( x ) x�+ l( x ) ( xp ( x ) + ax ( t - �) / [ 1+ x b( t- �) ] )

(4)

则

ĉ ( t) = �( t )- p ( x ( t) ) (5)

显然, 若选择函数 p ( x )使

�e( t )+
dp ( x )

dx
x e( t) = 0 (6)

指数(或渐进)稳定, 那么, ĉ( t )指数(或渐进)收敛于 c( t ) .

下面给出混沌系统的仿真结果

考虑 M�G系统:

�x = ax ( t - �) / [ 1+ xb ( t- �) ] - cx (7)

� 图 1 � 系统的混沌动力学行为

其中 a= 10, b= 10,并且

�= 10 时, c 是未知参

数, 为了仿真假定 c= -

2. 此时系统具有 5 个正

的 Lyapunov 指数[9] , 系

统的混沌动力学行为如

图 1 所示.

由前面分析易得:

��( t) = - l ( x ) x�+ l( x )

( xp ( x )+ ax ( t- �) / [ 1+ x
b
( t - �) ] ) (8)

并且

ĉ ( t) = �( t )- p ( x ( t) ) (9)

选择 p ( x ( t) )= k�nx ( t) , l( x ( t) )= k / x ( t ) , k= 10, 满足所需

要的条件. 那么 ĉ = �- k�nx ( t) .

参数估计结果如图 2 所示(从 t= 100 开始辨识) . 如果假

设系统参数 c 由于受外界的影响, 从第 150 秒开始变为 c +

 c,本文同样能把变化后的结果辨识出来. 为了仿真假设  c

= 0�5,仿真结果如图 3 所示.

图 2 � 参数估计结果 � � 图 3 �  c= 0�5时系统参数的辨识结果

大量的仿真表明参数 k 决定了系统参数辨识的收敛速

度和精度. k 太小, 系统参数辨识的收敛速度会很慢; 当 k 太

大时, 会导致系统参数辨识不稳定而出现震荡. 在前面的推导

过程中设置了假设条件�c = 0, 对于数字信号, 由于数字信号

在每个脉冲持续时间内 ,信号的导数为零, 所以假设条件�c =
0 可以分段满足,尽管在脉冲的上升沿和下降沿, 输出和输入

信号有一定的误差, 但是这对辨识的结果影响很小. 又由于本

文设计的观测器可以以非常快的指数速度进行辨识, 所以当

辩识的收敛时间小于数字脉冲的持续时间时, 本文提出的辨

识方法同样适用.

3 � 参数辨识在保密通信中的应用

� � 令系统( 1)为保密通信的发射系统, 系统的状态变量 x

( t)为传输信号, 利用系统的参数 c 进行信号调制,此时 c 是

已知的.

那么
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c( t) = c + s ( t) (10)

其中 s( t )为数字信号, 为了保证调制后系统 (1)仍处于

混沌态,信号 s ( t)不宜太大.

利用式(3)、(4)和(5)作为接收系统, 适当选择函数 p ( x )

使式( 6)以非常快的指数速度收敛, 那么利用式( 5)可以实现

对于式( 10)的解调,则 ŝ ( t) = ĉ( t ) - c. 从而实现混沌保密通

信.

仿真结果

本文将式(7)作为发射系统进行仿真研究,对系统中的参

数 c 进行调制,令

c( t) = c + s ( t)

利用式(8)和(9)进行解调. 适当选择参数 k ,使解调过程

收敛速度快, 同时使系统稳定解调. 忽略混沌系统的暂态过

程,我们从 t= 10 开始调制和解调.

图 4 � 方波信号

图 5 � 解调后的 ĉ ( t )

当 c = - 2, s ( t) + c 为图 4所示的方波信号时, 经测得此

时发射系统仍然具有 5个正的 Lyapunov指数.选择 k= 10, 利

用式(8)和(9)进行解调,解调后的 ĉ( t )值如图 5 所示.

由图 5可以看出, 解调后恢复的信号质量很好.

4 � 结论

� � 本文将未知参数作为系统的未知状态来处理, 通过状态

观测器的设计,成功的实现了 M�G 混沌系统的参数辨识. 由

于辨识过程可以以指数收敛,因此本文先对M�G 系统参数进

行调制, 然后利用本文的方法进行保密通讯的参数解调, 从而

实现了混沌保密通讯. 本文提出的保密通信方法不需要编码

同步过程, 相对于基于编码同步的保密通信方式而言, 本文的

保密通信系统在接收端系统的结构是比较简单的.
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