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　　摘　要 : 　椭圆曲线密码是目前最流行的公钥密码体制 ,超椭圆曲线密码作为椭圆曲线密码的推广 ,近几年对它

的研究也日益被人们重视.在该文中 ,作者就目前国内外对超椭圆曲线密码体制的研究现状作了综述 ,并提出了在超

椭圆曲线密码体制的理论与实现中急需解决的几个问题.
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Abstract :　The elliptic curves cryptosystems ( ECC) is the most popular public key cryptosystems at present. The hyperelliptic

curve cryptosystems (HCC) is a generalization of ECC and the study of HCC has been paid more and more attention by people in re2
cent years. This paper surveys the development and situation of HCC and presents some problems urgenthyneeded to be solved in the

theory and implementation of HCC.

Key words :　hyperelliptic curve cryptsystems ;jacobian ;HCDLP

1　引言
　　自从 1976年 Diffie2Hellman提出公钥密码思想 ,解离散对

数问题就成了许多密码体制的基础. Diffie2Hellman在他们首

次提出的密钥交换协议中所用的群是大素数域的乘法群 ,这

个想法可以推广到任意的群.设 G是一个 n阶有限群 , a是它

的一个元素 , G的离散对数问题是 :给定 G中一个元素 b ,找

一个整数 x , 0 Φ x Φ n - 1 ,使得 ax = b (如果这样的整数存

在) .用于密码中的有限群 G可以是任意有限域的乘法群 ,虚

二次数域的类群 ,辫群 ,有限域上椭圆曲线的有理点群[1 ,2 ] ,

有限域上超椭圆曲线的 Jacobian[3 ] ,等等.

基于有限域上椭圆曲线加法群的离散对数问题 ( ECDLP)

的公钥密码 ,是 Neal Koblitz[1 ]和 Victor Miller[2 ]在 80年代中期

提出的 ,由于在一般的椭圆曲线群中没有亚指数时间算法解

ECDLP(除了个别特殊的椭圆曲线以外) ,所以椭圆曲线密码

成了目前最流行的公钥密码体制.经过了 10多年的研究 ,近

几年它的实现已经被广泛应用于实际中.作为椭圆曲线的一

个推广 ,Neal Koblitz[3 ]在 1989年提出了超椭圆曲线密码体制

(HCC) ,它是基于有限域上超椭圆曲线的 Jacobian上的离散对

数问题. Cantor的算法 [4 ]为实现一条超椭圆曲线的 Jacobian中

的群运算提供了一个有效的算法.在同等安全水平下 ,超椭圆

曲线密码要比椭圆曲线密码所用的基域小 ,且 HCC可以模拟

基于一般乘法群上的如 DSA、ElGamal 等几乎所有协议 ,在同

样的定义域上 ,亏格越大 ,曲线越多 ,所以选取用于密码中的

安全曲线的余地越大.由于超椭圆曲线密码体制比其他的密

码体制有许多优点 ,所以近几年对超椭圆曲线密码体制的研

究也日益被人们重视.

超椭圆曲线密码当前还主要处于理论研究阶段 ,还有大

量未解决的问题.从已有的 HCC的实现来看 ,超椭圆曲线密

码的实现速度要比椭圆曲线密码实现速度慢.所以如何减少

超椭圆曲线的 Jacobian的点加和标量乘的计算量 ,从而提高

超椭圆曲线密码的实现速度是超椭圆曲线密码走向实用的一

个非常重要的问题.研究超椭圆曲线密码有着重大的理论和

实际意义 ,因为超椭圆曲线密码是 ECC的一个推广 ,所以用

于超椭圆曲线密码上的一些普遍的技术和方法可以用在 ECC

上 ,从而也对目前已经走向实用化的 ECC无论是在理论上还

是实现上都有益处.

在本文中 ,我们对超椭圆曲线密码的研究现状作了评述 ,

并提出了超椭圆曲线密码理论与实现中急需解决的几个问

题.

2　超椭圆曲线背景知识

211　超椭圆曲线和它的 Jacobian

首先介绍一下有限域上超椭圆曲线的基本定义和性质 ,

更详细的描述参看文献[3～6 ].设 Fq是一个有限域 , �Fq是它

的代数闭包.一条定义在 Fq 上 ,亏格为 g的超椭圆曲线 (有
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时简称 HC)由下式给出 :

C : v2 + h ( u) v = f ( u) (1)

其中 f ( u)是次数为 2 g + 1的 Fq[ u ]中的首一多项式 , h ( u)是

次数至多为 g的 Fq [ u ]中的多项式 ,并且没有解 ( u , v) ∈�Fq

×�Fq同时满足方程 v2 + h ( u) v = f ( u)和偏微分方程 2 v + h

( u) = 0和 h′( u) v - f ′( u) = 0 (这样的点称为奇异点 ,超椭圆

曲线没有奇异点) .设 Fq
n是 Fq的一个扩域 , C上 Fq

n2有理点
的集合 C( Fq

n)定义为所有满足方程 (1)的点 P = ( u , v) ∈Fq
n

×Fq
n与一个特殊的在无穷远处的点 ∞所成的集合.设 P =

( u , v)是超椭圆曲线 C上一个有限点 , P的负值定义为 : �P =

( u , - v - h ( u) ) , ∞= ∞. C上的除子是一个有限形式和 D =

∑PmPP ,这里 mP是整数 ,且只有有限个 mP 是非零的 ; D 的

次数 (degree)定义为 deg D = ∑PmP.如果 D =σ( D) , Πσ∈Gal

( �Fq
n/ Fq

n) ( �Fq
n的 Galois群) ,则除子 D称为定义在 Fq

n上的.所

有定义在 Fq
n上的除子的集合 DC ( Fq

n)形成一个加法交换群 ,

次数为 0的除子形成的集合 DC
0 ( Fq

n )是 DC ( Fq
n )的一个子

群 ,一个多项式 G( u , v) ∈�Fq [ u , v ]的除子定义为 div ( G( u ,

v) ) = ∑PordP ( G) P - ∑PordP ( G) ∞,其中 ordP ( G)是在 P点

零化的阶.有理函数 G ( u , v) / H ( u , v)的除子如下定义 : div

( G( u , v) / H( u , v) ) = div ( G( u , v) ) - div ( H ( u , v) ) ,被称为

主除子.所有主除子构成一个群 ,记为 PC ( Fq
n) .因为主除子

的次数是 0 ,所以 PC ( Fq
n)是 DC

0 ( Fq
n)的一个子群 ,我们将商

群 DC
0 ( Fq

n ) / PC ( Fq
n )定义为 C 在 Fq

n上的 Jacobian ,记为 J

( C; Fq
n) .

一个除子称为半归约的 ( Semi2Reduced) ,如果它的形式表

示中 ,没有两个点是互负的.这样的一个除子具有 k 个点 (允

许是有重复点) ,则称这个半归约除子的权是 k.一个归约除

子是一个权 k Φ g的半归约除子.超椭圆曲线 C的 Jacobian J

( C; Fq
n)恰好是定义在 Fq

n上的归约除子的集合. J ( C; Fq
n)的

一个重要事实是可以在 J ( C; Fq
n)中定义归约除子的一个加

法运算 ,使得 J ( C; Fq
n)成为一个交换群 ,这个有限交换群是

超椭圆曲线密码体制的基础 ,我们说的超椭圆曲线密码实际

上是建立在超椭圆曲线的 Jacobian上的 ,并不是建立在超椭

圆曲线的有理点全体上的 ,因为一般超椭圆曲线的有理点全

体不见的构成交换群.

由于有限域上的代数函数域和代数曲线是一一对应的 ,

所以也可以从有限域上超椭圆函数域的角度来研究超椭圆曲

线.由于代数函数域与代数数域有着非常类似的性质 ,它们统

称为整体域 ,所以对超椭圆函数域的研究可以借鉴于代数数

论中虚 (或实)二次数域的研究手法及其结果.有关这方面的

讨论可以参见文献[7 ,8 ].

212　Jacobian上的群运算和离散对数问题

亏格为 g的超椭圆曲线 C定义在有限域 Fq 上 (设 q =

pr) ,它在 Fq
n上的 Jacobian是一个交换群 ,由 Neal Koblitz[3 ]和

Cantor[4 ]的工作知道 : C的 Jacobian中的元素 D = ∑mi Pi - ( ∑

mi) ∞(这里∑mi Φ g , Pi = ( xi , yi ) )可由 Fq
n [ u ]中的两个多

项式 a、b惟一确定 ,其中 a ( u) = ∏( u - xi)
m

i ,且 a、b满足 :

(1) deg b < deg a Φ g , (2)对所有 mi ≠0的 i , b ( xi) = yi , (3) b2

+ hb - f ≡0 (mod a) . D = g. c. d. ( div ( a ( u) ) , div ( b ( u) - v) )

,一般简记为 D = [ a , b].两个除子 D1 = ∑mi Pi - ( ∑mi) ∞和

D2 = ∑ni Pi - ( ∑ni) ∞的 g. c. d.定义为 g. c. d. ( D1 , D2) =

∑min ( mi , ni) Pi - ( ∑min ( mi , ni) ) ∞.

Jacobian中的加法由两个过程完成 :复合和归约.

算法 1　Jacobian中的加法

输入 :两个 Jacobian中的除子 D1 = [ a1 , b1 ] , D2 = [ a2 , b2 ]

输出 : D3 = [ a3 , b3 ] = D1 + D2

复合 :

(1)计算 d = gcd ( a1 , a2 , b1 + b2 + h) = s1 a1 + s2 a2 + s3 ( b1

+ b2 + h) ,

(2)令 a = a1 a2/ d2 ,

(3)令 b = ( s1 a1 b2 + s2 a2 b1 + s3 ( b1 b2 + f ) ) / d (mod a) .

归约 :

(4)令 a3 = ( f - bh - b2) / a , b3 = ( - h - b) mod a3 ,

(5)如果 deg a3 > g ,则令 a = a3 , b = b3 ,返回 4) ,

(6) c是 a3的首项系数 ,令 a3 = c - 1 a3 ,

(7)输出 ( a3 , b3) .

算法 2　Jacobian中的倍除子

输入 :Jacobian中的除子 D1 = [ a1 , b1 ] ,

输出 : D2 = [ a2 , b2 ] = D1 + D1

复合 :

(1)计算 d = gcd ( a1 ,2 b1 + h) = s1 a1 + s3 (2 b1 + h)

(2)计算 a = a2
1/ d2 , b = (2 s1 a1 b1 + b2

1 + f ) / d (mod a) .

归约 :

(3)令 a2 = ( f - bh - b2) / a , b2 = ( - h - b) mod a2 ,

(4)如果 deg a2 > g ,则令 a = a2 , b = b2 ,返回 2) ,

(5) c是 a2的首项系数 ,令 a2 = c - 1 a2 ,

(6)输出 ( a2 , b2) .

上面的归约是 Cantor[4 ]归约 ,它实际上等价于高斯的二

元二次型归约算法 ,后来又有许多人对归约运算作了研究 ,例

如Lagrange、Andreas Enge等.

Andreas Enge在文[9 ]中对几种除子加运算的计算量作了

分析 ,得到了一次除子加运算用到有限域 Fq
n中运算的一个

平均值 ( q = pr) ) :

有限域乘法 有限域中求逆
p≠2 , g是偶数 17 g2 + 5 g - 7 + 1/ qO ( g3) 3/ 2 g + 3 + 1/ qO ( g2)

p≠2 , g是奇数 17 g2 + 6 g - 4 + 1/ qO ( g3) 3/ 2 g + 7/ 2 + 1/ qO ( g2)

p = 2 , g是偶数 14 g2 + 6 g - 6 + 1/ qO ( g3) 3/ 2 g + 2 + 1/ qO ( g2)

p = 2 , g是奇数 14 g2 + g - 3 + 1/ qO ( g3) 3/ 2 g + 5/ 2 + 1/ qO ( g2)

　　一次倍除子运算用到有限域 Fq
n中运算的一个平均值 ( q

= pr) :

有限域乘法 有限域中求逆
p≠2 , g是偶数 16 g2 + 7 g - 6 + 1/ qO ( g3) 3/ 2 g + 2 + 1/ qO ( g2)

p≠2 , g是奇数 16 g2 + 8 g - 3 + 1/ qO ( g3) 3/ 2 g + 5/ 2 + 1/ qO ( g2)

p = 2 , h = 1 , g是偶数 7 g2 + 3 g - 3 + 1/ qO ( g3) 1/ 2 g + 2 + 1/ qO ( g2)

p = 2 , h = 1 , g是奇数 7 g2 + 4 g + 1/ qO ( g3) 1/ 2 g + 5/ 2 + 1/ qO ( g2)

p = 2 , h = u , g是偶数 11 g2 + 4 g - 3 + 1/ qO ( g3) 1/ 2 g + 3 + 1/ qO ( g2)

p = 2 , h = u , g是奇数 11 g2 + 5 g + 1/ qO ( g3) 1/ 2 g + 7/ 2 + 1/ qO ( g2)

　　J ( C; Fq
n)上的标量乘是指 : D是 J ( C; Fq

n) (或 J ( C; Fq
n)
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的一个 n阶子群)的一个生成元 ,任取 m < # J ( C; Fq
n) (或

m < n) ,计算 mD = D + D + ⋯+ D.

J ( C; Fq
n)上的离散对数问题 ( HCDLP)是指 :给定定义在

Fq
n上的 J ( C; Fq

n)中的两个除子 D1、D2 ,确定出整数 m ,使得

D2 = mD1 (如果这样的 m存在) .

213　Frobenius自同态及其性质

设 Fq是一个有限域 , �Fq是它的代数闭包. C : v2 + h ( u) v

= f ( u)是一条定义在 Fq上 ,亏格为 g的超椭圆曲线 , Fq
n是

Fq的一个 n次扩域.域上的 Frobenius自同态 : <: �Fq →�Fq , x →

xq诱导了 Jacobian上的一个自同态 :

<: J ( C; �Fq) →J ( C; �Fq)

D = ∑
P

mPP mod PC ( �Fq) →<( D) = ∑
P

mP<( P) mod

PC ( �Fq)

这里如果 P = ( x , y) , <( P) = ( xq , yq) ;如果 P = ∞, <( P) =

∞.

如果 D是 J ( C; Fq
n)中的一个元素 , D = [ a ( u) , b ( u) ] , a

( u) = ∑k
i = 0 aiu

i ∈Fq
n [ u ] , b ( u) = ∑k

i = 0 bi u
i ∈Fq

n [ u ] ,则 <( D)

= [ <( a ( u) ) , <( b ( u) ) ] = [ ∑k
i = 0 aq

i ui , ∑k
i = 0 bq

i ui ].

不难证明 , J ( C; Fq
n)上的 Frobenius自同态是一个线性变

换 ,从而有一个 2 g次的特征多项式.在 g = 2的情形 ,定义在

Fq上的超椭圆曲线的 Jacobian的 Frobenius自同态的特征多项

式为 : P( T) = T4 - s1 T3 + s2 T2 - s1 qT + q2 ,

其中 s1 = q - ( M1 - 1) , s2 = ( M2 - 1 - q2 + s2
1) / 2 ,这里 M1、M2

是定义在 Fq上的超椭圆曲线在 Fq 和 Fq
2上的有理点的个数

(包括一个无穷远点) .对所有的 D ∈J ( C; �Fq) ,有 <4 ( D) -

s1 <3 ( D) + s2 q<2 ( D) + q2 ( D) = ∞.

3　超椭圆曲线密码体制

　　有了有限域上超椭圆曲线的 Jacobian有限群结构及超椭

圆曲线离散对数问题的知识 ,就可以构造离散对数密码体制.

HCC可以模拟基于一般乘法群上的如 Diffie2Hellman密钥协

商、DSA、ElGamal 加密等几乎所有协议.这里仅以 Diffie2Hell2
man协议进行说明.

Diffie2Hellman算法是第一个公钥算法 ,它可以用于一组

用户进行秘钥协商.下面以 Alice和 Bob二方进行秘钥交换为

例来讨论它的超椭圆曲线实现.

公开公共参数 : C : v2 + h ( u) v = f ( u) , # J ( C; Fq
n) = nh , n是

160bit大素数 (或更大) , h = 1 或是较小的余因子 , qn 约为
160/ g bit左右 , D∈J ( C; Fq

n)是 n阶元素.

(1) Alice选一个大的随机数 x ,然后计算 X = xD ,将 X发

送给 Bob; (2) Bob选一个大的随机数 y ,然后计算 Y = yD ,将

Y发送给 Alice ; (3) Alice计算 K = xY; (4) Bob计算 K = yX.

假设超椭圆曲线离散对数问题是困难的 ,所以公共信道

上的其他人不能计算 K = xyD ,这样 ,Alice和 Bob就可以用事

先约好的方法从 K中获取所需的私钥.

4　有限域上超椭圆曲线有理点及 Jacobian 的阶的

计算

　　设 C : v2 + h ( u) v = f ( u)是定义在 Fq 上 ,亏格为 g的超

椭圆曲线 ,由著名的 Weil 猜想[10 ]可知 ,计算下面 3个问题是

紧密相连的 : (1)计算 # C ( Fq) ; (2)计算 # J ( C; Fq) ; (3)计算

C的 Frobenius自同态的特征多项式 P ( T) .这 3个问题有如

下联系 :设α1 , ⋯,αg 是 P ( T) = 0 的根 ,则 # C ( Fq
n ) = 1 -

∑
2 g

i =1

αn
i + qn , # J ( C; Fq

n) = ∏
2 g

i =1

(1 - αn
i ) .从而可以得到有限域

Fq上超椭圆曲线的有理点的个数与 Jacobian的阶的关系 ,例

如 g = 2时 , # J ( C; Fq) = 1/ 2 # C( Fq) 2 + 1/ 2 # C( Fq
n) - q.

下面 ,逐个说明一下目前常用的几种计算 Jacobian的阶

的方法 :

( a)利用Weil猜想的方法 :

Weil猜想的方法是利用Weil猜想 ,将定义在小特征的较

小的有限域上的超椭圆曲线提升到较大的扩域上的超椭圆曲

线的一种方法 ,这种方法找的曲线数目较少 ,且找的曲线有一

定的局限性 (即不可能找到 Jacobian的阶具有任意想要的位

数的超椭圆曲线) ,但由于它比较简单 ,且速度快 ,所以目前寻

找小特征域上的超椭圆曲线大都采用这种方法 [3 ,11～13 ] .

( b) Schoof算法 :

Schoof算法是随机选曲线 ,然后计算它的 Jacobian的阶的

方法.计算出的阶如果含有大素因子 ,就有可能在它上面构造

安全的密码体制.这一方法最早由 Schoof [14 ]提出 ,主要用于计

算有限域上椭圆曲线的有理点的个数 ,后由 Adleman ,

Huang[15 ]和 Pila[16 ]推广到超椭圆曲线上. Schoof算法的计算复

杂度是多项式时间的 ,但由于计算量和存储太大 ,并不实用.

在椭圆曲线情况 ( g = 1) ,Atkin和 Elkies对 Schoof 算法进行了

一些改进 ,即 SEA算法 ,使得这一算法在实际中实现成为可

能.最近 , Gaudry 和 Harley[17 ]综合多种技术 ,实现了推广的

Schoof算法 ,能够计算 p = 1019 + 51的有限域 GF( p)上的亏格

为 2的超椭圆曲线的点数.

( c)利用复乘的方法 :

Frey和 Spallek[18 ]将计算椭圆曲线点的复乘算法推广到

了亏格为 2 的超椭圆曲线.之后又有许多人对此进行了研

究[19 ] ,最近 ,A. Weng[20 ]将这一方法进行了归纳. CM法是比较

有效的 ,实现速度也比较快 ,但是由这种方法找出的超椭圆曲

线具有复乘 ,并且和虚二次域的某个阶有内在的联系 ,所以建

立在其上的密码体制可能会存在潜在的不安全性.

( d)利用Weil Decant方法 :

这一方法主要针对特征为 2的有限域 ,是由 P. Gaudry ,F.

Hess ,N. P. Smart[21 ]提出.此方法是首先利用随机产生安全椭

圆曲线 ,然后再经过 Weil 下降方法产生超椭圆曲线 ,效率比

较高 ,但这种方法的弱点是它产生的超椭圆曲线不是完全随

机的 ,只是在超椭圆曲线的一个子集里是随机的 ,因此构成的

密码体制有可能存在某种弱点 ,这也是一个值得研究的问题.

由文[22 ]的讨论 ,所能利用的椭圆曲线只占全体曲线的极少

一部分.

( e)模曲线法[23 ]

由于模曲线 X0 ( N)被研究的比较多 ,这类曲线的 Jacobian

的阶比其他一般曲线的计算要相对容易一些. Muller[23 ]在他

的博士论文中用到了这种技术 ,不过许多学者对这类曲线上
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构造的密码体制的安全性比较怀疑 ,因为这些曲线具有许多

特殊的性质 ,有可能受到某些新的攻击.

5　超椭圆曲线离散对数问题的攻击

　　超椭圆曲线密码体制就是建立在求超椭圆曲线离散对数

困难基础之上的.超椭圆曲线密码最重要的研究是它的安全

性的研究 ,而它的安全性依赖于 HCDLP 的安全性. 对于

HCDLP的攻击类似于对有限域的乘法群或椭圆曲线离散对

数的攻击 ,不过一些特殊的超椭圆曲线的离散对数有特殊的

计算方法.在过去的十多年里 ,HCDLP受到了全世界前沿数

学家和密码学家的极大关注 ,不过目前对于低亏格 ( Φ4)的

HCDLP还没有发现有什么特别大的弱点 ,除了极少特殊的情

况外 ,低亏格的 HCDLP的攻击都是指数时间的.目前对超椭

圆曲线离散对数的攻击 ,主要有下列方法 :

穷搜索 ;Shanks的小步大步法和 Pohlig2Hellman方法 ; Pol2
lard2Rho方法 ;这些都是求解离散对数问题的通用方法 ,都是

指数时间的.

Index算法 :

Adleman2DeMarrais2Huang[24 ]在 1994 年找到了 ,解有限域

上大亏格超椭圆曲线的 Jacobian中的离散对数的亚指数时间

算法.下面介绍几个相关概念 :一个除子 D = [ u , v ] ,如果 u

在 Fq上是不可约的 ,则称 D是素的 ;超椭圆曲线的 Jacobian

中的除子 D = [ u , v ]等于素除子[ ui , vi ]的和 ,这里 ui 是 u的

素因式.一个除子称为 S 光滑的 ,如果它的所有素除子的次

数至多是 S . 1 - 光滑的 ( S = 1)除子是它的多项式 u在 Fq上

完全分解的除子.记所有除子的次数至多是 S 的除子集合为

GS ,称为因式基 (factor basis) ,有了光滑除子和因式基 ,就可以

运用 index的思想.

当亏格较小时 , Index算法就不再是亚指数时间算法 ,但

仍然可以用.在 Eurocrypt 2000上 , P. Gaudry[25 ]讨论了较低亏

格的超椭圆曲线离散对数问题的 Index算法.

下面是 P. Gaudry解较低亏格的超椭圆曲线离散对数问

题的算法 : ( H是 Hash函数)

输入 :有限域 Fq上亏格 g的曲线的一个除子 D1 ,具有素

数阶 n ,一个除子 D2 ,一个参数 r.

输出 :一个整数 d ,使得 D2 = dD1 .

(1) (构造因子基 G)对 Fq上每一个次数为 1的首一不可

约多项式 ui找 vi ,使得 [ ui , vi ]是曲线的一个除子.如果有一

个解 ,就将 gi = [ ui , vi ]保存在 G中 (在两个互反的除子中我

们只取其中一个) .

(2) (随机 walk的初始化) j从 1到 r ,随机从 [1 , ⋯, n ]中

选取 a ( j) , b ( j) ,计算 T( j) : = a ( j) D1 + b( j) D2 ,从[1 , ⋯, n ]中随

机选取 a0 , b0 ,计算 R0 : = a0 D1 + b0 D2 .

令 k = 1

(3) ( a)计算 j = H ( R0 ) , R0 : = R0 + T( j) , a0 = a0 + a ( j)

mod n , b0 = b0 + b
( j) mod n.重复上面步骤 ,直到 R0 = [ u0 ( z) ,

v0 ( z) ]是一个光滑除子.

( b)在 Fq上分解 u0 ( z) ,并确定因式在基 G中的位置 ,将

结果作为矩阵 M = ( mik)的一行 , Rk = ∑mikgi .

存储系数 ak = a0 , bk = b0 .

如果 k < # G + 1 ,令 k = k + 1 ,返回 (1) .

(4)找矩阵 M的转置的核中的一个非零向量 ( ek) .

(5)输出 d = - ( ∑akek) / ( ∑bkek) mod n.如果分母为 0 ,

返回 (2) .

这个算法的计算复杂度是 O ( q2 + g ! q) .从而可看出 ,

当亏格 g > 4时 ,这个方法要比 pollard2Rho 方法好.下表给出

了这个算法与 pollard2Rho方法的对比[25 ] :

G 1 2 3 4 5 6 7

Rho q1/ 2 q q3/ 2 q2 q5/ 2 q3 q7/ 2

Index q2 q2 q2 q2 q2 q2 q2

超奇异超椭圆曲线 : Frey和 Ruck[26 ]利用 Tate对 ,推广了椭圆

曲线的MOV攻击 ,对超奇异超椭圆曲线离散对数提出了一个

快速攻击方法 (简称 FR归约) .

大素数域 GF( p)上的超椭圆曲线的 Jacobian中不能有 p

阶子群 :这类似于 Frobenius变换的迹为 1的椭圆曲线的 SSSA

攻击 ,是由 Ruck[27 ]推广的.

子域超椭圆曲线的 Jacobian的Weil Decant攻击 :

利用Weil限制的想法去解椭圆曲线离散对数问题是由

Frey[28 ]首先提出的 ,之后 Smart 等人[21 ,29 ]又做了大量更深入

的研究. Galbraith推广了 Smart 等人的想法 ,将 Weil 限制的方

法应用于有限域上亏格 g > 1 的曲线的 Jacobian上[30 ] .在文

[31 ]中作者对适用于设计密码算法的超椭圆曲线进行了 Weil

Descent分析 ,同时对定义在 GF ( qn)上的形如 y2 + xy = f ( x)

的超椭圆曲线的离散对数问题能否用 Weil Descent 代数方法

攻击作了详细讨论 ,得到结论 : (1) Weil Descent代数攻击法只

能适用于极少部分这类超椭圆曲线 ; (2)当亏格或基域增大

时 ,Weil Descent方法攻击成功的概率趋向于 0.

6　超椭圆曲线密码体制实现现状

　　超椭圆曲线密码体制的实现工作也有许多学者在做 ,从

已有的 HCC的实现来看 ,超椭圆曲线密码的实现速度要比椭

圆曲线密码实现速度慢 ,不过在同等安全水平下 ,低亏格的

HCDSA(DSA的超椭圆曲线模拟)的实现签名和验证的综合速

度仍然比 RSA快.下面是 HP实验室的N. Smart [32 ]给出的有限

域 GF(2 n)上型如 y2 + y = f ( x)的超椭圆曲线的 HCDSA的实

现 :在 Pentium Pro334MHz上 ,Windows NT下 ,利用 Microsoft Vi2
sual C + +实现了 ECDSA和 HCDSA (超椭圆曲线数字签名) ,

下表中的时间都是Ms , p是 2161大小的素数.

有限域 签名 验证
ECDSA GF(2161) 4 19
ECDSA GF(p) 3 17

HCDSA g = 5 GF(231) 18 71
HCDSA g = 6 GF(231) 26 98
HCDSA g = 7 GF(231) 40 156

　　日本的 Yasuyuki Sakai等人[11 ,12 ,33 ]也对有限域 GF (2 n)和

GF( p)上的 HCC进行了实现.

从 HCC的实现可看出 ,超椭圆曲线密码的实现速度要比

椭圆曲线密码实现速度慢.之所以这样的一个重要原因是超
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椭圆曲线的 Jacobian上的基本运算比椭圆曲线群的基本运算

复杂得多.所以如何减少超椭圆曲线的 Jacobian的点加和标

量乘的计算量 ,从而提高超椭圆曲线密码的实现速度是超椭

圆曲线密码走向实用的一个非常重要的问题.

7　结束语

　　超椭圆曲线属于代数几何范畴 ,近几年被应用于许多领

域 ,除了在本文中讲的超椭圆曲线公钥密码体制外 ,超椭圆曲

线也是 Adleman和 Huang随机多项式算法素性证明 [34 ]中的一

个关键成分 ;超椭圆曲线还可以用来设计纠错码 [35 ] ,这是一

种代数几何码 ;超椭圆曲线还可用于大整数分解算法 [36 ] .

尽管超椭圆曲线的标量乘要比椭圆曲线的慢 ,但由于它

在更小的域上运算 ,从而有许多 ECC所不具备的优点 ,并且

它的速度可能会得到提高.超椭圆曲线密码目前在国内外都

还处于理论研究阶段 ,还有很多具体问题没有很好的解决 ,是

密码理论研究中国内外学者研究的热点课题之一.超椭圆曲

线密码要走向实用和成熟 ,还有许多问题需要解决.下面列出

目前 HCC研究中急需解决和比较关注的的几个问题 :

Ó寻找计算超椭圆曲线 Jacobian的点的个数 (或 Frobenius

自同态的特征多项式 P( T) )的有效算法 ;

Ó提高超椭圆曲线 Jacobian上的基本运算的速度 ;

Ó如何提高超椭圆曲线 Jacobian上的标量乘运算 ,从而

提高整个超椭圆曲线密码体制的实现速度 ;

ÓJacobian的Weil Decant攻击的进一步研究 ;

Ó超椭圆曲线密码体制的标准化.
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2002年中国 IT技术趋势与产业发展高峰论坛
崇尚科学精神　激荡专业思维

　　“2002年中国 IT技术趋势与产业发展高峰论坛”于 2001

年 12月 28日在北京新世纪饭店举行.此次论坛由中国电子

信息产业发展研究院主办 ;北京赛迪信息技术评测有限公司

承办 ;中国计算机用户协会协办 ;支持单位有 :中国电子学报、

中国计算机报、中国计算机用户、赛迪网.

论坛首先由中国电子信息产业研究院苟仲文院长致词并

祝论坛成功举行.论坛上特邀专家作了主题报告 :中国工程院

倪光南院士演讲报告的题为“中国 IT核心技术的发展”;中国

人工智能学会理事长、北京邮电大学钟义信教授报告题为“网

络技术的发展、面临的危机及解决方案”;思科网络技术有限

公司互联网商业解决方案执行经理隋成岩先生报告题为“互

联网时代的 IT理念”;微软有限公司开发部软件开发首席专

家蔡锫先生报告题为“Microsoft. NET Internet 发展方向”;海军

计算技术研究所、中国工程院沈昌祥院士报告题为“信息安全

国家发展战略思考与对策”;联想研究院研究员信息安全实验

室主任韦卫博士报告题为“网络安全的关键技术”;中网通信

网络有限公司总裁罗与曾先生报告题为“2002年网络安全展

望”.上述 7位专家和学者就 IT技术、网络技术、信息安全技

术等热点问题阐述了自己的观点 ,精彩的演讲受到了与会代

表的欢迎.

此次高峰论坛还邀请了国家各部委信息中心主任和部分

厂家代表以及研究所、大学的专家学者、IT公司的技术人员

和管理人员等 200余人参加论坛.论坛期间行业用户与厂家

及技术专家之间还进行了充分的交流和沟通 ,为今后进一步

合作和为 IT技术的发展创造了条件.

代表们感谢本次论坛的承办单位赛迪评测组织此次高峰

论坛 ,给大家提供了交流学习的机会.赛迪评测作为赛迪集团

所属的第三方专业评测机构 ,始终秉承“科学、权威、客观、公

正”的服务宗旨 ,面向消费者、IT企业、行业和媒体用户提供

整机测试、外设测试、配件测试、网络通信测试、消费 IT产品

测试、软件测试等系列评测服务 ,旨在通过权威的评测服务为

厂商和用户之间筑起沟通的桥梁.
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