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� � 摘 � 要: � 本文在分析现有移动用户认证协议与因特网认证协议基础上,针对移动计算网络的技术特点设计了一
个用于移动用户与收费信息服务网络相互认证和用户进行小额电子支付的协议, 该协议的新颖之处在于把小额支付

方案融入认证协议当中,使移动用户可以利用笔记本电脑或掌上电脑进行付费的网面浏览、购买低价位信息商品以及

进行移动电子商务,同时也为移动用户漫游时的记费提供了依据.协议不仅在公共参数的存储空间需求和用户端计算

负荷上是适当的,而且可以保护用户不被错误收费 ,同时提供服务网络防止用户抵赖的合法证据.该协议基于一个全

局的公钥基础设施,适用于未来的基于第三代移动通信系统的网络计算环境.
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Abstract: � According to the requirements of the technique in mobile computing network, an efficient protocol for mutual authen�
tication and electronic payment for mobile computing network is proposed. The paper also demonstrates how a micropayment scheme

can be integrated into the authentication protocol.The protocols provide security services required by regular authentication and pay�
ment protocols and are efficient in consideration of the storage requirement and computation overheads on subscribers. They protect

subscr ibers from incorrect service charges and provide service providers legal evidences to collect bills that are denied. By using public

key infrastructure, they can be used as authentication and payment protocol in future mobile systems.
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1 � 引言
� � 移动计算网络是用户计算机可以在网内随意移动的计算

机通信网络,用户可以在无线网络覆盖的任何地方随时发送

和接收各种数据信息,而且可以在不同地区(甚至不同国家 )

之间进行漫游.与一般的有线网络相比, 移动网络的安全性要

求更高,主要表现在: 无线电波自由传播,易被窃听, 需要更复

杂的加密技术;用户移动范围广, 必须有一网管中心负责用户

移动性管理、网络安全管理、数据库管理, 包括用户注册和认

证、计费、用户位置登记、用户漫游管理、越区切换等 ;用户终

端有一定的计算能力和存储能力, 它可能通过有线或无线方

式接入因特网进行网页浏览、电子邮件收发、利用文件传输协

议进行文件传输、加入新闻讨论组、接收多媒体视频服务以及

进行电子支付和电子签定合同等因特网业务[ 1] . 如果这些业

务不是免费的,那么还有一个小额电子支付问题. 而用户和服

务网络之间信息服务与付款信息的公平交换要具有非否认功

能必须采用数字签名, 这就需要一个全局的公钥基础设施. 针

对这些问题, 本文设计了一个适用于移动计算网络环境的移

动用户认证与支付协议 ,并对这一协议性能进行了分析.

2 � 原有协议的分析

� � 迄今, 人们针对移动通信系统以及个人通信系统设计了

许多认证与会话钥建立协议[2- 5] , 这些协议主要采用对称钥

加密算法和杂凑算法, 利用随机数挑战进行认证. 若把这类协

议直接用于移动计算网络环境中有一定的局限性, 这主要表

现在移动计算环境中的用户终端有一定的计算与存储能力,

它可以接入因特网进行诸如网页浏览、电子商务、视频点播等

业务, 而不只局限于话音业务.同时对于一个全球移动计算网

络来说, 要进行可靠的认证与支付,需要利用公钥基础设施.

为了克服这些缺陷, 有关学者针对第三代移动通信系统提出

了一个认证与会话钥建立协议[ 6] , 这一协议虽然利用了公钥
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基础设施,但没有提供前向安全[ 7]功能, 一旦服务提供者的私

钥泄露,就可能造成非法服务提供者对用户的欺骗. 而且这一

协议不能保护用户的匿名性,用户和服务提供者相互认证时

需要验证一个很长的证书链.这些缺陷是进行移动电子商务

所不能允许的.为此我们设计了一个移动计算环境的认证与

支付协议.我们的协议设计既体现了移动通信协议尽可能采

用杂凑运算和对称加密以减少认证时延的特点, 又体现了因

特网协议多采用公钥加密以利于密钥分配的特点[8] ,同时把

小额支付协议[ 9]融入认证与会话密钥建立协议. 新协议具有

完善的前向安全特性和用户匿名性 ,而且借助于用户的网管

中心简化了证书验证过程. 从而可使移动用户利用手持电脑

进行移动电子商务,同时也为移动用户漫游时的记费提供了

依据.

3 � 移动计算环境的认证与支付模型
� � 移动计算环境中的认证与支付主要涉及三方:用户 U,提

供信息服务的网络 SN,用户U 和 SN 信任的第三方 TTP(通常

为用户的网管中心) . 用户U 和信息服务网络 SN在 TTP 处都

维持一帐户,这一帐户和常规的银行帐户相联系. 这里服务网

络 SN 可能是本地 IP子网也可能是外地 IP子网, 因此SN 和U

的公钥证书可能是由不同证书管理机构( CA)颁发的, 但这些

CA在认证方面都属于一全局的公钥基础设施, 各 CA 由一全

局CA分级管理,用户和服务网络之间可以通过证书链方式

得到对方公钥,我们使用时把它看作一个整体. 用户帐户可以

从银行补充资金,同时 SN的帐户里的资金可以存入银行.

图 1 � 移动计算环境的认证与支付模型

当移动用户 U 想从信息服务网络 SN中得到信息服务

时,他首先和 SN执行一认证与会话钥建立协议, 并在认证与

会话钥建立过程中进行支付的初始化. 服务提供者 SN 在网

上公布信息服务目录,其中包括每项服务的计费单位 L (如视

频服务的 1分钟、5 分钟或电子出版物的一页)和价格 P 以及

每项服务包含的计费单位数m . 用户通过移动终端的浏览器

选择服务项目,然后执行服务请求协议, 通过协议的执行用户

向服务提供者作支付承诺, 服务提供者给用户解密加密信息

的密钥,其后用户根据他得到的服务单位数不断向 SN 提供

能使 SN 能够进行公平记帐的证据, SN 最后能利用这些证据

与TTP 兑现这些支付,同时网管中心也收取一定的管理费用.

系统模型如图 1所示.

4 � 移动计算环境的认证与支付协议
4�1 � 认证与支付初始化协议�P1

下面的协议描述中, idS 用来标识信息服务网络 SN, 协议

开始执行时移动用户 U知道这一标识 idS. 服务网络 SN 的私

钥为 v, 公钥为 gv , SN的公钥证书为 certS; g 为GF( P )上的本

原元, P 为大素数, P, g 由系统的公正机构选择.用户 U 的身

份为 idU, 公钥为 gU,公钥证书为 certU;用户网管中心标识为

idTTPU, idTTPU 的公钥为gw . { M } K 表示消息M 用密钥K 进行

对称加密的结果; Sig U( M )表示用户 U 对消息 M 的数字签

名; h、h0、h1、h2 和 h3 是抗碰撞单向杂凑函数;  表示消息级

联. 服务请求与支付初始化协议如图 2.

图 2� TTP参与下的认证与会话密钥建立

及服务请求与支付初始化协议

下面对协议进行详细描述:

当用户 U想从一信息服务网络 SN 中得到信息服务时,

他和 SN先执行认证与会话密钥建立协议. 协议的执行过程

如下:

(1) U 产生一随机数u 并计算 gu , 并把 gu , U 的 TTP 的标

识 idTTPU 及加密的用户身份发送给 SN.其中, L = guw , L 为 U

与 idTTPU共享密钥, gw 为 idTTPU的公钥.

(2)SN收到消息( 1)后, 若用户的 TTP也是它所信任的,

则把这一消息附加上自己的身份及证书 certS 转发给 TTP.

(3)TTP用它和用户的共享密钥 L 解密{ idU } L 得到用户

身份, 在数据库中搜索一条 CA 最新公布的证书吊销列表

CRL, 检查证书是否被吊销, 同样对于 SN 的证书也要检查. 若

证书合格, 则 TTP对提取的系统时间 TT、U 的公钥gU、SN 的

公钥 g
v
、消息摘要 h1 ( g

u g
U  g

v  TT  idS )签名并发给

SN.

(4)收到消息 ( 3) 后, SN 验证 TTP 的签名对 TTP进行认

证, 从而确认了 U的公钥 gU 没有吊销, 他存储消息( 3)然后

转发给 U,另外 SN产生一随机数 r , 并计算 g r、( gu ) r、( gu ) v ,

产生一它和用户共享的会话钥 K = h0( ( g
u ) v  ( gu ) r ) .它计

算 h2( K  g r  idS ) , 并把它和 g r 一同发给 U.

(5)收到消息( 4)后, U通过对 TTP签名的验证确认了 SN

的公钥没有吊销, 它计算 K = h0( ( g
u) v  ( gu) r ) , 进而通过对

h2(K  gr  idS)的验证认证了 SN, 并确定 SN 知道会话密钥

K . U 选取随机数wn�, 生成一条杂凑链 w0�, w 1, w 1�, w2 , w2�,

!, wn , wn�,其中 w i= h( w i�) , w�i- 1= h( w i ) , i= n, n- 1, !,

1. w0�叫做杂凑链的根, 用户可以利用它向服务提供者承诺.

U然后计算g
u g

v  g
r  idS  Iid P  n T  w0�的杂凑

值, 再对这一杂凑值及 Iid P  n T  w0�签名,并把这一消
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息用它们的共享会话密钥 k 加密后发送给 SN . Iid 是请求服

务标识; P 为服务价格; n 是请求的信息服务单位数; T 是请

求时间.

(6)收到消息(5)后, SN利用它与用户 U的共享密钥 k 解

密这一消息 ,然后用 U的公钥验证 U的签名, 并检查消息摘

要,从而获得对 U的认证. SN 为 U 产生一临时身份TID 0, 并

用共享密钥 h( k  0)加密发给 U, U后续连接中就可用此身

份,从而实现 U 对 SN的匿名访问. 同时 U对w�0的签名使用

户 U对其后提供的杂凑值不可否认. U 对 Iid , p , n, T 的签名

是用户进行服务请求的不可否认证据, 也为 SN 收费提供了

依据.

4�2 � 信息服务与支付协议�P2

用户 U和访问网络执行了认证及支付初始化协议后, SN

把服务信息分成 n 个单位, 开始逐单位为 U 提供服务, 用户

U把(w i, w i�)组成一对,作为他对一个单位服务的支付, 每次

用户 U 首先向 SN 发送前一半 w i , SN 检查是否有 w�i- 1=
h( w i ) , 若不相等,则不提供第 i 个单位服务; 若相等 ,则提供

第 i 个单位服务. 当 U得到第 i个单位服务时, 再提供另一半

w i�. 若 U提供了前一半w i ,但 SN没有提供第 i个单位服务;

或者 U得到了第 i 个单位服务, 但没有提供另一半 w i�, TTP
同样按照 U得到 i个单位服务记费, 而 SN 也只能得到 i - 1

个单位服务的费用,第 i 个单位服务的费用充公用于公益事

业.这样 SN和 U无论谁中断都得不到好处. 并且协议也不会

带来通信负荷的增加,因为 w i�可以和w i+ 1合在一起发送. 进

一步因为 w i�可以从 w i + 1计算出来, 所以可以只发 w i+ 1 .

h( k  0)用作信息加密钥. TIDi 为 SN给 U分配的后续第 i 次

服务的临时身份,第 i 次服务信息加密钥为h( k  i) .

U∀ SN : � TID0, w1 , 1� SN∀ U: � 第一个信息服务单位
U∀ SN : � w2 , 3� SN∀ U: � 第二个信息服务单位

� � � � � � � � � � � � � �
U∀ SN : � wn , 2n- 1� SN∀ U: � 最后一个服务单位
U∀ SN : � wn�, 2n � SN∀ U: � {TID1} h ( k 1)

在每天(或别的适当日期)结束时, SN 把他最后收到的每

条杂凑链的值及服务请求协议中的消息发给 TTP, TTP根据最

后收到的每条杂凑链的值计算出用户得到多少单位服务(例

如 SN 收到的最后一个杂凑值为 wc�, 由协议 P1 的 ( 5) 及

h
2( n- c )

( wc�) = h
2 n
( wn�)= w 0�, 可确定 SN向 U 提供了 c 个单

位服务) . 再根据每个单位的价格, TTP计算出 U应该给 SN的

支付量,并从 U 的帐户扣除相应数量和给 SN 的帐户存入相

应数量.而且 TTP可以非在线的处理这些支付信息, 不会成为

瓶颈.

5 � 新协议的性能分析

� � (1)用户的匿名性.在 P1 协议中,用户 U的身份 idU 用U

与他的TTP 的共享密钥加密, SN无法对此解密得到 idU,只有

TTP可以将其解密. 而证书的检验是在 TTP中进行的, SN 只

知道检验结果,并不知道用户身份. 在 P2 协议中, 用户只需

向服务网络SN 提供临时身份TID, SN仍然不知道用户的真实

身份.此外, 窃听者也无法从所截获的消息流中获得关于用户

身份的信息.

(2)双向认证. 双向认证的目的是为了保证协议所涉及的

通信实体是合法的, 特别对于第三代通信网这样的异构网络

来讲, 双向认证是防止假冒攻击,保证网络安全运行的重要措

施. 下面对 P 1和 P2 协议抗假冒攻击能力进行分析.

攻击者若要假冒用户,他要么获取合法用户 U的私有签

名钥, 要么重放上次会话中 U 所发送的信息, 获取用户私钥

显然是很困难的, 而重放消息则可以通过对服务请求时间 T

和消息摘要 h3( )检验加以识别.

攻击者若要假冒 SN, 他必须寻找一个有效的信息对( r ,

K ) = ( r , h0 ( g
uv)  ( gu ) r ) , 进而计算 h2(K  gr  idS) ,但这是

不可能的, 因为他不知道 u 和 v , 不能导出 guv ;攻击者也可能

在看到一个有效的信息对后直接寻找一个信息对 ( r�,

h2(K  gr� idS) ) , 可是 U 验证时计算K�= h0( g
uv  guv�) , 因

为 r # r�, 所以 K # K�, h2(K� gr� idS) # h2(K  gr  idS) .

攻击者若要假冒 TTP, 则需要知道 TTP 的签名私钥, 这也

是十分困难的.

在协议 P2 中只有用户 U能正确的依次出示w1, w 2, w3,

!, wn 所以攻击者不能假冒 U.

(3)业务的不可否认. 首先用户及服务网络公钥证书的在

线检验保证了他们公钥的有效性. 其次 U 对w0�的签名为网
管中心记费提供了不可否认依据. 若 U 想抵赖, SN 可出示 U

最后发给它的杂凑值, 对此用户无可争辩, 因为只有他能产生

这一值, SN 无法伪造. 若 SN 想多收费, 他必须能从 w i 导出

w i+ 1,但由杂凑函数 h( )的单向性, SN很难导出.最后 U 对服

务名称、价格、时间等的签名使他对所接收服务不可否认. U

对gu , gv , g r 的签名及协议P1 中的消息(4)使得双方对信息加

密钥的协商不可否认.

(4)用户端计算负荷较小.用户端的计算负荷主要体现在

协议 P1中, 在消息 (1)中他要做一个对称加密运算, 收到消

息(4)后做一次签名验证运算,在消息(5)中做一次签名运算.

若采用椭圆曲线数字签名,采用 160bit密钥和MD5杂凑函数,

对这些消息签名和验证在没有密码协处理器的情况下 1s 内

就可完成. 这对于一般掌上电脑是完全可以实现的. 而协议

P2每次用户只做一次杂凑运算,用户可以预先计算出要发给

SN的杂凑值, 在一适当的时间间隔自动释放这些杂凑值.

(5)支付协议的公平性. 若 SN 得到了前一半杂凑值而不

给用户提供服务, 他用这一半杂凑值不能得到支付. 同样, 若

用户发了前一半杂凑值, 得到服务后不发后一半杂凑值, 他照

样要为这一单位信息商品付费.所以无论谁先中断协议都得

不到好处.

(6)前向安全功能. 因为用户和信息服务网络协商的会话

密钥由他们各自产生的随机数 u 和 r 决定, 所以,即使其中一

方的长期密钥被合谋, 其后会话中使用的会话密钥仍是安全

的.

6 � 结束语

� � 本文设计了一个移动计算环境下的认证与支付协议, 除

了用于用户认证与小额支付外,协议也建立了用户和服务网
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络的会话密钥以及加密信息产品的密钥. 协议设计既体现了

移动通信协议尽可能采用杂凑运算和对称加密以减少认证时

延的特点,又体现了因特网协议多采用公钥加密以利于密钥

分配的特点,同时融入了小额支付协议, 使它可用于移动电子

商务.
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