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� � 摘 � 要: � 差分跳频是 CHESS 电台的核心技术, 它主要归结于一种 G函数算法, 这种 G 函数集跳频图案、信息调

制与解调于一体.本文提出了一种新的基于可加性模糊系统的G 函数算法, 并对该算法产生的跳频图案进行了检验.

结果表明,该算法产生的跳频图案具有良好的随机性和均匀性,并具有对初始条件的鲁棒性. 同时,分析表明该算法具

有较高的复杂度、较强的隐蔽性和抗破译性.
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Abstract: � DFH which comes down to a kind of G function algorithm is the key technique of CHESS radio. This algorithm can

generate FH pattern and realize the information�s modulation and demodulation at the same time. A new G function algorithm based on

additivity fuzzy system principle is put forward and the test of its FH pattern is done in this paper.The conclusion shows that this algo�

rithm whose FH pattern has better randomicity and uniformity, and is robust to initial condition. The analysis also shows it has high

complexity and good stealthiness.
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1 � 引言
� � 自从美国 Sanders 公司成功研制 CHESS( Correlated Hopping

Enhanced Spread Spectrum)电台以来[ 1] , CHESS 电台全新的设计

思想    差分跳频( DFH: Differential Frequency Hopping)以及其

实现 DFH 的多项先进技术如异步跳频、宽带接收、DSP 等在

国内受到了广泛关注. CHESS 电台从高速跳频出发, 跳速高达

5000跳/秒, 采用差分跳频新体制使短波数传速率可达

19� 2Kbps. 采用全新设计思想的 CHESS 电台不仅改变了短波

电台由于信道带宽窄、空中信道时变多径特性而导致的低速

率数据传输的局面,而且极大地提高了抗跟踪干扰的能力,代

表了新一代短波通信技术.差分跳频是 CHESS 电台的核心技

术,它主要归结于一种 G函数算法,这种 G函数集跳频图案、

信息调制与解调于一体.文献[ 2]对一种简单的 G函数算法进

行了研究,该算法的跳频图案随机性和二维连续性较差 ,为此

需要寻找新的 G函数算法.

模糊理论中,可加性模糊系统在模糊规则的作用下可在

一个紧域上连续地逼近任意一个实连续函数或实边界可测函

数[3, 4] . 而 G函数产生的跳频图案是一个随机序列,因此可以

利用可加性模糊系统对随机序列的逼近来构造 G 函数. 针对

文献[ 2]中的 G函数算法的缺陷, 本文提出了一种新的基于可

加性模糊系统的 G 函数算法,并对该算法产生的跳频图案进

行了检验. 结果表明,该算法产生的跳频图案具有良好的随机

性和均匀性, 并具有对初始条件的鲁棒性.同时,分析表明该

算法具有较高的复杂度、较强的隐蔽性和抗破译性.

2 � 可加性模糊系统原理[4]

� � 可加性模糊系统在模糊规则的作用下可在一个紧域上连

续地逼近任意一个实连续函数或实边界可测函数. 此特性使

它广泛的应用于信号处理、控制、通讯、模式识别等多种领域.

图 1 即是可加性模糊系统的原理框图, 该系统的目的是向函

数 Y= F( x )逼近. 虚线框内即是该系统中最重要的一个模

块: 标准可加性模型.此模型储存了 m 条模糊规则,这些规则

就是整个系统向函数逼近的保证. 模糊规则的形式为: ! 如果
x 属于Aj ;则输出为 Bj∀, 其中 Aj、Bj 为输入模糊集, 1 j  m.

系统的输入 x 进入标准可加性模型之后, 将同时作用于这 m

条平行的模糊规则. 之后,标准可加性模型将所有规则的输出

相加, 得到总的输出模糊集 B:

B= #
m

j = 1

B�j = #
m

j = 1

aj ( x ) Bj (1)
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其中 aj( x )为 x 对模糊集A j 的隶属度.

可加性模糊系统接着对 B 进行非模糊化, 最终得到输出

Y= F (x ) .

对于不同的应用, 模糊集 A j、Bj 的形式和非模糊化的方

法都不尽相同,但共同的一点是: 标准可加性模糊型中的模糊

规则要能对函数 Y= F( x )进行较好的描述. 模糊规则对函数

的描述作用越强,模糊系统就越逼近函数. 如果用随机序列对

规则进行训练,那么所生成的规则也将能产生出随机序列,也

就是说,由此构成的模糊系统将能很好地逼近一个随机序列.

根据这点即可以利用可加性模糊系统来构造符合一定条件的

G函数 .

3 � 基于可加性模糊系统原理的 G函数算法

� � 差分跳频G 函数的核心内容即是利用跳频频率的相关

性来携带待发送的数据信息,同时其所产生的跳频序列应具

有良好的随机性和均匀性.针对 G函数的核心内容就可以利

用可加性模糊系统对函数的逼近特性来构造新的 G函数. 一

般认为, G函数表达式为: f k= G( f k- 1, X ) , 是利用前后跳频率

f k、f k- 1之间的相关性来携带信息 X .本文对此进行了扩展.

本文提出的G 函数是由前一跳的频率 f k- 1, 前 r 跳的频

率fk- r和当前的信息X 来决定当前的频率值f k . 数学表达式

为:

f k= G( fk - 1 , fk- r , X ) (2)

图 1 � 可加性模糊系统原理图 � � � 图 2 � G函数原理图

其频率、数据的变换关系可表示为图 2 的形式. 利用 f k ,

f k- 1和 fk- r三个频率的相关性来携带信息将大大提高 G函数

的复杂度,并增加信息的隐蔽程度.

在进行 G函数算法之前需要首先完成两步准备工作.

第一步是对频率集进行划分. 假设 G 函数生成的跳频序

列来自于含 N 个频率的频率集. 将整个频率集划分为 n 个频

率段,每个频率段含有 N/ n 个频率. N 必须是 n 的倍数以便

均匀划分频率集.这样划分的目的是为了将输出频率的确定

分为两个阶段,第一个阶段是使输出频率随机、均匀地分布于

n 个频率段;第二个阶段是使输出频率在每个频率段内所有

频率之间均匀分布.

第二步是生成模糊规则.如前所述, 模糊规则要能很好地

描述随机跳频序列,需要采用具有较好随机性和均匀性的跳

频序列来训练生成规则.基于这样的模糊规则, G函数将能产

生出随机性和均匀性都很好的跳频序列.

模糊规则具有两个模糊集, Aj 和 Bj . 在对频率集进行分

段划分之后, Aj 和B j 都变成了 n 维向量, 每一维对应一个频

率段. 生成规则时, 不断对时刻 k 之前训练序列中频率分布

情况及 k 时刻频率所属频率段进行统计, 经过长度在 10000

以上的序列训练之后, 最终可得 m 条规则[4] .由此可知, 输入

模糊集 A j 描述的是当前时刻 k 之前跳频序列中频率的分布

情况, 而输出模糊集 Bj 描述的是 k 时刻输出频率的分布概

率. 其中 Aj 对于频率分布是以大( L )、中( M )、小( S)三个模糊

集来进行描述的, 因此 n 维向量Aj 就有形如 ( L , M , M , ∃∃,

S, M)的形式[ 4] . 由于进行了频率集的分段划分, 所生成的规

则只与所分的段数 n 有关.即同样的规则可用于产生不同频

率数的序列, 只需频率集的分段数 n 相同即可.

模糊规则生成之后将存储于 G 函数的标准可加性模型

之中,不再修改. 此外, 为了更好地达到 G函数关于随机性、

均匀性的要求, 一个检查模糊规则的方法是: 如果所生成的规

则具有类白噪声的协方差矩阵,那它将能产生出良好的效果.

图 3 � G函数算法框图

在以上准备工作之后, 下面将开始本文的 G 函数算法.

该算法框图如图 3 所示.

(1)将数据映射到输入 x . 设 BPH( Bits per Hop)代表每跳

携带的信息比特数. 那么从输入二进制信息流中取出 BPH 个

比特, 将这些比特映射成 n 个十进制数以组成 n 维输入向量

x , 则有:

� 图 4 � G函数中对 Bk 的处理示意图

x= AX (3)

其中 X 是 BPH 维的向量, 每一维代表一个二进制比特,

A 为映射关系矩阵.

(2)对 x 循环移位. 先找出 x [ i ] , ( i= 1, 2, ∃, n)中的最

大值, 再找出前一跳频率 f k- 1所属的频率段 Dk - 1 , 对 x 循环

移位, 将它的最大值移位频率段 D k- 1 , 这就形成了标准可加

性模型的输入向量 xk .

(3)求 k 时刻的合成输出模糊集 Bk. 根据式 (1)可求出

Bk ,此时 aj ( xk )= min
i
( aA

j
[ i] ( x k[ i] ) ) , 其中 aA

j
[ i] ( x k[ i] )表示

x k[ i]对 Aj[ i]的隶属度.

(4)对 Bk 进行中心变

换. 先找出 n 维向量 Bk 中

最大项和最小项的指数

imax和 imin, 再变换 Bk 使

imax成为中心频率段. 图 4

表示的是当 n = 5 时中心

变换的情况. 变换之后得

到 B rotated ,它的质心为:

c rotated=
#
i
Bk[ i] %d�i

#
i
Bk [ i]

(4)

其中 d�i 表示第 i 个
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频率段变换之后的中心.

(5)去掉 B rotated中的一致部分. 去掉一致部分 Buniform之后

就将输出模糊集中的!噪声∀部分 Bnoise分离出来了, 如图 4 所

示.其中一致部分的质心为:

cuniform=
#
i
Bk[ imin]%d�i

#
i
Bk [ imin ]

=
1
n #

i

d�i (5)

(6)求出 B noise的质心:

cnoise=
#
i
B noise[ i ]%d�i
#
i
Bnoise[ i]

=

c rotated-
nBk [ imin]

#
i
Bk [ i]

%Cuniform

1-
nBk [ imin]

#
i
Bk [ i]

(6)

(7)确定输出频率 f k :

fk= �cnoise-
N
2n

+
f k- r

n� &( mod N) (7)

其中�%&表示取整, f k- r为前 r 跳频率,它的加入是为了增

强G 函数算法的复杂性和信息的隐蔽性, 因为不同的 r 将导

致不同的跳频序列. n�用于调整f k- r对输出频率的影响程度.

(8)回到步骤(1) ,重复.

本算法采用了可加性模糊系统理论, 这使得本算法具有

较大的灵活性: (1)本算法能生成均匀分布在任何频率集大小

之上的跳频序列.而且对频率集进行分段之后, 在 n 不变, 改

变 N 时, 模糊规则不必改变. 另外传统的跳频图案产生算法

要求频率集大小必须是 2的整数次幂, 而本算法没有此限定,

因此具有更大的应用灵活性. (2)本算法中由于 f k- r的参与使

跳频序列不仅仅决定于信息序列和前一跳频率, 同时还受到

前 r 跳频率及其参与度n�的影响, 不同的 r 和 n�将产生完全

不同的跳频序列,这不仅使算法具有灵活多变的特点, 而且使

G函数算法具有较高的复杂度和隐蔽性 .

4 � G函数算法检验及结果

� � 为了对算法的性能进行描述, 对所生成的跳频序列进行

检验.

4�1� 检验模型
检验模型如图 5 所示. 其中数据流为 0、1 均匀分布的二

进制序列, Yk 代表跳频码序列. 初始条件要能够进行任意调

整、设置.

4�2� 检验方法及结果
对 Yk 进行随机性、一维均匀性、二维连续性检验.

随机性检验采用平滑周期图平均法,一维均匀性、二维连

续性检验采用统计学中的 � 2检验, 具体方法参阅文献[ 2] .

检验条件: 检验跳频序列长度 L = 16384, 对于 G 函数, 取

N= 65, n = 5, BPH = 4, r = 10, 式( 3)中的一种映射关系矩阵

为:

A=

4 2 1 0

0 4 2 1

1 0 4 2

2 1 0 4

0 1 2 4

(8)

检验结果 :下图即是随机性检验的结果, 图6 为新的 G函

数跳频码序列功率谱线图,图 7 为文献[ 2]中 G函数跳频码序

列功率谱线图. 从图中可知, 本文的 G 函数算法其随机性比

文献[ 2]的有很大改善, 有类白噪声的特性, 这也说明了该算

法的隐蔽性较强.

� � � � � 图 5 � 检验模型 � � � � � � � 图 6 � 新的 G函数跳频码序列功率谱线图 � � 图 7 � 文献[ 2]中G 函数跳频码序列功率谱线图

表 1 � 一维均匀性和二维连续性检验结果

初始条件
一维均匀性检验 二维连续性检验

�2 理论值 �2 计算值 � 2 理论值 � 2计算值

1 83�39122 67�5460 4376�04095 4311�38

2 83�39122 53�0178 4376�04095 4034�94
3 83�39122 52�8988 4376�04095 4258�26

4 83�39122 49�7408 4376�04095 4174�71

� � 在产生第一跳的频率时,它的前一跳和前 r 跳都是空白,

这就存在一个初始条件的选取问题 ,不同的初始条件将导致

不同的结果,表 1 即是在不同初始条件下的一维均匀性和二

维连续性检验的理论值和结果. 其中初始条件 1 是采用的全

零初始条件,其它初始条件均采用 65 个频率比较均匀的序

列.从表中可看出, 对于各种初始条件,本文 G 函数算法的 � 2

检验值均小于理论值,这说明该算法所产生的跳频序列具有

良好的均匀性和连续性.同时在不同的初始条件下, G 函数均

能生成性能良好的跳频序列,这说明这种 G 函数算法对初始

条件具有鲁棒性.

� � 从本文的算法和检验可知, 这种 G 函数算法从模糊规

则, 数据映射方法, r , n�, 初始条件等多个方面来确定跳频序

列的产生, 如果对这些方面没有完全了解, 就无法对序列进行

预测. 另外,由于模糊系统的非线性, 又使本文的 G 函数算法

具有较强的抗破译性.

5 � 结束语

� � DFH 是当前高速短波跳频电台研究的热点[ 5~ 7] , 它主要

由 G函数算法决定. 本文在文献[ 2]所作研究的基础上提出了

一种基于模糊的差分跳频 G函数算法,该算法将原 DFH 的 G

函数表达式 f k= G( f k- 1, X )扩展为 f k= G( fk- 1 , fk- r , X ) , 利用

f k, f k- 1和 f k- r三个频率的相关性来携带信息, 大大提高了 G
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函数的复杂度,增加了信息的隐蔽程度; 而且该算法从模糊规

则,数据映射方法, r , n�,初始条件等多个方面来确定跳频图
案的产生,如果对这些方面没有完全了解, 就无法对跳频图案

进行预测. 可见,本文的G 函数算法具有较强的抗破译性. 同

时,它能生成均匀分布在任何频率集大小之上的跳频图案,且

这些跳频图案具有良好的随机性和均匀性.
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