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� � 摘 � 要: � 本文给出一类新的完善保密协议 � � � 优先退化协议, 它与以往的优先提取协议具有不同的功能: 优先

提取是指通信伙伴的互信息被首先提取,而优先退化是指敌方掌握的信息被首先退化.本文讨论了优先退化协议有效

的条件,并给出了一个同时具有优先提取和优先退化功能的混合协议.
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Abstract: � This paper presents a new class of complete security protocol � � � advantage degeneration protocol. Advantage de�
generation protocol and former advantage distillation protocol have different functions: onemeans that the mutual information of commu�

nication partners is distilled firstly, another that the information of enemy is degenerated firstly. The paper discusses conditions for effi�
cient protocol, and presents a mixed protocol which has both advantage distillation and advantage degeneration functions.
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1 � 引言
� � 信息保密有两个不同的概念;完善保密和计算保密 .完善

保密为一次一密制,此时秘密信息对敌方来说是一个真正的

随机变量;计算保密为一次多密制, 此时秘密信息对敌方来说

虽不是一个随机变量,但敌方找不到有效的破译方法, 只能随

机猜测(这相当于面对一个有解但难解的方程 ) . 长期以来由

于完善保密难以实现,故人们在信息保密方面的努力主要集

中在计算保密上.近年来形势渐渐有所改变, 显示出了以下两

个特征: ( 1)人类计算能力越来越强, 其中包括芯片技术的飞

速发展和量子计算机的问世, 这一切预示着! 计算保密∀似乎
越来越不可靠. ( 2)大量有扰信道(比如卫星信道和广播信道)

的开通,使得通信伙伴之间能够共享源源不断的互信息 ;只要

使用信息处理技术,将这些互信息中敌手已知的部分去掉,保

留并协调敌手未知的部分, 通信伙伴之间就获得了源源不断

的密钥流,因而实现了一次一密, 达到!完善保密∀ .

从通信伙伴的互信息中获取完善保密的密钥流 ,又称为

密钥协商. 它可分为优先提取、信息协调、保密增强三个步

骤[1] .优先提取是指通信伙伴的互信息被首先提取, 而敌方所

掌握的信息不被提取或晚一步被提取; 信息协调是指通信伙

伴的互信息被首先提取, 而敌方所掌握的信息不被提取或晚

一步被提取;信息协调是指通信伙伴的互信息被进一步纠错;

保密增强是指将敌方所掌握的信息进行退化. M J Gander 和U

M Maurer[ 2, 3]提出了一个比特对检验协议, 这是迄今为止最有

效的优先提取协议.协议描述如下.

设Alice拥有一个对称分布无记忆比特串X = X 1X2 #(即

随机变量 X1、X 2、#相互独立,各自等概地取值 0 和 1) . 比特

串 X 分别通过两个相互独立的 BSC 信道(二元对称无记忆信

道)发送给 Bob 和 Eve, Bob 收到比特串 Y= Y1Y2 #, Eve收到

比特串 Z= Z1Z2#,向 Bob 和 Eve 发送的误比特率分别为 p

和 q(即有条件概率 P ( Yk∃ x | Xk= x ) = p , P( Zk ∃ x | Xk= x )

= q) , 0< p< 1/ 2, 0< q< 1/ 2. Alice 和 Bob 通过一条无扰的可

认证信道交换信息( Eve在这条信道上只能截听) . 对于 k= 1,

2, #, Alice计算 Uk= X 2k- 1+ X 2k ,并将 Uk 发送给 Bob; Bob 计

算 Vk= Y2 k- 1+ Y2k ,并将 Vk 发送给Alice. 如果 Vk= Uk ,则 Al�

ice删去自己比特中中的 X2 k, Bob 删去自己比特串中的 Y2k;

如果 Vk∃ Uk, 则 Alice删去自己比特串中的 X2 k- 1X 2k, Bob 删

去自己比特串中的 Y2k- 1Y2k .这样 Alice获得了删减后的比特

串 X ( 1) = X ( 1) X ( 1) 2 #; Bob 获得了删减后的比特串 Y (1) =

Y( 1)1 Y (1)
2 #; Eve 也通过截听对应地获得了删减后的比特串

Z
( 1)

= Z
( 1)
1 Z

(1)
2 #.

引理[ 2, 3] � 设比特串 X ( 1)与 Y( 1)的误比特率为 p ( 1) , 比特

串 X ( 1)与 Z ( 1)的误比特率为 q ( 1) . 则 p ( 1)= p 2/ [ (1- p ) 2+ p 2]

< p ; q (1) = q .

将以上的交互计算过程重复 n 次后, Alice 获得了删减比

特串 X ( n) = X ( n)
1 , X ( n)

2 , # ; Bob 获得了删减比特串 Y( n) =

Y( n)1 , Y( n)2 #; Eve 通过截听获得了删减比特串 Z ( n) =

Z ( n)
1 , ( n)2 , #. 设比特串 X ( n)与 Y ( n)的误比特率为 p ( n) , 比特串

X ( n)与 Z ( n) 的 误比 特率 为 q ( n) , 则容 易证 明 p ( n) =

( p / ( 1- p ) ) 2
n

1+ ( p / (1- p ) ) 2
n ; q

( n )= q .

本文给出一类新的完善保密协议 � � � 优先退化协议, 它

与M J Gander和 U M Maurer 的优先提取协议具有不同的功

能: 优先提取是指通信伙伴的互信息被首先提取, 而优先退化

收稿日期: 2000�10�10;修回日期: 2001�04�06

基金项目:国家自然科学基金( No. 69972034) ;高等学校国家重点实验室访问学者基金

�
第 4期

2002年 4月

电 � � 子 � � 学 � � 报
ACTA ELECTRONICA SINICA

Vol . 30 � No. 4

April � 2002
�



是指敌方掌握的信息被首先退化. 我们构造的优先退化协议

如同 M J Gander 和U M Maurer 的优先提取协议一样简易, 没

有任何实质性的计算,且该协议有效所需的条件是很弱的.

本文还给出一个同时具有优先提取和优先退化功能的混

合协议,而优先退化的实际含义就是保密增强.只要初始的 p

% 0�292893就能使协议运行, 且在迭代过程中每一轮 p 至少

是折半递减趋于 0, q 单调趋于 1/ 2.当 p 在 0� 11~ 0�29 范围
内时, p 递减而 q 不变, 即此时只有提取功能而没有退化功

能.当 p % 0�1 时, 就同时具有提取和退化功能; p 越小, 退化

功能越强.

2 � 优先退化协议
� � 在以下的叙述中,记号 P (& )总表示概率, P (& | &)总表示
条件概率.仍设 Alice拥有一个对称分布无记忆比特串 X =

X 1, X2 , #. 比特串 X 分别通过两个相互独立的 BSC 信道发送

给 Bob 和 Eve, Bob 收到比特串 Y= Y1, Y2, #, Eve收到比特串

Z= Z1, Z2, #,向 Bob 和 Eve发送的误比特率分别为 p 和 q, 0

< p< 1/ 2, 0< q< 1/ 2. 仍设 Alice和 Bob通过一条无扰的可认

证信道交换信息.

对于 k = 1, 2, #, Alice计算 Uk= ∋
2m- 1

j = 0

X2mk- j , 并将 Uk 发

送给 Bob; Bob 计算 Vk= ∋
2m- 1

j = 0

Y2mk- j ,并将 Vk发送给 Alice.如果

Vk= Uk ,则 Alice计算并保留一个比特 ∋
2m- 1

j = m

X2mk- j , 同时删去自

己原先比特串中的 X 2m( k- 1) + 1 , X 2m( k- 1) + 2 , #, X 2mk ; Bob计算

并保留一个比特 ∋
2m- 1

j = m

Y2mk- j , 同时删去自己原先比特串中的

Y2m( k- 1) + 1 , Y2m( k- 1) + 2 , #, Y2mk . 如果 Vk ∃ Uk , 则 Alice删去

自己原先比特串中的 X 2m( k- 1) + 1 , X 2m( k- 1) + 2 , #, X 2mk ; Bob删

去自己原先比特串中的 Y2m( k- 1) + 1 , Y2m( k- 1) + 2, #, Y2mk . 这

样Alice获得了合并/删减后的比特串 X
( 1)

= X
( 1)
1 X

( 1)
2 x #; Bob

获得了合并/删减后的比特串 Y (1) = Y( 1)1 Y( 1)2 #; Eve 也通过截

听获得了合并/删减后的比特串 Z ( 1)= Z ( 1)
1 Z ( 1)

2 #.

定理 1� 设比特串 X ( 1)与 Y (1)的误比特率为 p ( 1) , 比特串

X ( 1)与 Z ( 1)的误比特率为 q( 1) . 则 p ( 1)=
1- (1- 2p ) m

1+ (1- 2p ) m

2

1+
1- (1- 2p )m

1+ (1- 2p )m

2

; q ( 1)=
1- (1- 2q ) m

2
> q.

证明 � 取Alice 的比特串 A = A 1, A 2, #, Bob 的比特串 B

= B1B2#, Eve的比特串 C = C1C2#, 其中 A k= ∋
m

j= 1
Xm( k- 1) + j ,

Bk= ∋
m

j= 1
Ym( k- 1) + j , Ck= ∋

m

j= 1
Zm( k- 1) + j . 比特串 A 与 B 的误比特

率 r 为条件概率:

r = P( ∋
m

j= 1
Yj ∃ x | ∋

m

j= 1
X j = x )

= P( X 1, X 2, #, Xm 与 Y1, Y2, #, Ym 之间误比特的个

数为奇数| ∋
m

j = 1

X j = x )

= P( X 1, X 2, #, Xm 与 Y1, Y2, #, Ym 之间误比特的个

数为奇数)

=
1
2 ∋

[ m/2]

j = 0

C2j
mp

2j (1- p )m- 2j=
1- (1- 2p ) m

2
;

同理,比特串 A 与C 的误比特率 s 为条件概率: s= P ( ∋
m

j = 1

Zj

∃ x | ∋
m

j = 1

Xj = x ) = 1- (1- 2q )
m

2
. 另外, 有 P ( A 2 i- 1+ A 2i ∃

B2i- 1+ B2i )= 2r (1- r ) .

以下计算 X ( 1)与 Y( 1)的误比特率 p ( 1) , 以及 X (1)与 Z ( 1)

的误比特率 q ( 1) .

p (1) = P( Y( 1)1 ∃ x | X ( 1)
1 = x )

= ∋
+ (

k= 1

P( Y( 1)1 ∃ x ; A 2i- 1+ A 2i∃ B2i- 1+ B2i , i= 1~ k- 1;

A 2k- 1+ A 2k= B2 k- 1+ B2 k| X
( 1)
1 = x )

= 2 ∋
+ (

k= 1

P( A 2i- 1+ A 2 i∃ B2i- 1+ B2i , i= 1~ k- 1;

A 2k- 1= x ∃ B2k- 1 ; A 2k ∃ B2 k)

= ∋
+ (

k= 1

P( A 2i- 1+ A 2 i∃ B2i- 1+ B2i , i= 1~ k- 1;

A 2k- 1∃ B2k- 1; A 2 k∃ B2k)

= ∋
+ (

k= 1

P( A 2k- 1∃ B2k- 1) P( A 2k ∃ B2 k) )
k- 1

i= 1

P( A 2i- 1+ A 2i

∃ B2 i- 1+ B2 i) = r 2 ∋
+ (

k= 1

(2r (1- r ) ) k- 1=
r 2

(1- r ) 2+ r 2

注意到比特串 B 与C 关于比特串A 条件独立(这是因为比特

串 X 分别通过两个相互独立的 BSC 信道发送, 分别收到比特

串 Y 和比特串Z) ,因此有 q ( 1)= s .定理 1 得证.

推论 1 � 将以上的交互计算过程重复 n 次后, Alice 获得

了合并/删减后的比特串 X
( n )

= X
( n)
1 , X

( n)
2 , #; Bob 获得了合

并/删减后的比特串 Y( n) = Y( n)1 , Y( n )2 , #; Eve通过截听获得

了合并/删减后的比特串 Z ( n )= Z ( n)
1 , Z ( n)

2 , #. 设比特串 X ( n)

与 Y ( n)的误比特率为 p ( n) ,比特串 X ( n)与 Z ( n)的误比特率为

q ( n) ,则

p ( n) =
1- (1- 2p ) m

1+ (1- 2p ) m

2
n

1+
1- (1- 2p ) m

1+ (1- 2p ) m

2
n

;

q ( n) =
1- ( 1- 2q) m

n

2
.

从定理 1 和推论 1 知, 随着优先退化协议重复执行次数

n 的增大, q ( n )迅速地单调收敛于 1/ 2, 即比特串 Z ( n)与比特

串 X ( n)趋于不相关; p ( n)迅速地收敛于 0,即比特串 Y( n)与比

特串 X ( n)趋于一致.现在的问题是, p ( n)是否也单调收敛? 这

就是说, 是否每执行一次优先退化协议都能够使 Eve 和 Alice

各自比特串的相关性明显退化, 而 Bob和 Alice 各自比特串的

相关性至少不退化? 首先指出以下一个事实:

命题 � 设 p ( n )为推论 1 所述, n= 0, 1, 2, #. (1)若有某个

N 使 p
( N ) ∗ p

( N + 1)
, 则序列{ p

( N)
, p

( N + 1)
, p

( N + 2)
, #} 是单调

减序列; (2)若有某个 M 使当m= M 时有 p ( 0)= p ∗ p ( 1) , 则当

m= 1, 2, #, M- 1 时总有 p (0) ∗p ( 1) .

根据这一命题, 只需要寻找最大的正整数 m 使得 p ∗
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p ( 1) ,就可以在限制 p ( n)单调减的前提下, 保证 q ( n)最快地收

敛于1/ 2. 下面的表1 列出了 p 取各值时,满足 p ∗p ( 1)的最大

正整数 m 的对应值.

表 1� p 的值以及满足p ∗p (1)的最大正整数 m 的对应值

p 的范围 最大 m p 的范围 最大 m
0< p % 0�00010000 ∗100 0�00038443~ 0�00039995 50

0�00010001~ 0�00010203 99 0�00039996~ 0�00041644 49
0�00010204~ 0�00010412 98 0�00041645~ 0�00043396 48
0�00010413~ 0�00010628 97 0�00043397~ 0�00045263 47
0�00010629~ 0�00010850 96 0�00045264~ 0�00047252 46
0�00010851~ 0�00011080 95 0�00047253~ 0�00049375 45
0�00011081~ 0�00011317 94 0�00049376~ 0�00051644 44
0�00011318~ 0�00011562 93 0�00051645~ 0�00054074 43
0�00011563~ 0�00011814 92 0�00054075~ 0�00056679 42
0�00011815~ 0�00012075 91 0�00056680~ 0�00059477 41
0�00012076~ 0�00012345 90 0�00059478~ 0�00062487 40
0�00012346~ 0�00012624 89 0�00062488~ 0�00065732 39
0�00012625~ 0�00012913 88 0�00065733~ 0�00069236 38
0�00012914~ 0�00013211 87 0�00069237~ 0�00073028 37
0�00013212~ 0�00013520 86 0�00073029~ 0�00077141 36
0�00013521~ 0�00013840 85 0�00077142~ 0�00081610 35
0�00013841~ 0�00014172 84 0�00081611~ 0�00086480 34
0�00014173~ 0�00014515 83 0�00086481~ 0�00091799 33
0�00014516~ 0�00014871 82 0�00091800~ 0�00097624 32
0�00014872~ 0�00015241 81 0�00097625~ 0�00104022 31
0�00015242~ 0�00015624 80 0�00104023~ 0�00111070 30
0�00015625~ 0�00016022 79 0�00111071~ 0�00118859 29
0�00016023~ 0�00016436 78 0�00118860~ 0�00127497 28
0�00016437~ 0�00016865 77 0�00127498~ 0�00137111 27
0�00016866~ 0�00017312 76 0�00137112~ 0�00147856 26
0�00017313~ 0�00017777 75 0�00147857~ 0�00159915 25
0�00017778~ 0�00018260 74 0�00159916~ 0�00173511 24
0�00018261~ 0�00018764 73 0�00173512~ 0�00188917 23
0�00018765~ 0�00019289 72 0�00188918~ 0�00206469 22
0�00019290~ 0�00019836 71 0�00206470~ 0�00226586 21
0�00019837~ 0�00020407 70 0�00226587~ 0�00249792 20
0�00020408~ 0�00021003 69 0�00249793~ 0�00276752 19
0�00021004~ 0�00021625 68 0�00276753~ 0�00308324 18
0�00021626~ 0�00022275 67 0�00308325~ 0�00345621 17
0�00022276~ 0�00022955 66 0�00345622~ 0�00390116 16
0�00022956~ 0�00023667 65 0�00390117~ 0�00443786 15
0�00023668~ 0�00024412 64 0�00443787~ 0�00509336 14
0�00024413~ 0�00025193 63 0�00509337~ 0�00590548 13
0�00025194~ 0�00026012 62 0�00590549~ 0�00692835 12
0�00026013~ 0�00026872 61 0�00692836~ 0�00824167 11
0�00016873~ 0�00027775 60 0�00824168~ 0�00996662 10
0�00027776~ 0�00028725 59 0�00996663~ 0�01229479 9
0�00028726~ 0�00029724 58 0�01229480~ 0�01554345 8
0�00029725~ 0�00030776 57 0�01554346~ 0�02026894 7
0�00030777~ 0�00031884 56 0�02026895~ 0�02751959 6
0�00031885~ 0�00033054 55 0�02751960~ 0�03946366 5
0�00033055~ 0�00034290 54 0�03946366~ 0�06118605 4
0�00034291~ 0�00035596 53 0�06118606~ 0�10692431 3
0�00035597~ 0�00036978 52 0�10692432~ 0�22815549 2
0�00036979~ 0�00038442 51 0�22815550~ 0�49999999 1

3 � 优先提取/优先退化的混合协议

� � 保留上述关于 Alice、Bob 和 Eve的一切假设. 协议如下.

步骤 1 � Alice 寻找最大的正整数 m, 使得 p ( 1) =

1- (1- 2p ) m

1+ (1- 2p ) m

2

1+
1- (1- 2p ) m

1+ (1- 2p ) m

2

 p
2
, 并将 m 发

送给 Bob.

步骤 2 � 对于 k= 1, 2, #, Alice计算 Uk= ∋
2m- 1

j= 0
X2mk- j , 并

将 Uk 发送给 Bob; Bob 计算 Vk= ∋
2m- 1

j= 0
Y2mk- j , 并将 Vk 发送给

Alice.

步骤 3 � 如果 Vk = Uk, 则 Alice 计算并保留一个比特

∋
2m- 1

j= m
X 2mk- j , 同时删去自己原先比特串中的 X2m( k- 1) + 1,

X 2m( k- 1) + 2, #, X 2mk. Bob 计算并保留一个比特 ∋
2m- 1

j= m
Y2mk- j , 同

时删去自己原先比特串中的 Y2m( k- 1) + 1, Y2m( k- 1) + 2, #,

Y2mk .如果 Vk ∃ Uk, 则 Alice 删去自己原先比特串中的

X 2m( k- 1) + 1, X 2m( k- 1) + 2 , #, X2mk ; Bob 删去自己原先比特串中

的 Y2m( k- 1) + 1, Y2m( k- 1) + 2 , #, Y2mk. 这样Alice获得了合并/删

减后的比特串 X ( 1) ; Bob 获得了合并/删减后的比特串 Y( 1)

( Eve 也通过截听获得了合并/删减后的比特串 Z
( 1)
) .

步骤 4 � 令 p= p ( 1) , X ( 1)= x , Y( 1)= y , q=
1- (1- 2q ) m

2
.

如果 p % �与 1/ 2- q % �有一个不成立,则转步骤 1;否则停

止.

如果这一协议能够运行,则运行每一轮(即从步骤 1 运行

到步骤 4)后 Alice和 Bob各自的串的误比特率降低了至少一

半, 同时使 Alice和 Eve各自的串的误比特率提高. 问题是 p

为何值时协议能够运行一轮. 这里需要指出, 如果协议能够运

行第一轮, 则必能够运行完毕.能够运行第一轮的条件是对初

始 的 p 存 在 正 整 数 m , 使 得
1- (1- 2p ) m

1+ (1- 2p ) m

2

1+
1- (1- 2p ) m

1+ (1- 2p ) m

2

 p
2
, 即初始的 p 要满足不等式

p 2[ (1- p ) 2+ p 2]  p / 2. 由此得 p % 0�292893.表 2列出了 p 取

各值时, 满足
1- ( 1- 2p ) m

1+ ( 1- 2p ) m

2

1+
1- (1- 2p ) m

1+ (1- 2p ) m

2

 p
2

的最大正整数 m 的对应值,供步骤 1 使用.

表 2 �

p 的范围 0�001 0�002 0�003 0�004 0�005
最大的 m 20 15 12 11 9

p 的范围 0�006 0�007 0�008 0�009 0�010
最大的 m 9 8 7 7 7

p 的范围 0�015 0�02~ 0�03 0�05 0�06~ 0�10 0�11~ 0�29
最大的 m 5 4 3 2 1

4 � 结论
� � 我们已经给出了一类新的完善保密协议 � � � 优先退化协
议, 它与M J Gander和 U M Maurer的优先提取协议具有不同

的功能: 优先提取是指通信伙伴的互信息被首先提取, 而优先

退化是指敌方掌握的信息被首先退化 .优先退化协议如同优

先提取协议一样简易, 没有任何实质性的计算. 优先退化协议

有效所需的条件是很弱的.

文[ 4]和[ 5]详细论述了密钥协商的理论和技术, 在那里

密钥协商分为优先提取、信息协调、保密增强三个步骤.本文

第 3 节中给出了一个同时具有优先提取和优先退化功能的混

合协议, 而优先退化的实际含义就是保密增强. 在这一节中我

们看到, 只要初始的 p % 0�292893 就能使协议运行, 且在迭代

过程中每一轮 p 至少是折半递减趋于 0, q 单调趋于 1/ 2. 当 p

在 0�11~ 0�29范围内时, p 递减而 q 不变, 即此时只有提取功

能而没有退化功能. 当 p % 0�1 时, 就同时具有提取和退化功

能; p 趋小, 退化功能越强. (下转第 543页)
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下着重讨论如何检测秘密分发者与秘密分享者的欺诈行为

的.若考虑秘密分发者与秘密分享者之间所传信息的认证功

能,以避免中间截获攻击, 可以采取签名或签密的办法[ 9]对方

案进行加强.
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