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� � 摘 � 要: � 本文对一种用于操作系统安全内核的多级分层文件系统, 给出了其安全策略和关键技术,并对其安全
性、兼容性和效率进行了分析, 该多级分层系统已工程实现于我们开发实现的安全操作系统 SecLinux中.
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Abstract: � This paper presents a multilevel file system applicable to security kernel of operating system. It provides security

policies and key techniques as well as analysis of secur ity, compatibility and efficiency. The file system has been implemented in the

secure operating system � SecLinux .
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1 � 引言
� � 多级安全强制存取控制是 GB17859�1999 第三级、第四级

的特征标志,也是我国当前安全操作系统研究的首选目标.但

一般的树型结构平面文件系统不易于实现多级安全强制存取

控制,也不易于限制隐蔽存储通道[ 1] . 因此, 在开发操作系统

SecLinux的安全内核时, 设计了一种多级分层文件系统. 安全

内核技术是目前安全操作系统设计的唯一最常用方法, 但它

只是一个笼统的概念,工程实现的工作量、难度和复杂度都十

分巨大.多级分层文件系统则是我们自主开发 SecLinux 操作

系统安全内核的一个重要组成部分, 它基于 BLP 安全模

型[2~ 4]、MBLP 安全模型[5] ,并紧紧结合了 Linux的体系结构和

文件系统结构.本文首先给出了该多级分层文件系统的具体

存取控制策略,然后面向 Linux 的文件系统结构, 详细给出了

如何加入这些存取控制策略,以及加在哪里以构成完备的存

取控制点,最后讨论了所构成的多级分层文件系统的安全性、

兼容性和效率.另外, 为实现本文多级分层文件系统,引用了

多级目录、隐蔽文件名等概念.

2 � 存取控制策略

� � 多级分层文件系统的存取控制策略是以 BLP 安全模型、

MBLP安全模型的简单安全公理、* ! 特性公理、兼容性公理
和激活性公理为基础的.具体包括:

∀ 若主体读( r )或执行( x )访问客体, 主体的安全级必须

支配客体的安全级,记为 R1;

# 若主体写( w )访问客体, 主体的安全级必须等于客体

的安全级, 记为 R2;

∃ 若主体创建文件类型的客体时, 客体的安全级必须等

于其所在父目录的安全级,记为 R3;

%若主体创建目录类型的客体时, 客体的安全级必须支

配其所在父目录的安全级,记为 R4;

& 若主体创建客体时,新客体的安全级等于主体的安全

级, 记为 R 5;

∋若主体删除客体时,主体的安全级必须等于客体的安

全级, 记为 R 6;

(若主体搜索( x )一路径名, 主体的安全级必须支配路

径名中每一个目录分量的安全级,记为 R7.

)若主体列表( r )一目录下的文件或目录时, 主体的安全

级必须支配文件或目录的安全级,记为 R8.

多级分层文件系统的存取控制策略具体实现在文件系统

的每个系统调用中, 即在 open( )、creat( )、read( )、write( )、mkdir

( )、rmdir( )、link( )、unlink( )、stat ( )、rename ( )等系统调用中分

别加入相应的存取控制策略,如表 1 所示.

系统调用是用户程序进入内核, 存取系统资源的唯一入

口, 对文件系统的每个系统调用都基于存取控制策略进行检

查, 就等于控制了用户对文件的存取.

由于这些检查处于核心态, 是完全与用户隔离的, 即安全

内核对用户的访问请求进行的存取控制判定, 是不受用户干

扰的, 这就使得多级分层文件系统的存取控制机制是完备的、

不可绕过的.
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表 1 � 多级分层文件系统中系统调用的存取控制策略

系统

调用

存取控

制策略
备 � � 注

open( )
R 7, R5, R 2,

R3, R1

具体控制策略随存取模式和文件是否存在

而不同

creat( )
R7, R 5,

R2, R3

当要创建的文件已存在时,用 R3进行隐蔽

通道检查

read( ) 无
在 open( )、creat ( )中已做了相应的安全检

查,可以保证� 支配读 

write( ) 无
在 open( )、creat ( )中已做了相应的安全检

查,可以保证� 相等写 

link( ) R 7, R6, R5, R 3

unlink( ) R7, R6
客体的安全级要支配主体的安全级, 以避

免隐蔽通道

execve( ) R7, R1

chdir( ) R7, R1

fchdir( ) R1

chmod( ) R7, R2 主体必须是客体主或有OWNER特权

fchmod( ) R2 主体必须是客体主或有OWNER特权

chown( ) R7, R2 主体必须是客体主或有OWNER特权

stat( ) R7, R1

fstat( ) R1

lseek( ) 无
在 open( )、creat ( )中已做了相应的安全检

查,可以保证� 支配读、相等写 

access( ) R 7, R1, R 2 具体控制策略随 fmode而不同

rename( ) R7, R3

Mkdir( ) R 7, R4, R 2
当要创建的目录存在时,用 R2进行隐蔽通

道检查

rmdir( ) R7, R2

readdir( ) R8 见 3. 3隐蔽文件名的实现

等等

3 � 关键技术

3�1 � 文件、目录安全级信息的存放
在多级分层文件系统中, 每个文件和目录的安全级一般

都统一放在文件和目录的 I 结点结构中, 与相应文件或目录

在一起,这样利于管理和存取.

其中, 对于内存索引结构 inode, 可在其中增加一个结构

i- sec, 用于存放这类客体的安全级信息. 由于其仅存在于内

存,对它的扩充和修改, 一般不会引起兼容性问题.

在外存(磁盘)中如何存放这类客体的存取控制信息, 是

一个值得讨论的问题.一般有以下两种方法可供选择:

( 1)开发专用安全文件系统, 扩充磁盘 I 结点结构, 存放

这类客体的存取控制信息. 如 USL UNIX SVR4�2 中就是采用
了这种方法,它新开发了一个新的安全文件系统 ! ! ! sfs 文件
系统.

( 2)在现有文件系统(如 ext2) 的磁盘 I 结点结构的基础

上,扩充存放安全级信息.

显然, ( 1)中方法工作量较大, 并可能会影响系统效率.

( 2)中方法存在局限性,运用不合理可能会带来兼容性问题.

3�2 � 多级目录

根据存取控制策略 R3,多级分层文件系统不允许不同安

全级的用户, 在同一目录下创建不同安全级的文件, 但系统中

不同安全级的用户有时运行程序(如 vi、cc)时, 就需要在同一

目录(如/ tmp、/ usr/ tmp)下创建临时文件. 如果允许在同一目

录下创建不同安全级的文件, 就会破坏存取控制策略的限制

或者要求这些程序都是可信的, 并会产生隐蔽通道, 这是不可

接受的. 因此,我们在多级分层文件系统中引入了多级目录的

概念.

∗多级目录的结构

� 图 1 � / tmp多级目录

多级目录含有

一些 特殊的子目

录, 称为有效目录

(Eff. Dir) . 有效目录

是当某个进程第一

次访问多级目录时

由安全内核自动创

建的, 对用户是透

明的. 有效目录名即是与该进程相关的安全级标识(Level) . 如

图 1 所示, / tmp为一个多级目录.

与每个进程有关的是其多级目录状态, 它决定了进程对

多级目录的访问方式. 进程的多级目录状态包括两种: � 实状
态 ( real mode)和�虚状态 ( virtual mode) .

∗�虚状态 下多级目录访问
如果进程处于� 虚状态 , 那么安全内核将把对多级目录

的访问自动改变为对多级目录下相应有效目录的访问. 如果

当前多级目录下, 没有一个有效目录的安全级等于进程的安

全级, 那么安全内核将自动创建一个具有进程安全级的有效

目录, 且名字对应于进程的安全级.

如图 1 中,在� 虚状态 下, 具有安全级 level1 的进程执行

命令 ls/ tmp, 则系统显示 file1 和 file2. 具有安全级 level2 的进

程执行命令 cd/ tmp 时, 则命令执行成功后, 实际上将处于/

tmp/ level2目录之下.

� 虚状态 是所有用户进程的缺省状态,用户登录系统后,

代表其工作的进程多级目录状态就自动被安全内核设置为

� 虚状态 , 除非以后被用户显式地改为�实状态 .

∗�实状态 下多级目录访问
当进程处于� 实状态 时, 对多级目录的访问与一般目录

相同. �实状态 主要用于系统管理员对多级目录的维护和整
理.

对多级目录的具体实现, 多级分层文件系统增加了两个

系统调用:

∀ mkmld( char * mldname, int dmode)
创建多级目录 mldname, 安全内核将其标识为多级目录,

并将多级目录标识与其安全级标识放在一起.

# mldmode( int mode)

获取或设置当前进程的多级目录状态, 安全内核可将相

应进程的多级目录状态置为� 实状态 或� 虚状态 .

3�3� 隐蔽文件名的实现
文件名的安全级与文件内容的安全级是相同的,因此, 一

个目录中的信息可能具有不同的安全级. 安全内核要对该目
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录中的所有内容都实施访问控制, 不允许用户进程通过读目

录内容而查访该目录下的文件名, 否则会产生一个存储隐蔽

通道.

具体实现就是修改 readdir ( )系统调用, 加入存取控制策

略 R8.这就使得对某个用户有些文件名、目录名是不可见的

(隐蔽的) ,不同安全级的用户列表同一目录下的文件时 ,结果

可能会不一样.

4 � 系统分析

4�1 � 系统安全性
在多级分层文件系统中, 若想生成一个对别的用户隐蔽

的文件,就可将文件建立在安全级不被该用户安全级支配或

安全级无关的目录中.不能读取这个目录的用户, 就不能访问

该目录的内容及它以下各层的内容.当然, 若在目录上置以特

定的安全级类别,即使使用了特洛伊木马, 也不能将信息传递

到该类别以外的目录去.这样, 多级分层文件系统通过安全级

的合理设置,实现了文件信息的安全存取控制和域隔离.

另外,当进程不能对目录进行写访问时, 就不允许进程生

成该目录中的客体,因此, 多级分层文件系统限制了隐蔽存储

通道的产生.

4�2 � 系统效率

在保证多级分层文件系统安全性的前提下, 效率也进行

了充分考虑,比如安全级支配关系判定充分使用内存缓冲区,

判定结果借助高速缓冲机制,尽可能地减少与磁盘打交道的

次数,等等, 这就使安全性开发对系统效率的影响降到最低.

4�3 � 系统兼容性
实现多级分层文件系统的操作系统安全内核, 在外部接

口几乎相似于原操作系统, 改变的只是在一些系统调用中增

加了安全策略检查和增加了一些新的系统调用. 由于系统的

原有系统调用的接口参数及其语义都没有任何改变,因此,系

统原有的应用程序可以不经过修改就能在多级分层文件系统

中使用,可以说多级分层文件系统具有较好的向上兼容性.

5 � 结束语

� � 国产自主操作系统一个不容忽视的关键就是其安全性,
文件系统则是操作系统不可分割的重要组成部分. 本文中多

级分层文件系统的设计和建立具有很好的条理性, 故能成功

实现于我国高安全级别的操作系统的设计之中. SecLinux 是

基于 Linux的核心资源开发完成的一个安全操作系统, 设计

目标是达到我国 GB17859�1999 的第三级� 安全标记保护级 ,

目前原型系统已分别通过公安部计算机信息系统安全产品质

量监督检验中心和国家信息安全测评认证中心的严格检验和

认证.
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