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保密通信中数字流混沌产生器的同步

赵　耿1 ,郑德玲2

(11北京科技大学信息工程学院 ,北京 100083 21北京电子科技学院科研中心 ,北京 ,100070)

　　摘　要 :　由于混沌保密通信系统研究中传统的连续流混沌同步理论存在一些难于解决的问题 ,本文提出了基于

数字流混沌的混沌保密通信理论 ,在实验室中实现了一类语音保密通信方案 ,建立了数字流混沌产生器的时钟间隔脉

冲驱动同步原理和实现方法 ,同步通信实验表明 ,该方法是可行的.
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Abstract :　In secure communications ,it is difficult to solve some existing problems of conventional synchronization between two

continuous2flow chaotic systems. Therefore ,in this paper the theorems on synchronization based on digital2flow chaos in secure commu2
nications are presented and a scheme of secure speech communication are presented and realized. In the scheme a new synchronic

method———cycles and interval pulse drive is developed and realized. Experimental results show it is feasible.
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1　引言
　　对初值的极其敏感性使人们一度认为混沌的同步几乎不

可能 ,直到美国海军实验室的 L M Pecora和 T L Carrol发现二

个混沌电路之间的自同步特性 ,对混沌同步问题的研究才如

雨后春笋.众多学者对混沌同步问题进行了深入的研究 ,提出

了不少方法.主要有连续流混沌系统中的驱动响应 [1 ,2 ]、外部

噪声注入[3 ]、相互耦合同步[4 ,5 ]、主动被动[6 ,7 ] (又称有源无源

分拆 APD)、连续变量反馈 [8 ]、自适应控制[9 ,10 ]等同步方法.混

沌系统之间的同步不但具有理论意义 ,而且在应用中涉及到

诸多领域 ,其特殊的应用之一就是同步保密通信.对保密通信

而言 ,主要研究的是驱动响应、主动被动法及相互耦合同步

法.

驱动响应同步是近似同步 ,信息信号恢复精度不高 ;受到

系统特定分解的限制 ,能作此分解的系统并不多 ;小的信息信

号功率使保密通信易遭受相空间重构、回归映射等法的攻击 ,

且信噪比低[3 ] ;在信道噪声的影响下 ,有可能同步难以建立 ,

因而难于实用.主动被动同步需要采取恰当的技术减少信息

信号的误差、减少噪声的影响及从 s 中提取所需信息[3 ] ;并

且 ,这种方法也要求一个稳定的同步区 ,信号可能被信道噪声

扭曲从而偏离该同步区 ,导致无法同步 ;另外 ,若信息信号幅

值太高 ,接收机和发射机方的奇怪吸引子可能被打破 ,这些问

题尚有待深入研究和解决.相互耦合同步虽然也得到较多的

研究 ,但由于需要选取合适的耦和变量 ,能找到这种变量的混

沌系统并不多 ,目前主要集中在对 Chua′s电路的研究上.

然而到目前为止 ,绝大多数的混沌保密通信研究尚仅限

于理论研究和仿真阶段 (包括所作的实验) ,因此本文针对我

们研究并实现了的基于数字流混沌产生器的双工语音保密通

信系统 ,建立了数字流混沌同步的理论 ,提出了时钟间隔脉冲

驱动同步法 ,给出了数字流混沌产生器的同步定义和同步定

理.并给出了实验结果 ,旨在能把混沌保密通信用于真正的实

际系统中去.

2　数字流混沌同步定义

　　文献[11 ][12 ]指出用数字混沌产生器代替连续流混沌产

生器便于控制和实现且保密性强 ,只是目前实用的同步方法

较少.数字流混沌是在数字混沌的基础上提出的 ,在此先给出

数字流混沌及数字流混沌同步的概念.

定义 1　设有一离散数字迭代系统

x ( k + 1) = F( x ( k) ) (1)

其中 , k = g ( txk) , k ∈IR + , txk ∈R ,若对任意时刻 t , t ∈[ txk ,

tx ( k + 1) ]有

x ( t) = x ( k) +
x ( k + 1) - x ( k)

tx ( k + 1) - txk
( t - txk) (2)
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则称 x ( t)为数字流混沌.

定义 2　设有二个离散数字迭代混沌系统

系统 1　　x ( k + 1) = F( x ( k) ) (3)

系统 2　　y ( �k + 1) = F( y ( �k) ) (4)

其中 : x ( k) = { x1 ( k) , x2 ( k) , ⋯, xn ( k) ) T , y ( �k ) = { y1 ( �k ) ,

y2 ( �k) , ⋯, yn ( �k) ) T , k = g ( txk) , �k = g ( ty�k ) , x ( k) , y ( �k) ∈Rn ,

k , �k ∈IR + , tx , ty ∈R分别为 F ( x ( k) ) , F ( y ( �k) )第 k 次和第

�k 次迭代点时间 ,如果对 txk →ty�k ,有

‖x ( k) - y ( �k) ‖Φe - αk ‖x (0) - y (0) ‖　(α为指数同步率)

(5)

或对任意初始条件

‖x ( k + 1) - y ( �k + 1) ‖Φe - α‖x ( j) - y ( j) ‖,

j < min{ ( k + 1) , ( �k + 1) }

则称二个离散数字系统渐进同步 ,若 txk = ty�k恒有

‖x ( k) - y ( k) ‖≡0 (6)

则称二个离散数字系统立即同步.

定义 3　设有二个数字流混沌系统

系统 1

x ( k + 1) = F( x ( k) )

x ( t) = x ( k) +
x ( k + 1) - x ( k)

tx ( k + 1) - txk
( t - txk)

(7)

系统 2

y ( �k + 1) = F( y ( �k) )

y ( t) = y ( �k) +
y ( �k + 1) - y ( �k)

ty ( �k + 1) - ty�k
( t - ty�k )

(8)

如果系统 1和系统 2中 x ( k + 1) , y ( �k + 1)满足定义 2下的渐

进同步或立即同步 ,则称系统 1和系统 2渐进同步或立即同

步.

对数字流混沌保密通信系统而言 ,立即同步更具有实际

意义 ,但这要求 txk = ty�k ,即二个系统的迭代次数在时间上保

持一致同步 ,也即二个离散数字系统每次迭代需要的时间相

等.然而实验表明 ,二个离散数字系统中每一方智能芯片的每

迭代一次的时间是不等间隔的 ,它们是系统映射参数μx ,μy ,

及初值 x (0) 、y (0) ,时钟周期 Tx、Ty的函数.设二个离散数字

系统每次迭代所需时间 Txi、Tyi , i ∈IR +组成的集合为 U、V.

则

U = { f l (μx , x (0) , Tx) , f2 (μx , x (0) , Tx) , ⋯, f ∞(μx , x (0) , Tx) }

V = { f l (μy , y (0) , Ty) , f2 (μy , y (0) , Ty) , ⋯, f ∞(μy , y (0) , Ty) }

(9)

有定理 1成立.

定理 1　对二个 n维数字混沌迭代系统 ,若μx、μy 为系

统映射参数向量 , x (0) , y (0) ∈Rn , Tx ∈U , Ty ∈V ,保证二个

系统立即同步的充分必要条件是 :μx =μy , x (0) = y (0) , Tx =

Ty .

证 :显然.略.

3　数字流混沌产生器同步的实现

　　时钟———间隔脉冲驱动同步原理 :对于参数及初始值严

格一致的二个相同混沌迭代系统 ,若保证时钟 Tx = Ty ,使其

满足定理 1 ,理论上已可实现立即同步 ,但实际上 ,为了保证

二个混沌系统是相同的 ,对智能芯片的编程还必需完全一致.

由于收发方总有一些各自不同的条件判断和控制 (这也正是

数字流混沌便于实用的原因) ,这一点也难做到.另外 ,若非可

调时钟 , Tx = Ty 也难精确保证. 为此 ,引入间隔脉冲驱动

ζ( k/ N)以减少同步误差.图 1所示为一维单向同步的 Logistic

映射数字流混沌遮掩保密通信系统发射方和接收方方框图.

图 1　单向同步数字流混沌遮掩保密通信系统发射方和接收方方框图

　　图 2所示为无间隔脉冲驱动下 ,二个相同

的数字流混沌系统的混沌信号 1、3 ,及其同步

误差 2随时间的变化情况 .图 3所示为图 2中

混沌信号 1、3同步的李沙育图形 .从图 2中能

看出同步误差随时间增加而增加 ,即同步误差

随时间增加呈发散态 ,从图 3中也能看出同步

效果变差 .

同步误差随时间增加呈发散态 ,意味着信

息信号最终被淹没在一片噪声中.在图 1系统

中引入间隔脉冲驱动ζ( k/ N)后 :

发送方 : v ( t) = x ( t) + v ( t) +ζ( k/ N)

(10)

接收方 : s′( t) = v′( t) - y ( t) -ζ′( k/ N)

(11)

　　其中 : x ( t) = f ( x ( k) ) , y ( t) = f ( y ( k) ) , v′( t) = v ( t) + n

( t) , n ( t)为信道噪声 ,ζ( k/ N) =ζ′( k/ N) .

ζ( k/ N) =
C·δ( m) ,

0 ,
　

when　m = k/ N , N≠1 , m∈IR + , k = g ( t)

else

(12)

式中 : C为一电路常数 , N为非 1正整数 , f (·)为 D/ A转换及

低通平滑滤波的单值非线性函数 ,δ( m)为脉冲函数.因此可

认为ζ( k/ N)为间隔脉冲驱动函数 ,当 ( m - 1)·N < k < m·N

时 ,依靠发送方和接收方精确的时钟来保证同步.当 k = m·N

时由间隔脉冲驱动同步 ,所以称时钟间隔脉冲驱动同步.

图 4为时钟间隔脉冲驱动同步测试图 .图 4 ( a)中 (1) 、
(2)为二个同步的混沌信号 , (3) 、(4)为同步误差曲线 ,为了清

楚观察间隔脉冲驱动的作用 ,图中保留并放大了间隔脉冲.图

4 ( b)中 (1)为原始语音信号 , (2)为混沌载波信号 , (3)为混沌

信号 , (4)为恢复语音信号.显然 ,在未进行间隔脉冲驱动的前

半部分 ,含有同步噪声 ,在间隔脉冲驱动同步后 ,同步噪声很

小.
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图 2　混沌同步及同步误差随时间变化的曲线

图 3　二个混沌系统输出同步的李沙育图形

实验表明 ,若数字流混沌映射器由电路实现 [13 ] (如非线

性数字滤波器)需收发方电路系统参数精确一致 (这是不可能

的) ,即要求本文智能芯片的程序严格一致 (可以做到) .这正

是保密通信对电路参数及初值敏感性所要求的 ,本文系统中

数字流混沌映射器为智能芯片 89C52 ,时钟晶振为 24MHz. ,曲

线由德国造 Hioki8840 MEMORY Hicorder 八笔高速记录仪记

录.

4　时钟间隔脉冲驱动同步定理

　　由于定理 1的条件 Tx = Ty 难于精确满足 ,采用时钟间隔

脉冲驱动同步法 ,旨在阻止二系统失步 ,设 txk , tyk为二系统第

k次迭代点时的时间 ,有 : txk = ∑
k

i =1

Txi , tyk = ∑
k

i =1

Tyi , Txk ∈U , Tyi

∈V.为了确定时钟间隔脉冲驱动同步的有效条件 ,先定义失

步的概念.

定义 4　二个混沌迭代系统 F( x ( k) ) , F ( y ( �k) ) ,在时域

上若存在一个时间点使得二个系统同时开始的迭代次 | k - �k
| Ε 1 ,或者说不同时开始的迭代次 | k - �k | Ε 2 ,称二系统失

步.此时必有 txk Ε ty ( k + 1)或 ty�k Ε tx ( �k + 1) .

那么 ,为保证二系统不失步 ,有定理 2 ,定理 3成立 .

定理 2　对二个混沌迭代系统 F( x ( k) ) , F ( y ( �k) ) ,其每

次迭代时间 Txi、Tyi所组成的集合为 U、V最小迭代时间 Tmin =

min{ U∪V} , Txi ∈U , Tyi ∈V ,不失步的充分条件是 :对任意的

N , N∈IR +使得| ∑
N

i =1

( Txi - Tyi) | < Tmin .

证 :　由于 ∑
N

i =1

( Txi - Tyi) < Tmin

当∑
N

i =1

( Txi - Tyi) > 0时 ,∑
N

i =1

( Txi - Tyi) < Tmin

又因　Tx ( N + 1) ∈{ U ∪V} ,必有 ∑
N

i =1

( Txi - Tyi ) < Tx ( N + 1) ,即

∑
N

i =1

Txi < ∑
N

i =1

Tyi + Ty ( N + 1) = ∑
N +1

i =1

T yi

从而由定义 2知 (不同时迭代) ,必有 k - �k < 2.同理可证当

∑
N

i =1

(Txi - Tyi ) < 0 时 , �k - k < 2 ,从而对任意的 N 若使

∑
N

i =1

( Txi - Tyi) < Tmin ,必可保证二混沌迭代系统不失步.

定理 3　对二个混沌迭代系统 F( x ( k) ) , F ( y ( �k) ) ,其每

次迭代时间 Txi、Tyi所组成的集合为 U、V ,最小迭代时间 Tmin

= min{ U∪V} ,最大迭代时间 Tmax = max{ U∪V} , Txi ∈U , Tyi

∈V为保证二系统不失步 , N 值的选择需满足 N < Tmin/ ( Tmax

- Tmin)

证 :设 F( x ( k) )迭代第 N次时与 F( y ( �k) )失步 ,则有 :

N·Tmax Ε ∑
N

i =1

Txi Ε ∑
N +1

i =1

Tyi Ε ( N + 1)·Tmin

即　N·Tmax Ε ( N + 1)·Tmin , N Ε Tmin/ ( Tmax - Tmin)

上述定理只保证了时钟间隔脉冲驱动同步不失步的条

件 ,由于实际过程中 N = 1难于实现且保密性不强 ,还要求 N

> 1 ,同时还应考虑通信信噪比大于 20dB ,以满足语音通信要

求.本文系统中取 N = 500.

5　时钟间隔脉冲驱动同步的特点

　　由上所述可知 ,时钟间隔脉冲驱动有如下特点.

(1)本文数字流混沌同步属立即同步 th = 0 ,响应时间快.

(2)时钟间隔脉冲驱动同步也属精确同步 ,而精确同步的

信噪比高.

(3)数字混沌可按需求增大信息信号幅度 ,因而信噪比

高 ,同时使传统的对混沌遮掩通信的攻击方法难以奏效 ,保密

性强.

(4)要求发送方的参考模型混沌产生器和接收方的混沌

产生器软件和初始条件一致 ,由相同的软件可精确保证一致

性 ,这正是保密通信保密性所需要的.

(5)数字流混沌产生器不存在混沌系统分拆问题 ,因而可

用的混沌模型可足够多 ,使用高维混沌更容易.
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图 4　时钟间隔脉冲驱动同步实验

　　(6)数字流混沌产生器很容易改

变系统参数及初始条件 ,可控性好.

(7)数字流混沌产生器的同步仍

保留了原混沌系统宽带类噪声特性 ,

却大大减少原混沌系统的动力学特

征 ,这也是使传统的对混沌遮掩通信

的攻击方法难以奏效的原因 ,从而使

保密性增强[14 ] .

(8)混沌的传统同步法电路简单、

元件少.而数字流混沌产生器电路相

对复杂 ,元件多一些.另外还要求能高

速运行的智能芯片 89C52仅能完成简

单的迭代速度要求 ,这是其缺点.

6　结论

　　本文研究并提出的数字流混沌产

生器的时钟间隔脉冲驱动同步法已完

成了实验室样机实验 ,在 20m内实现

了可靠的通信 ,但是在时钟间隔期间

有噪声随时间增大的现象 ,为此又提

出了模型参考同步去噪法 ,较好地消

除了噪声.本文方法在小局域范围内

作成实际保密通信系统是可行的 ,若

用光纤传输将会有更好的效果.在大

范围内、远距离的通信尚有待进一步的研究.
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