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� � 摘 � 要: � 可验证秘密分享( VSS)是设计安全的密码协议的一个基本工具, 自从其概念于 1985年被提出后, 受到

了密码学和信息安全界的普遍关注,到现在为止已经取得了大量的研究成果.本文全面总结和评述了该领域已经取得

的重要成果,并探讨了该领域研究的发展趋势,指出了几个值得重视的研究方向.
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Abstract: � Verifiable secret sharing ( VSS for short) is a fundamental tool for the design of secure cryptographic protocols. Its

notion was proposed in 1985. From then on, it has been drawing the attentions of many researchers in the fields of cryptography and in�

formation security, and a great deal of achievement has been made in the field of VSS and its applications. In this paper , we analyze

and survey in detail the main results available in literature in the field. We also analyze the development trend of the researches in the

field and point out some research directions that deserve taking into account.
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1 � 引言
� � 秘密分享是信息安全和数据保密中的重要手段, 它在重

要信息和秘密数据的安全保存、传输及合法利用中起着非常

关键的作用.秘密分享的概念最早是由 Shamir[ 1] 和 Blakley[ 2]

提出的.秘密分享由两个算法    秘密份额的分配算法和秘
密的恢复算法构成. 在执行秘密份额的分配算法时, 分发者

( Dealer )将秘密 s 分割成若干个份额( share, 或小块 piece,或影

子 shadow)在一组参与者 P= { P1, P2 , !, Pn}中进行分配, 使

得每一个参与者都得到关于该秘密的一个秘密份额; 秘密的

恢复算法保证只有 P 的一些特定的子集 (称为合格子

集)
[ 3- 5]

才能有效地恢复 s ,而 P 的其它子集不能有效地恢复

秘密 s ,甚至得不到关于 s 的任何有用信息 .

通常的秘密分享方案,包括动态秘密分享方案在内 ,在安

全性方面, 都附加了秘密分发者和分享者是诚实的假设. 然

而,这样的假设在现实生活中往往是不切实际的. Chor等人于

1985年提出了可验证秘密分享( Verifiable Secret Sharing , 简记

为VSS)的概念[ 6] , 用以解决分发者欺骗的问题. 可验证秘密

分享是在秘密分享的基础上增加了一个验证算法而形成的.

在已经提出的诸多VSS 方案中, 也提供了防止分享者欺骗的

功能[ 7- 9] .由于可防止分享者欺骗的可验证秘密分享方案有

良好的安全性质, 它在诸如多方安全计算[ 9- 12]等方面有着广

泛的应用. 自从可验证秘密分享的概念提出以来, 不少学者对

其概念的定义进行了研究. 除了其创始人的工作外, 主要的还

有文献[ 13]和[ 14] .

在文献[ 13]中, Gennaro 和Micali对文[ 6]中给出的 VSS 的

定义进行了加强, 给 VSS 增加了归约性性质( Reducibility) , 并

提出了第一个满足这样的定义的VSS 协议.在其定义中, 他们

是把 VSS 作为安全计算来对待的.

在文献[ 14]中, Gennaro 给出了 VSS 的一个新的定义. 其

新意在于给 VSS 增加了安全协议的组合性质 ( composition

property) ,即要求安全的 VSS 协议在被用作大的协议中的子协

议时仍然可被证明是安全的. 这一性质是以前的定义所没有

要求的. 这一改进使得满足新的定义的安全的 VSS 协议可以

被放心的应用于各种大的协议中而不必担心其安全性会降

低.

到现在, 可验证秘密分享领域的研究已经取得了不少成

果[ 7~ 73] ,下面将对这些成果做较为细致的总结与评述. 期望

对相关的科研人员能够提供一点帮助.
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2 � 几个主要的 VSS方案

2�1 � 交互式的 VSS方案

VSS 方案从其验证算法是否需要参与者之间或参与者与

分发者之间进行交互可分为两类,即交互式的和非交互式的.

早期的 VSS 方案都是交互式的[6, 9, 10, 15] ,因而其效率都不够理

想.文献[ 6]以 1 比特的秘密为例给出了一个交互式的 VSS 协

议.该协议是以大整数分解的困难性和不经意传输为基础的.

Goldreich,Micali 和Wigderson 在文献[ 16]中利用比特承诺和零

知识证明技术提出了如下的一个 VSS 协议: 在分发阶段,对秘

密 s ∀ K (有限域) , 分发者 D 按照 Shamir 秘密分享方案中的

方法计算给各参与者的份额 s1 , s 2, !, sn .接着计算并向全体

参与者广播对 s 1, s2, !, sn 的承诺 C1, C2 , !, Cn . 之后, D 以

零知识方式向所有参与者证明这些承诺包含了对应于某一秘

密的的正确的份额. 如果他的证明被参与者接受, 他再把 sj

及打开Cj 的信息秘密地发给参与者Pj , j= 1, 2, !, n; 在恢复

阶段, 每一 P j 广播他的秘密份额 sj 及打开 Cj 的信息, 利用 t

(门限值)个正确的份额(承诺可以被成功打开的份额) , 就可

用拉格郎日多项式插值法恢复出秘密 s .这一协议可抵抗 t-

1< n/ 2个恶意的参与者, 而且恶意参与者的不端行为只能是

在恢复阶段拒绝参与,但他们无法阻止诚实的参与者恢复秘

密.该协议具有很好的安全性和可靠性, 可应用于交互式的多

方安全协议中.

2�2 � 非交互式的 VSS方案

Feldman于 1987 年首先提出了不需可信机构的非交互式

( t , n) 门限VSS 协议
[ 7]

(以后简称为 Feldman�VSS) . 该协议是
基于 Shamir的门限体制和计算离散对数的困难性假设的. 由

于其效率较高, 在门限密码学
[ 17]
、分布式密钥生成

[ 18]
, 多方

安全计算[11, 12]等诸多方面得到了广泛的应用. 该协议能够抵

抗包括分发者在内的( n- 1) / 2个恶意参与者的合谋攻击.

在文献[ 8]中, Pedersen 首先给出了一个具有同态性质的

安全的承诺方案,之后基于拉格郎日多项式插值法, 提出了第

一个信息论安全(无条件安全)的非交互式可验证秘密分享方

案(以后简称为 Pedersen�VSS) . 这一方案的信息速率为 1/ 2,与

文[ 7]中的方案一样具有较高的效率,同时在安全性方面具有

下述三条重要性质:

(1)如果分发者在协议中始终是诚实的,那么所有诚实的

参与者持有的份额能够以拉格郎日多项式插值法确定出惟一

的一个 t - 1次多项式(这里的 t 是门限值) . 特别地, 这些份

额中的任何 t个足以有效地恢复秘密.

(2)方案中提供了在秘密恢复阶段用于检验每一份额的

正确性的信息,因而, 在即使有恶意参与者存在的情况下, 份

额集合的任何包含 t个正确份额的子集都可用来正确地恢复

出秘密.

(3)至多能与 t - 1 个分享者合谋的攻击者, 在协议中所

得到的信息是独立于被分享的秘密的, 因此所分享的秘密是

信息论安全的(无条件安全的) .

Gennaro等人在文献[ 19]中,基于一个高效的承诺方案提

出了一个结构非常简单的 VSS 方案 .这一方案避免了以前的

VSS 方案中通常用来保证参与者正确行为的零知识证明过

程, 因而与以前的 VSS 方案相比, 大大地提高了通信和计算效

率. 该方案的运行过程大致如下:

分发者选两个随机的 t - 1 次多项式 f ( x ) , r ( x ) , 并使

f ( x )的常数项为要分享的秘密.多项式 r ( x )用于生成对分享

者的份额进行承诺的随机串.每一分享者 Pi 将收到他的份额

f ( i)及与之对应的随机值 r ( i ) . 分享者通过广播 C ( f ( i ) ,

r ( i) ) , i = 1, 2, !, n,对所有分享者的份额做出公开的承诺.

其中的 C( x , r )是一个承诺函数, 如单向 hash 函数 SHA�1( x ,

r ) . 承诺函数可用来对所有分享者的秘密份额的正确性进行

检验. 在恢复秘密时,根据拉格郎日插值法, 任何 t 个正确的

秘密份额可惟一确定出秘密.

上面这三个方案是到目前为止最有实用价值的 VSS 方

案, 它们都具有很好的安全性.但从历史上看,文[ 7]中的方案

是第一个不需要可信机构的非交互式VSS 方案,文[ 8]中的方

案是第一个信息论安全的非交互式 VSS 方案, 而且它们都要

比文[ 19]中的方案要早, 因而它们是目前应用得最多的 VSS

方案. 由于其效率很高,我们相信文献[ 19]中的方案将会受到

越来越多的重视.

近期对门限 VSS 的研究, 主要是设计具有特殊性质的

VSS 方案[62~ 67, 72] . Mu 等人[ 62]中提出了防失败的 VSS 方案;

Pieprzyk 在文[ 63]中讨论了非线性的可验证秘密分享; Zhang

在文[ 64]中提出了免疫的 VSS 方案; 张福泰[ 65]讨论了在 VSS

中防止主动攻击的问题; Ayako 等人[ 72]提出了可变的 VSS 方

案.

2�3� 可公开验证的秘密分享方案
第一个 VSS方案[ 5]的验证算法具有一个良好的性质, 即

任何人(不仅仅是分享者)都可以检验秘密份额分发过程的正

确性. 但这一性质在后来的高效 VSS方案中不复存在了, 在这

些高效的 VSS 方案
[ 7, 8, 19]

中, 只有分享者本人才可以验证他自

己收到的秘密份额的正确性. 这使 VSS 的应用在一定程度上

受到了限制.到 1996 年, Stadler 注意到了这一性质的重要性.

在文献[ 20]中, Stadler 把这一性质称为可公开验证性( public

verifiability) ,并把具有这一性质的 VSS 方案称为是可公开验

证的秘密分享( Publicly Verifiable Secret Sharing, 简称 PVSS)方

案. 他在这一文献中给出了 PVSS 的一个非形式化的模型, 同

时还给出了两个 PVSS 协议, 其中的一个基于对离散对数的可

验证加密, 另一个基于对模复合数的 e 次根的可验证加密.由

于通信和计算代价都很大, 这两个协议的效率都很低. Fujisaki

和 Okamoto[ 21]于 1998 年提出了一个效率相对较高的 PVSS 方

案. 其方案的构造利用了几个高效的承诺方案, 而安全性是依

赖于改进的 RSA 假设的. Schoenmakers [22]对 Stadler 和 Fujisaki

等人的 PVSS 模型做了简单的改进.在改进的模型中, 要求每

一分享者在恢复算法中不仅提供其秘密份额, 而且要提供其

秘密份额正确性的证明. 基于改进的模型, Schoenmakers [22]提

出了一个构造简捷、安全性和效率比以前的 PVSS 方案更高的

一个新的 PVSS 方案. 新方案的安全性所依赖的困难问题是离

散对数问题和决策 Diffie�Hellman 问题, 其困难性假设是所有

基于离散对数的密码系统的共同基础,因而其要求是最低的.
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到目前为止,文献中所能见到的 PVSS 方案主要的就是上

面列举的这几个.从它们的安全性和性能方面的特点来看,文

[ 22]中的方案要优于其它方案. 而文献[ 20] , 由于是 PVSS 的

概念和实现方面的开创性的工作, 受到了研究人员的普遍重

视.

2�4 � 可验证多秘密分享方案
传统的秘密分享方案都是一次性的方案,分享者所持有

的份额只能使用一次.在实际中, 有些场合需要在同一组分享

者中分享多个秘密,为此目的, 所使用的秘密分享方案应能够

使分享者重复使用其秘密份额[ 23] .这样的秘密分享方案被称

为多秘密分享方案[ 24, 25, 26] . 第一个可验证多秘密分享( Verifi�

able Multi�Secret Sharing, 简称 VMSS)方案是Harn [ 27]提出的. 在

其方案中,每一分享者持有一个由分发者分发的可重复使用

的份额,在恢复所分享的某一秘密时, 每一分享者先利用自己

的份额生成一个子份额,并把子份额提供给其他合作者 .即使

一个分享者的所有子份额都公开, 他的秘密份额也不会被泄

露.Harn 的方案在实用中有以下缺点: (1)每一分享者验证自

己的份额的正确性时, 需检验 n! / ( ( n- t ) ! t !)个等式(其

中 n 是分享者的个数, t 是门限值) ,而每一个等式都是基于

模指数运算的,计算量很大; (2)对子份额的有效性的验证是

交互式的.在恢复秘密时, 合作的分享者必须通过交互式的协

议来验证他们提交的子份额的有效性. ( 3)只有事先确定的秘

密才可被分享,因而在现实中并不实用. Chen[ 28]提出的( t, n)

VMSS 方案克服了文[ 27]中方案的缺点, 在其中分发者要记录

所有分享者的份额, 并对每一秘密计算一个 n 维的检验向

量,这一检验向量用来防止分享者在恢复秘密时欺骗. 为计算

此检验向量,分发者需多花费 2n 次的模指数运算, 计算代价

也很大. 文献 [ 29]提出的 ( t , n) VMSS 方案克服了文 [ 27]和

[ 28]中的方案的缺点, 并具有下述性质: (1)可有效地抵抗分

发者欺骗.每一分享者检验自己的份额的正确性只需 t 次模

指数运算. (2)可抵抗分享者欺骗. 在恢复秘密时,分享者提供

的子份额的有效性是可验证的, 且验证过程是非交互式的.

( 3)分发者可随意地在分享者中分享任何一组秘密, 而且不需

要为恢复秘密增加额外的公开信息. 因此, 就总体而言, 文

[ 29]中的方案是目前较好的 VMSS 方案, 但其效率仍然不够

理想.文献[ 65]提出了一个具有一般接入结构的高效 VMSS

方案,具有一定的实用价值.

2�5 � 基于一般接入结构的 VSS分享方案

已经提出的 VSS 方案主要是门限方案, 只有为数不多的

几个非门限方案.正如文献[ 14]所指出的那样, 把 VSS 的概念

推广到一般接入结构上去是必要的 ,而且有着重要的理论和

实用价值.首先它可以为一般接入结构上的秘密分享提供强

健性( robustness, 也称为鲁棒性) ; 其次, 门限方案只有在所有

分享者具有完全平等的地位及可靠性和安全性的情况下才是

有意义的,这种情况在现实中并不多见, 因此对基于一般接入

结构的可验证秘密分享的研究具有广泛的现实意义. Benaloh

曾经指出[30] , Feldman�VSS 方案可以推广到一般接入结构上,

Stadler 在文[ 20]中也提到他给出的基于离散对数的 PVSS 方

案可以推广到一般接入结构上,但他们都未给出具体的细节.

而且这两个方案到一般接入结构上的推广只能达到计算上的

安全性而且后者的效率很不理想. Gennaro 在文[ 14]中给出了

第一个具有非常好的安全性质的具有一般接入结构的 VSS 方

案. 但这一方案的结构较为复杂,分享者需要存储的秘密数据

的个数不少于他所属于的最小合格子集的个数, 通信和计算

代价都很大, 因此其效率离实用还有一定的差距. 张福泰[ 65]

对一般接入结构上的 VSS 做了进一步的研究, 提出了几个适

用于向量空间接入结构及任意接入结构的高效 VSS 协议.

2�6� 泛可验证的秘密分享方案

Mao中提出以双方协议来实现秘密分享过程的可验证

性[ 31] . 其验证协议在分发者和验证者间进行, 而分享者是脱

线的. 验证时,分发者把各秘密份额用相应的各分享者的公钥

加密后发给验证者, 验证者按照一定的方式来验证分享过程

的正确性. 这样的验证协议可重复多次,每次参加执行的验证

者可以是不同的, 因而等于无形中给验证者附加了诚实性的

要求.

3 � 在门限密码学中的应用

� � 可验证秘密分享在门限密码学[ 32] 中得到了广泛的应

用[ 33~ 61] . 几乎所有实用的门限密码体制都用到了可验证秘密

分享.

3�1� 分布式的密钥生成方案
分布式的密钥生成[ 18, 33] (Distributed Key Generation, 简称

DKG) , 是门限密码系统及分布式密码计算的重要组成部分,

在面向群体的密码学中起着非常重要的作用. 它允许多个参

与者共同合作以生成一个密码系统的公钥和私钥, 使得公钥

以公开形式输出, 而私钥被参与者按照某一秘密分享方案所

分享. 这一被分享的私钥以后可以用于面向群体的密码系统,

如群体签字或群体解密. 对基于离散对数的密码系统, 分布式

的密钥生成相当于分享一个随机的来自均匀分布的秘密值

x ,而使 y= gx (modp )公开 ( p , q 是大素数, q | ( p - 1) , g 是

GF( p )中的一个 q 阶元. ) .安全的 DKG 协议还是其它许多分

布式协议的重要组成部分, 如基于离散对数的签字协议中随

机数的生成协议及 proactive 秘密分享中秘密份额的更新协议

等.

第一个 DKG 方案是由 Pedersen[ 33]于 1991 年提出的. 之

后, 该方案被多次修改并被多次用于门限密码学及其应用的

研究中[ 17, 34~ 40] . Pedersen 的 DKG协议的基本思想是并行执行

n 次 Feldman 的可验证秘密分享协议,在其中,每一参与者 P i

作为分发者把他随机选择的秘密值z i 可验证的在所有参与者

中分享, 最终的秘密钥 x 是被正确分享的各 z i 之和, 最终的

公钥 y 是被正确分享的各 z i 所对应的公开值 y i= gzi (modp )

之积.

文献[ 18]对基于离散对数的分布式密钥生成进行了深入

研究.该文献首先给出了安全的 DKG 协议的基本要求 ,紧接

着指出了文[ 33]中的 DKG协议的安全缺陷,并给出了一种攻

击方法. 恶意的攻击者利用这种方法可操纵秘密钥 x 的输出

分布使其与均匀分布大相径庭. 之后,作者又提出了一个可证

明安全的 DKG协议. 在这一协议中,不仅使用了 Feldman�VSS,
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而且应用了 Pedersen�VSS. 与文[ 33]中的 DKG 协议相比, 不仅

提高了安全性,而且保持了原协议的高效性. 因而是到目前为

止最有实用价值的基于离散对数的分布式密钥生成协议. 对

如何分布式的产生 RSA体制的密钥对, 目前已经提出了几个

方案[ 54,55] , 但这些方案的效率都不够理想.张福泰[ 66]讨论了

基于一般接入结构的分布式密钥生成, 并提出了一个安全高

效的 DKG 协议,可应用于基于一般接入结构的分布式密码系

统中.

3�2 � 在门限签字中的应用

门限签字是门限密码学的重要组成部分.研究门限签字

方案有两方面的目的,一是增加签字机构的可得到性, 即通过

分散签字的权利,使一个群体的多个子集具有产生合法签字

的权利;二是增加攻击者获取签字私钥从而伪造签字的困难

性.门限签字要求在不对参与签字的任何一方暴露签字私钥

的情况下可生成任意多个签字, 而且这些签字与完整地拥有

签字私钥的单个签字人所做的签字没有任何区别. 对目前已

有的实用的签字方案的门限实现方法的研究是门限签字研究

中的主要内容.文献[ 41~ 46]对门限 RSA 签字进行了大量研

究,取得了不少好的结果. 也有许多文献[ 33~ 39]涉及了 ElGamal

型的签字方案的门限实现.文[ 34]对各种 ElGamal型的签字方

案的门限实现方法进行了小结. 尤其需要提到的是文献 [ 17,

47] ,这两篇文章对 DSS 签字的门限实现进行了深入研究, 提

出了几个适用于不同安全要求的门限 DSS 签字方案. 在这些

方案中, 无论是密钥的分布式生成, 还是部分签字的生成, 最

终签字的产生都频繁地使用了可验证秘密分享技术. Feldman�

VSS方案及 Pedersen�VSS方案在这些门限签字方案的安全性
及可行性方面都发挥了极其重要的作用. 由于在这些门限

DSS 方案中,密钥的分布式生成均采用了文 [ 33]中的方法, 因

而也存在着缺陷.王贵林[ 66]、王宏[67]、Stinson [68]及 Damg�rd[ 69]

进一步探讨了一些数字签字的门限生成, 文[ 65]对签密的门

限生成做了较为深入的研究,提出了一个安全高效的门限签

密协议.以上提到的这些门限签字和门限签密协议在对一些

重要而敏感的信息的认证及群体保密认证通信中有着实际应

用价值.

4 � 在多方安全计算中的应用

� � 多方安全计算 (Secure Multi�Party Computation, 简称 MPC)

的概念是在文献[ 16]和[ 48]中提出的, 它要实现的目标是: 使

n 个参与者计算他们各自的秘密输入的一个函数, 要求在即

使有恶意攻击者的情况下也要保证输出的正确性和各自的输

入的秘密性.可验证秘密分享是实现多方安全计算的基本工

具.几乎所有的多方安全计算协议都以某种形式的可验证秘

密分享为基础[9~ 16] .只有文[ 49]是例外.文献[ 50~ 52]均利用

可验证秘密分享技术探讨了安全高效的多方安全计算协议的

设计问题. Gennaro等人在文[ 19]中给出的基于可验证秘密分

享的最基本的多方安全计算协议, 大大提高了乘法的计算速

度,已经受到研究界的普遍重视[ 12] . 文献[ 17, 47]基于 Feld�
man�VSS 和 Pedersen�VSS 方案提出了有限域上求逆的多方安

全计算协议.仍然是基于 VSS, 文献[ 53]对模数 N 被参与者所

分享的情况, 给出了 Z*
N 中求逆的多方安全计算协议.这一协

议改进了文[ 54]和[ 55]中的方法,在 RSA 密钥的安全分享及

基于整数分解的数字签字的分布式生成中起着重要作用. 最

近 Hirt等人[ 70]着重对多方安全计算中的强健性进行了讨论,

提出了无需增加额外的计算和通信代价就可获得强健性的方

法; Cramer等人[ 71]对分布式线性代数做了深入研究, 给出了

对线性代数中许多问题的分布式解决方法. 这些结果在多方

安全计算的理论和应用两方面都有重要的意义.

5 � 在电子商务中的应用

� � VSS在电子商务中的电子现金、电子拍卖、公平交换等方

面有着重要应用. Stadler指出可公开验证秘密分享技术能够

应用于可撤消匿名性的电子现金系统的设计中[ 20] . PVSS 可

用来以可信机构的公钥可验证地加密用户跟踪信息. 在这样

的电子支付系统中, 通常情况下, 用户是不可跟踪的, 但如果

用户利用系统的匿名性进行非法交易或犯罪活动, 那么系统

借助于可信机构的帮助 ,就可找到用户的真实身份.

电子拍卖是电子商务中极为活跃的一个方面. 已经提出

的电子拍卖方案有很多 ,其中为数不少的方案采用了 VSS 技

术, 如文献[ 56, 57]中的方案.Harkavy 等人在 [ 56]中给出了一

组密封式拍卖协议. 在这些协议中假定了分布式的拍卖代理,

投标及确定中标价的过程中利用了基于 VSS 的安全计算方

案. 这些拍卖协议具有几个方面的优点:投标人的标书即使在

拍卖结束后仍然是保密的; 既适用于第一价位拍卖又适用于

第二价位拍卖; 效率较高, 具有实用价值. 文献[ 57]中也是利

用基于 VSS 的安全计算提出了适用于第二价位拍卖的网上电

子拍卖方案. 这一方案能够对除了中标人之外的所有投标人

的标书保密, 并具有较高的效率.

公平交换是电子商务中的一个非常重要的问题. 一般情

况下, 公平交换协议中都涉及了可信的第三方. 对可信第三方

的信赖程度分为完全可信和半可信两种类型. 在基于完全可

信的第三方的公平交换协议中, 可信第三方是系统的瓶颈, 而

且交易双方的秘密会完全泄露给可信第三方. 具有半可信第

三方的公平交换协议, 需要较小的通信量, 且能够保护交易双

方的隐私, 因而更为实用. Franklin 等人在文[ 58]中, 应用 VSS

技术, 设计了一种基于半可信第三方的公平交换协议. 其特点

在于, 除非交易双方主动把秘密告诉第三方, 否则, 第三方不

可能知道交易的具体内容. 蒋晓宁等人在文 [ 59]中, 基于

PVSS的理论, 提出了一个具有半可信第三方的公平交换协

议, 除了具有较高的效率外,还具有半可信第三方只需离线工

作及交易双方的秘密始终对第三方保密等好的性质. 张福

泰[ 65]基于 PVSS 提出了具有分布式半可信第三方的最优公平

交换协议, 分布式的半可信第三方使得协议的公平性和公正

性具有独到的优点.

除了以上所谈到的应用外, VSS 在密钥托管[ 60, 21]、可验证

签字分享[ 61]及电子选举[ 22]等方面也有着重要的应用.

6 � 发展趋势及几个值得重视的研究方向

� � 由上面的阐述和分析可以看出,可验证秘密分享( VSS)在
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密码学和信息安全中发挥着重要的、不可替代的作用. 目前,

可验证秘密分享的研究无论是在理论上, 还是在应用方面都

取得了较丰富的成果. 同时, 该领域的研究也正在蓬勃发展.

从最近一年多该领域所取得的成果来看,发展趋势将是 :对安

全高效的各种可验证秘密分享协议 (包括广义 VSS 协议)的

研究,以及对 VSS 在面向群体的密码学、安全计算及电子商

务等诸多领域的广泛应用的研究. 下面列出我们认为值得重

视的几个研究方向,供对该领域有兴趣的研究人员参考:

(1)信息论安全(无条件安全)的可验证秘密分享算法的

研究.信息论安全(无条件安全)的可验证秘密分享算法在理

论和应用两方面都有着重要价值,但到目前为止, 这样的算法

仅有为数不多的几个.

(2)安全、高效的可公开验证的秘密分享( PVSS)方案的设

计.已有的涉及可公开验证的秘密分享及其应用的文献只有

文[ 20~ 22]等很少的几篇 , 这对 PVSS 的广泛应用是一个限

制.

(3)具有一般接入结构的可验证秘密分享(广义 VSS)方

案的研究.门限可验证秘密分享方案在无形中附加了参与秘

密分享的各方具有平等的地位和权利的条件, 而在现实中有

很多场合,不能使这样的条件得到满足. 基于一般接入结构的

分布式数字签字、分布式安全计算都需要广义 VSS 支持.因此

有必要对具有非门限接入结构的 VSS 方案的设计和分析进行

研究, 以满足实际应用的需要. 现有的非门限 VSS 方案很少

且效率都不够理想.

(4)可验证秘密分享在可撤消匿名性的电子现金系统及

最优公平交易中的应用. 虽然 Stadler 在文 [ 20]中已经指出,

PVSS 能用于可撤消匿名性的电子现金系统中, 但到目前为止

还未看到基于 PVSS 的可撤消匿名性的电子现金方案. PVSS

在公平交易中的应用也只有文[ 58, 59, 65]等很少的几篇文献

有所涉及.

(5)签密及 Esign 等签字方案的基于 VSS 的门限实现. 对

RSA及 ElGamal型的签字方案的门限实现在文献中较为多

见,对签密的门限生成仅有文献[ 65]有所涉及, 而对 Esign 等

重要签字方案的门限实现在现有文献中还见不到, 这对这些

签字方案在群体通信等场合的应用是一个限制.

(6)探索VSS 在其它方面的新的应用.

7 � 结束语

� � 可验证秘密分享( VSS)在信息安全和数据保密中起着非

常重要的作用,是设计多方安全协议的基本工具. 自从其概念

于 1985 年被提出后, 受到了密码学和信息安全界的普遍关

注,到现在为止已经取得了大量的研究成果. 一些好的 VSS方

案已经被广泛地应用于诸如多方安全计算、密钥托管、门限密

码学、电子商务及电子选举等多个研究领域. 本文全面总结并

评述了可验证秘密分享及其应用方面所取得的研究成果, 探

讨了该领域研究的发展趋势.在深入分析的基础上, 最后指出

了我们认为值得重视的几个研究方向.
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