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一类安全椭圆曲线的选取及其标量乘法的快速计算

白国强1 ,2 ,周　涛1 ,陈弘毅1

(11清华大学微电子学研究所 ,北京 100084 ;21西安交通大学数学系 ,陕西西安 710049)

　　摘　要 :　安全椭圆曲线的选取和标量乘法的快速计算是有效实现椭圆曲线密码体制的两个主要问题.本文将二

者结合起来考虑给出了一类适合普通 PC机实现的安全椭圆曲线 ,并详细给出了选取这类曲线的具体步骤和基于“大

步2小步法”思想构造了一种新的计算这类曲线上标量乘法的快速算法.这类曲线不仅选取容易而且利用本文所提出

方法计算其标量乘法时能使所需椭圆曲线运算次数大大减少.此外 ,选用这类曲线后基域中元素不再需要专门的表示

方法 ,各种运算能非常快地得到实现 ,从而能极大地提高体制的整体实现速度.
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Abstract :　The selection of secure elliptic curves and the scalar multiplications of elliptic curves are two important problems in

the practice of efficiently implementing an elliptic curve cryptosystems. In this paper ,we study those two problems jointly ,give a class

of secure elliptic curves mainly based on the computer words ,describe a detailed process of how to selecting those curves ,and present

a new method ,which is based on the idea of“baby step2giant step”,of computing the scalar multiplication concerning those curves.

With the new method ,the amount of scalar multiplications based on those curves can be reduced greatly. Besides ,when those curves

are used ,special representation method for the elements in the base field is no longer needed ,and all the arithmetic in the field can be

quickly accomplished.
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1　引言

　　椭圆曲线密码 [1 ]是一种基于椭圆曲线离散对数问题的公

钥密码 ,近年来它在解决信息安全问题实际需求的推动下成

了密码学中的一个研究热点.其中尤其是关于有效实现椭圆

曲线密码体制的研究 ,是人们围绕这一课题研究的主要内容.

在有效实现椭圆曲线密码体制的研究中 ,安全椭圆曲线的选

取和标量乘法的快速计算又是其中的两个主要问题.“子域曲

线”是最近的研究中受到关注的一类曲线.对“子域曲线”上的

标量乘法 ,一种基于 Frobenius展式的计算方法 [2～4 ]受到了人

们注意.然而已有研究基本上都将安全“子域曲线”的选取和

Frobenius展式下标量乘法的快速计算分开来考虑.本文我们

将二者结合起来考虑 ,首先给出了一类基于计算机字长的安

全椭圆曲线 ,并详细给出了选取这类曲线的具体步骤.进一步

对这类曲线 ,基于 Frobenius方法文中又提出了快速计算其标

量乘法的一种新方法.这类曲线不仅选取容易而且利用文中

所提出方法计算其标量乘法时能使所需椭圆曲线运算次数大

大减少.对普通 CPU而言 ,选用这类曲线后基域中元素不再

需要专门的表示方法 ,各种运算能非常快地得到实现 ,从而能

极大地提高体制的整体实现速度.

本文余下部分是这样安排的 :第 2节介绍椭圆曲线密码

体制及基于 Frobenius展式下计算标量乘法的快速算法.第 3

节首先给出了基于计算机字长的一类安全椭圆曲线的选取方

法 ,然后构造了针对这类曲线利用 Frobenius方法计算其标量

乘法时完成最后阶段计算的新方法.第 4节是本文的结论部

分.

2　椭圆曲线密码体制及其实现
　　设 p是一素数 , n是一正整数 ,记 q = pn ,记 Fq是特征为

p的有限域.所谓定义在有限域 Fq上的椭圆曲线 E ( Fq)是指
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下面的方程 (1)在 Fq 上的解连同一个特殊元素 O 所组成的

集合.

y2 + a1 xy + a3 y = x3 + a2 x2 + a4 x + a6 , 　ai ∈Fq (1)

在 E ( Fq) 的元素之间有一个自然的群运算法则能使

E( Fq)构成一个加法群 ,其中 O是单位元.因此 ,简单说椭圆

曲线 E( Fq)是一个有限加法群.关于椭圆曲线及椭圆曲线密

码的进一步内容请参阅有关文献 [1 ,5 ,6 ] ,这里不再赘述.

现设 P∈Eq是椭圆曲线 E ( Fq)上的一点 ,ω为一整数.

令 Q =ωP.则椭圆曲线 E( Fq)上的标量乘法是指由ω和 P对

Q的计算.在椭圆曲线密码体制的实现中 ,标量乘法是关键.

相对于标量乘法所用时间 ,其它计算所用时间都可以忽略不

计.因此 ,本文中关于椭圆曲线密码体制的实现将主要考虑对

标量乘法的计算.

设 p > 3是一素数 , n是一正整数 ,现考虑方程

y2 = x3 + Ax + B , (其中 ,4A3 + 27B2≠0 , A , B ∈Fp) (2)

在 Fp的 n次扩域 Fp
n上的解连同单位元“O”所构成的椭圆曲

线.这种曲线习惯上称为“子域曲线”.对这类曲线 ,近年来发

展了一种新的计算标量乘法的快速算法[2 ,3 ,4 ,7 ] ,即基于

Frobenius展式下的快速算法.下面我们对这一算法先作一简

要介绍.

用φ表示方程 (2)在 Fp的代数闭域 �Fp上的 Frobenius自

同态 ,即φ表示下列映射 :

φ:　( x , y) →( xp , yp)

O→O

其中 , x , y∈�Fp且满足方程 (2) .则φ满足如下的同态方程

φ2 - cφ+ p = 0

其中| c| ≤2 p是 Frobenius同态φ的迹 ,并且有 # E ( Fp) = p

+ 1 - c.这里 # E( Fp)表示曲线 E( Fp)上点的个数.

设 P = ( x , y) ∈E( Fp″) ,则有

φ( P) = ( xp , yp)

φ2 ( P) = ( xp
2

, yp
2
)

⋯⋯

φn ( P) = ( xp
n

, yp
n

) = ( x , y)

由此可见在 Fp″中 ,当采用正规基表示域中元素时 ,对上述各

式子右边各个分量的计算是非常容易的.

为计算椭圆曲线标量乘法ωP , Frobenius展式下的这一方

法首先将ω在式 (2)的自同态环中把ω展开为

ω= a0 + a1φ+ a2φ2 + ⋯+ atφt , (其中 , | ai | ≤( p - 1) / 2) (3)

然后按照下式计算ωP :

ωP = a0 P + a1φ( P) + a2φ2 ( P) + ⋯+ atφt ( P) (4)

因为| ai | ≤( p - 1) / 2 , t ≤2 n + 1[2 ]以及在正规基表示下对

φ( P) ,φ2 ( P) , ⋯⋯,φk ( P)的计算所用时间可以忽略不计 ,所

以用这一方法能极大地提高对ωP的计算速度.

但是 ,采用上述方法计算ωP时 ,还需要解决以下一些问

题 :

(1)如何求出ω的展开式 (3)或ωP的展开式 (4) ;

(2) t的最小值是多少 ;

(3)如何由式 (4)求出ωP.

本文我们主要考虑第三个问题 ,即如何由式 (4)求出ωP.

文[3 ]讨论了如何求出ω的展开式 (4)以及 t的最小值问

题.对适当大的 p值 ,文[3 ]证明了对定义在 Fp上的椭圆曲线

(2) ,点 P∈E( Fp
n)以及正整数ω,有

ωP = a0 P + a1φ( P) + a2φ2 ( P) + ⋯+ atφt
n ( P) (5)

其中| ai | ≤( p - 1) / 2 , i = 0 ,1 , ⋯, t , t ≤n + 2.进一步 ,文

[4 ]还给出了计算展式 (5)的一种算法.但是如何有效计算式

(5)的右边从而最终计算出ωP目前仍是这一方法是否有效

的关键.本文在假定已有式 (5)的情况下 ,构造了在两种不同

情况下计算式 (5)的有效方法.

3　一类安全椭圆曲线的选取及其标量乘法的计算

311　基本假定

为了能够较具体地给出这类曲线 ,我们作以下两个基本

假定

(1)根据安全性要求 ,假定对即将要给出的椭圆曲线 ,其

阶的素因子分解式中至少应包含一个 160 比特位以上的因

子.就目前的计算能力和对椭圆曲线离散对数问题的求解方

法而言 ,160比特位已足够安全了 .此外 ,160比特也是目前公

认的一个标准[7 ] .

(2)假定普通 PC机 CPU的字长是 32位的 .

312　曲线的选取

根据以上假定 ,本文给出的曲线将是定义在 Fp上的“子

域曲线”E ( Fp
n ) . 因为 | # E ( Fp

n ) - pn | ≤2 pn ,我们有

# E( Fp
n) = 0 ( pn) ,并且下面我们将看到 p≈232 ,因此根据上

述第一个假定这里可取 n = 7.于是 ,对这类曲线可按如下办

法选取.其中主要的算法来自文献[1 ,5 ]等.

(1)选取一个形如 p = 232 - c的素数.其中 c是一个尽可

能小的非负整数.因为 p < 232 ,这样的素数 p采用搜索的办法

是非常容易找到的.

(2)随机选取一条定义在 Fp上的椭圆曲线 E如下 :

y2 = x3 + Ax + B ,4A3 + 27B2≠0 , A , B ∈Fp (6)

(3)求出 # E ( Fp) .因为 p比较小 ,所以对 # E ( Fp)的计

算可采用如下公式[5 ]直接求出 :

# E( Fp) = p + 1 + ∑
p- 1

x =0

x3 + Ax + B
p

.

这里 ( x/ p) 表示 Legendre 符号. 以下为了方便 ,记 Np =

# E( Fp) .

(4)取 n = 7 ,并计算 # E( Fp
n) .因为 Np已经求出 ,所以利

用文[1 ]等指出的方法可以很容易地计算出 # E ( Fp
n) .具体

地 ,令 c0 = 2 , c1 = p + 1 - Np , ck = c1 cn - 1 - pcn - 2 ,则

# E( Fp
n) = pn + 1 - cn

其中 , n = 7.

(5)分解 # E ( Fp
n) .如果 # E ( Fp

n)的素因子分解式中包

含一个 160比特位以上的素因子 ,则选定 # E ( Fp
n) .否则 ,更

换方程 (6)中系数 A , B ,并继续上面的 (3)和 (4) ,直到找到合

适的 # E( Fp
n)为止.
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# E( Fp
n)是方程 (6)中系数 A , B 的函数.如何选取 A , B

才能使 # E( Fp
n)中包含一个大素因子的可能性更大目前尚

无任何结果.注意到 # E ( Fp
n) = O (2224) ,利用现有的大数分

解算法和计算技术对如此规模的 # E ( Fp
n) ,分解它不会有困

难 ,但具体的分解仍会比较复杂. 上面最后一步中 ,因为

E( Fp) < E( Fp
n)是 E( Fp

n)的子群 ,所以 # E( Fp
n)中自然地会

包含一个大小约为 O ( p) = O (2224 )的因子.这一因子的存在

不会妨碍 # E( Fp
n)中仍可能包含一个 160比特位以上素因子

存在的可能性 .这是因为 , # E ( Fp
n ) = O ( pn) = O (2224 ) ,在

# E( Fp
n)中去掉一个 32位的因子后 , # E ( Fp

n )中的大素因

子最大仍可达到 O (2192) .所以这时 ,在 # E ( Fp
n)中存在一个

160比特位以上素因子的可能性仍不会太小 .

以下假定已选定了这样的一条曲线 E ,并假定 P是利用

E构造椭圆曲线密码时的基点.

313　标量乘法的快速计算

对任一整数ω∈[1 , # E ( Fp
n) ] ,标量乘法要求计算ωP.

如前所述 ,对ωP ,本文假定已有式 (5)存在.下面分两种情况

给出计算ωp的具体办法.

( 1)固定基点的情况.这时 P是系统参数 ,为此可先作一

些预计算.记 N = p/ 2 ,对 k = 1 ,2 , ⋯, N ,分别计算 kP并将

其列表保存.记这一表格为 T.

( a)将 ai ( i = 0 ,1 , ⋯, t)表示为

ai = biN + ci

( b)查表格 T分别求出 b0 P , b1 P , ⋯, bt P和 c0 P , c1 P , ⋯,

ct P ,并计算

Q = b0 P +φ( b1 P) +φ2 ( b2 P) + ⋯+φt ( bt P)

R = c0 P +φ( c1 P) +φ2 ( c2 P) + ⋯+φt ( ct P)

( c)注意到

ωP = a0 P + a1φ( P) + a2φ
2 ( P) + ⋯+ atφ

t ( P)

= a0 P +φ( a1 P) +φ2 ( a2 P) + ⋯+φt ( at P)

= ( b0 N + c0) P +φ( ( b1 N + c1) P) + ⋯+φt ( ( btN + ct) P)

= ( b0 N + c0) P + ( Nφ( b1 P) +φ( c1 P) ) + ⋯

　+ ( Nφt ( bt P) +φt ( ct P) )

= NQ + R

最后计算 NQ + R即可求出ωP.

虽然 N是一个固定值 ,但因 Q是一个随机点 ,对上面最

后一步中 NQ 的计算仍需当作普通标量乘法对待. n = 7 当

时 ,因为 t≤n + 2 = 9 ,所以在上述计算中 ,对 Q和 R的计算各

需要 8次点加运算 .注意到 N = p/ 2 < 216 ,对 NQ的计算最

多需要 16次倍点运算和 15次点加运算 .于是按照上述方法

借助于预计算表格 T对ωP的计算最多需要 48次椭圆曲线

中的点加运算或倍点运算 .如果选用其它类曲线并采用常规

方法计算标量乘法时 ,对 160比特位的密钥 ,一般至少需 4
3
×

160 = 214次椭圆曲线中的点加运算或倍点运算[1 ] .由此可见

这种方法能极大地减少计算ωP时所需椭圆曲线中的运算次

数.这种方法我们主要根据“大步小步法”( baby step2giant step)

的思想构造.

在上述方法中 ,注意 N = p/ 2 < 216 = 65536 ,所以表格 T

非常小.生成和存储表格 T都不会有实际困难 ,查表时间可

以忽略不计.

( 2)随机基点的情况.这时基点 P是在体制实现过程中

随机产生的 ,不再是系统参数 ,上述方法不能适用于这种情

况.现记 P0 = P , P1 =φ( P) , P2 =φ2 ( P) , ⋯, Pt =φt ( P) ,则

式 (5)可写为

ωP = a0 P0 + a1 P1 + a2 P2 + ⋯at Pt (7)

令 a0 , a1 , a2 , ⋯, at 的不相连扩展二进制表示
[1 ]分别为

a0 = d002 r + d012 r - 1 + ⋯+ d0 r

a1 = d102 r + d112 r - 1 + ⋯+ d1 r

⋯⋯

at = dt02 r + dt12 r - 1 + ⋯+ dtr

其中 , dij∈{ - 1 ,0 ,1} .则 ,

　ωP = a0 P0 + a1 P1 + a2 P2 + ⋯+ at Pt

= ∑
t

i =0

ai Pi = ∑
t

i =0
∑

r

j =0

( dij2
r- j) Pi = ∑

r

j =0

2 r- j∑
t

i =0

dij Pi

= 2 ⋯2 2 2∑
t

i =0

di0 Pi + ∑
t

i =0

di1 Pi

　+ ∑
t

i =0

di2 Pi + ∑
t

i =0

di3 Pi ⋯ + ∑
t

i =0

dirPi (8)

由此可得这种情况下计算ωP的算法如下.

Frobenius展式下计算ωP的算法 ( P为随机点的情况)

输入 : P ,ω; a0 , a1 , a2 , ⋯, at .

输出 :ωP.

( a)计算 a0 , a1 , a2 , ⋯, at 的不相连扩展二进制表示.

　　设 ai 的不相连扩展二进制表示为 ( di0 , di1 , ⋯, dir) .

( b) j←0 , Q←2∑
t

i =0

dij Pi .

( c) If　j≤r - 1 do ;

j←j + 1 ;

Q←Q + ∑
t

i =0

dij Pi ;

Q←2 Q ;

( d) End if ,output Q =ωP.

在这一算法中 ,当 dij = - 1时需要计算 ( - Pi) .由椭圆曲

线的性质 ,由 Pi 计算 ( - Pi)的时间可以忽略不计.因此 , dij =

- 1不会增加算法的复杂度 .

下面对这一算法需要的点加运算和倍点运算作一简单分

析.记

D =

d00 d01 ⋯ d0 r

d10 d11 ⋯ d1 r

dt0 dt1 ⋯ dtr

由扩展二进制表示的性质 ,对每个 ai的扩展二进制表示

ai = di02 r + di12 r - 1 + ⋯+ dir ,向量 ( di0 , di1 , ⋯, dir)中非零分量

的个数[8 ]平均是 1
3

( r + 1) .于是矩阵 D中非零元素的个数平

均是 1
3

( r + 1) t .因此由 (8)可见 ,上述算法共需进行 r次倍点
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运算和 1
3

( r + 1) t - t =
1
3

rt -
2
3

t次点加运算.

由式 (5) , | ai | ≤
p - 1

2
<

1
2

p < 231 , i = 0 ,1 , ⋯, t .所以对上

述 r显然有 r≤32.于是再由 n = 7 , t ≤n + 2 = 9 ,与固定基点

的情况类似不难得出 ,这时计算ωP最多约需

　　　r +
1
3

r( n + 2) -
2
3

( n + 2)

　　= 32 +
1
3
×32×(7 + 2) -

2
3
×(7 + 2) = 122

次椭圆曲线中的点加运算或倍点运算.这一次数仅是上面

214次的 57 %.

对本节所给出的曲线 ,虽然有限域 Fp
n上的元素仍需要

在有限域 Fp的基础上采用多项式基或正规基表示 ,但是对有

限域 Fp中的元素 ,如果使用 32位字长的普通 PC机实现这类

曲线上的椭圆曲线密码时 , Fp中的元素不再需要专门的表示

方法.这在一定程度上能够加快 Fp
n中的运算.此外 ,采用软

件方式实现时 ,生成和存储前述表格 T都不会有实际困难.

因此 ,本文所给出的曲线非常适合用普通 PC机采用软件方

式实现.

4　结论

　　本文给出了一类适合普通 PC机采用软件方式实现的安

全椭圆曲线 ,并详细给出了选取这类曲线的具体步骤和这类

曲线上标量乘法的具体计算方法.选用这类曲线不仅能使计

算标量乘法所需椭圆曲线中的运算次数大大减少 ,而且还有

这样两个特点 : (1)基域中元素不再需要专门的表示方法 ,元

素之间的运算可通过计算机直接进行 , Fp
n中的运算能非常快

地得到实现 ,从而能极大地提高体制的整体实现速度 ; (2)曲

线的可选空间比较大. Fp上总共大约有 p2 条曲线 ,在这些曲

线中符合安全性要求的曲线会很丰富. 这一特点克服了

Koblitz曲线数量稀少的弱点 ,能很好地满足实际中一定场合

的需求.因此 ,与其它类曲线相比这类曲线不仅选取容易 ,而

且具有很高的实现速度.
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