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　　摘　要 : 　本文把矢量空间秘密共享方案与多重签名方案结合起来 ,提出了一种新的签名方案 ,即矢量空间秘密

共享 - 多重签名方案 ,并对该方案的安全性进行了分析.在该方案中 ,任何参与者的授权子集能容易地产生群签名 ,而

参与者的非授权子集不可能产生有效的群签名 ,验证者可通过验证方法验证个体签名和群签名的合法性.该方案能保

证一个参与者的授权子集的群签名不能被其他参与者子集所伪造 ,而且可以跟踪被怀疑的伪造者并将其曝光.该方案

能抵御各种可能的攻击.
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Abstract :　A new signature scheme ,i. e. a vector space secret sharing2multisignature scheme ,is proposed based on vector space

secret sharing scheme and multisignature scheme. The security of this scheme is analyzed. In this scheme ,the group signature can be

easily produced if an authorized subset of participants pool their secret shares and it is impossible for them to generate a group signa2
ture if an unauthorized subset of participants pool their secret shares. The validity of the partial signature and the group signature can

be verified by means of verification equations. A group signature of authorized subset of participants cannot be impersonated by any

other set of participants. Moreover the suspected forgery can be traced and the malicious participants can be caught in this scheme.

None of several possible attacks can successfully break this scheme.
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1　引言
　　随着计算机通信网的蓬勃发展 ,人们希望通过网络来实

现快捷、远距离的通信和交易 ,数字签名方法因此而产生 ,并

开始应用于电子邮递、电子转帐和办公自动化等系统.传统的

数字签名一般由一个人完成签名过程 ,但在实际当中 ,有时需

要多个人共同签署一个文件 ,秘密共享签名方案 [1 ,6 ,9 ]和多重

签名方案[2 ,4 ,8 ]就可用来实现多人共同签名同一文件的愿望.

为了解决数字签名的可跟踪性及确认签名确实来自一个

参与者授权子集这两个问题 ,必须把秘密共享签名方案和多

重签名方案结合起来使用 ,即构造秘密共享2多重签名方案 ,

到目前为止 ,所构造的秘密共享2多重签名方案都是基于
Shamir ( t , n)门限签名方案 ,其中 n为参与者的数目 , t 为门限

值.本文先阐述了矢量空间秘密共享方案 ,然后在假设有一个

值得信赖的中心机构的条件下 ,把矢量空间秘密共享签名方

案与多重签名方案结合起来 ,提出了一种新的方案 ,即矢量空

间秘密共享2多重签名方案 ,而 ( t , n)门限2多重签名方案[3 ]是

本方案的一个特例.最后讨论了其安全性 ,显示该方案能抵御

各种可能的攻击.在该方案中 ,任何参与者的授权子集能容易

地产生群签名 ,而参与者的非授权子集不可能产生有效的群

签名 ,验证者可通过验证方法验证个体签名和群签名的合法

性.该方案能保证一个授权子集的群签名不能被其他参与者

子集所伪造 ,而且可以跟踪被怀疑的伪造者并将其曝光.

2　矢量空间秘密共享方案

　　( t , n)门限方案表明 n个参与者中任何 t 个将能够重构

秘密 k.更一般的情况是规定参与者的哪些子集能够确定秘

密 k ,而哪些子集不能确定秘密 k.设 P = { p1 , p2 , ⋯, pn}是 n

个参与者的集合 , Г是 P的子集的集合 ,如果在 Г中的子集

是能够计算秘密 k 的参与者的子集 ,则称 Г为访问结构 , Г

中的子集称为授权子集. Brickell 提出的矢量空间构造[5 ]是一

种针对访问结构构造某些理想方案的方法. D | P是可信赖

的中心机构. K = GF ( q) , q为素数 , Kr 表示 K上所有 r元构

成的矢量空间.访问结构 Г是一个矢量空间访问结构 ,如果

存在函数
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ψ: P∪{ D} →Kr

满足特性

　　　ψ( D) = (1 ,0 , ⋯,0) ∈〈ψ( pi)

= ( x1 i , x2 i , ⋯, xri) : pi ∈A〉Ζ A∈Γ

换句话说 ,矢量ψ( D)能表示为集合{ψ( pi) : pi ∈A}中的向量

的线性组合当且仅当 A是一个授权子集[5 ] .如果 Г是这样一

个矢量空间访问结构 ,当对所有 p∈P有 Sp = K( Sp表示参与

者 p可能接收到的所有可能子秘密的集合)时 ,我们能够建立

一个理想的秘密共享方案 :给定秘密 k ∈K, D 随机选择 v2 ,

⋯, vr∈K,令 v = ( v1 , v2 , ⋯, vr) ,其中 v1 = k ,显然 v·ψ( D) =

k ,则分配给第 i个参与者的子秘密将是 wi = v·ψ( pi) ,即 wi

= ∑
r

j =1

vjxji .函数ψ是公开的 ,授权子集中的参与者利用他们

所拥有的子秘密的线性组合计算出秘密 k.事实上 ,假设 A =

{ p1 , p2 , ⋯, pl }是一个授权子集 ,则有 ψ ( D) = c1ψ ( p1 ) +

c2ψ( p2) + ⋯+ clψ( pl) ,这里 ci ∈K, A 中的参与者能够计算

秘密 k = c1 w1 + c2 w2 + ⋯+ clwl .这样构造的方案称为矢量空

间秘密共享方案. Shamir方案即 ( t , n)门限方案是矢量空间秘

密共享方案的一个特例 ,因为只需令 ψ( pi ) = (1 , xi , x2
i , ⋯,

xt - 1
i ) ,其中 xi 是 K中 n个不同的非零元素[7 ] .

3　矢量空间秘密共享2多重签名方案
　　假定有一个可信赖的中心机构 D来分配群体秘密和子

秘密.

311　群体秘密和子秘密的分配

D首先选择参数 : (1)一个无碰撞的单向散列函数 H; (2)

素数 p ,2511 < p < 2512 ; (3) q是 p - 1的一个素因子 , 2159 < q <

2160 ; (4)α≡h ( p - 1) / q mod p ,0 < h < p ,且 h ( p - 1) / q mod p > 1.

D选择秘密 k ,并随机选择 v2 , ⋯, vr∈K,令 v = ( v1 , v2 ,

⋯, vr) ,其中 v1 = k ,显然有 v·ψ( D) = k ,计算 wi = v·ψ( pi) ,

wi将用来计算分配给参与者 pi 的子秘密 ui .这里 ,函数ψ是

公开的 , k、v以及 wi 均保持秘密.假设 A = { p1 , p2 , ⋯, pl }是

一个授权子集 ,则有 ψ ( D) = c1ψ ( p1 ) + c2ψ ( p2 ) + ⋯+

clψ( pl) ,这里 ci ∈K可被任何参与者计算.此时秘密 k = c1 w1

+ c2 w2 + ⋯+ clwl . D计算群体公开密钥 y和分配给 pi的子秘

密 ui如下 :

y =αk mod p　, 　ui = gi + wi mod q

其中 gi 是一个随机整数且 0 < gi < q.另外对每一个参与者

pi , D还需计算其公开密钥 yi , zi :

yi =αu
i mod p

zi =αg
i mod p

312　参与者个体签名及其验证方法

为了对消息 m进行群签名 ,授权子集 A = { p1 , p2 , ⋯, pl }

中的参与者 pi 随机选择一整数 bi , bi ∈[1 , q - 1 ] ,并计算公开

值 ri :

ri =αb
i mod p

每个参与者 pi , pi ∈A ,公开 ri 的值.一旦有了所有的 ri , pi ∈

A的值 , A中的每一个参与者 pi 能计算乘积 R和散列值 E :

R = ∏
i : p

i
∈A

ri mod p　, 　E = H( m , R) mod q

参与者 pi 利用他的秘密值 ui和 bi来计算他的签名 si :

si = ci·ui + bi·E mod q

A 中的每一个参与者 pi 将值{ m , si}发送给DC(designated com2
biner) ,DC负责收集和验证每一个个体签名.

DC利用下式验证 pi 的签名{ m , ri , si} :

αs
i ≡

?

yc
i
mod q

i ·r
E
i mod p (1)

若上式成立 ,则 pi 的签名{ m , ri , si}有效.

定理 1　若式 (1)成立 ,则{ m , ri , si}是 pi 的有效签名.

证明　若 si = ci·ui + bi·E mod q ,则有

αs
i ≡αc

i
·u

i
mod q·αb

i
·E mod q mod p

≡yc
i
mod q

i ·rE
i mod p

因此 ,{ m , ri , si}是 pi 的有效签名.

313　群签名及其验证方法

DC首先计算 :

T = ∏
i : p

i
∈A

zc
ii mod p　, 　E = H( m , R) mod q

授权子集 A中的每个参与者的签名被验证有效后 ,DC计算 :

S = ∑
i : p

i
∈A

si mod q

这样 ,验证者可通过下式验证群签名{ m , A , R , S} :

αs ≡
?

y·T·RE mod p (2)

如果上式成立 ,则群签名{ m , A , R , S}有效.

定理 2　若式 (2)成立 ,则{ A , R , S}是消息 m的群签名.

证明　因为

y·T·RE mod p ≡T·αk·RE mod p≡T·α ∑i : p
i
∈A

c
i
·w

i
mod q·RE mod p

≡α ∑i : p
i
∈A

g
i
·c

i
mod q·α ∑i : p

i
∈A

c
i
·w

i
mod q·RE mod p

≡α ∑i : p
i
∈A

g
i
·C

i
+ C

i
w

i
mod q·RE mod p

≡α ∑i : p
i
∈A

c
i
·u

i
mod q·RE mod P

≡α ∑i : p
i
∈A

c
i
·u

i
mod q·α ∑i : p

i
∈A

b
i
·E mod q mod p

≡α ∑i : p
i
∈A

s
i
mod q mod p≡αs mod p

故{ A , R , S}是消息 m的合法群签名.

实际上 , ( t , n)门限2多重签名方案[3 ]是我们提出的方案

的特殊情况 ,因为只需令

ci = ∏
j : p

j
∈A

j≠i

0 - xj

xi - xj

即可 ,此时| A| = t .

314　安全性分析

根据上面的讨论 ,我们知道只有授权子集才能产生有效

的签名 ,验证者也很容易验证签名的有效性.下面我们要讨论

这一签名方案的安全性 ,发现对可能构成威胁的攻击都不能

攻破该签名体系.

(1)从 y和 yi 值不能得到群体秘密 k和子秘密 ui .因为要

解离散对数问题.

(2)根据 si = ui·ci + bi·E mod q ,不能求得 ui .因为对于

给定的消息 m ,签名方程 si = ui·ci + bi·E mod q中有两个未
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知数 ,即 ui 和 bi .如果还有 pi对另外一个消息 m′的签名 :

s′i = ui·ci + b′i·E′mod q

这样又增加一个未知数 b′i ,可知增加一个方程就增加一个未

知数 ,总之未知数的个数总比方程的个数多出一个.因此这种

攻击不能成功.

(3)从下面的关系式中不能恢复群体秘密 k :

S ≡∑
i : p

i
∈A

ui·ci + bi·E mod q≡k + ∑
i : p

i
∈A

gi·ci + ∑
i : p

i
∈A

bi·E mod q

因为对于给定的消息 m ,上述方程有三个未知数 ,即 k、

∑
i : p

i
∈A

gi·ci 和 ∑
i : p

i
∈A

bi ,如果还有对另外一个消息 m′的签名 ,这

样又增加了一个未知数 ∑
i : p

i
∈A

b′i ,即每增加一个方程就增加一

个未知数 ,因此未知数的个数总比方程的个数多.即使授权子

集 A中的参与者联合起来 ,上述方程也有两个未知数 ,即 k

和 ∑
i : p

i
∈A

gi·ci .增加另外一个授权子集的签名 ,即增加一个方

程 ,这时又增加一个未知数.所以 ,未知数的数目总比方程的

数目多.故这种攻击也不能得逞.

(4)伪造者不能伪造参与者 pi 的签名.假设一个伪造者

随机选择一个整数 b′i ∈[1 , q - 1 ]并且公开 r′i =αb′
i mod p来

伪造 pi的签名.乘积值 R′= ( ∏
j : p

j
∈A

j≠i

rj) r′i mod p由授权子集 A

中的所有参与者共同决定 ,散列值 E′= H ( m , R′) ,在不知道

子秘密 ui 的情况下 ,很难找到一个合理的值 s′i 满足

αs′
i ≡yc

i
mod q

i ·r
′E′
i mod p

(5)一个人不能根据方程αs ≡y·T·RE mod p伪造一个签

名{ m , A , R , S} .假设伪造者随机地选择一个整数 R ,然后计

算散列值 E = H( m , R) mod q.显然为了得到整数 S ,必须解

离散对数问题.另一方面 ,如果伪造者随机选择 E和 S ,然后

试图确定 R ,使其同时满足αs ≡y·T·RE mod p和方程 E =

H( m , R) ,然而 ,根据散列函数的性质 ,这是不可能做到的.因

此这种攻击不能成功.

(6)参与者集合 P中的任意多个参与者联合起来不能重

构秘密向量 v = ( v1 , v2 , ⋯, vr) .我们知道秘密向量 v可以根

据授权子集中的参与者对应的所有 wi 来计算.知道 v值的任

何人能伪造任意子秘密拥有者的签名而不必负任何责任.因

此 ,在方案中子秘密 ui 包含了 gi ,而 gi 值只有可信赖中心机

构 D知道.一个居心不良的子秘密拥有者 pi 可以试图从 ui 中

移去 gi ,然而这需要解离散对数问题.因此 ,任意多个子秘密

拥有者都不能从其子秘密中恢复秘密向量 v ,这样就保证了

一个参与者的授权子集的群签名不能被任何其他参与者的集

合所伪造.

4　结束语

　　本文在矢量空间秘密共享方案与多重签名方案的基础之

上 ,提出了一新的签名方案 ,即矢量空间秘密共享2多重签名
方案 ,并对其安全性进行了分析.在该方案中 ,群体秘密 k 被

分成了 n个不同的子秘密 u1 , u2 , ⋯, un ,使得任何参与者的授

权子集能容易地产生群签名 ,而参与者的非授权子集不可能

产生有效的群签名 ,且任何人不能从群签名和个体签名中得

到群体秘密 k和子秘密 u1 , u2 , ⋯, un .但验证者可通过验证方

法验证个体签名和群签名的合法性.另外 ,该方案能保证一个

授权子集的群签名不能被其他参与者子集所伪造 ,而且可以

跟踪被怀疑的伪造者并将其曝光.该方案能抵御各种可能的

攻击 ,是一个安全的签名方案.
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