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摘 要
∃

在通信协议的一致性测试中
,

可以使用构造类别代数来对协议进行形式化的描述
−

本文将变异分析引

人构造类别代数中
,

设计了应用于构造类别代数的几类变异算子
,

并且提出了使用变异分析对基于构造类别代数描述

的协议进行一致性测试的基本步骤
−

这种方法为基于构造类别代数的协议测试提出了一个新的方向
−
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� 引言

通信协议的一致性测试
,

是指验证通信协议的待测实现

的外部行为与其规范描述是否一致的过程
−

在文献〔� [中
,

作

者提出了使用构造类别代数来形式化协议
,

然后根据形式化

描述的公理部分生成测试序列
−

但是
,

如何从形式化的公理生

成测试序列
,

以及生成的测试序列是否能够对协议进行充分

的测试
,

作者没有进行更进一步的讨论
−

变异分析是一种基于故障的测试方法
,

通常用于软件的

单元测试
−

这种方法通过在程序中引人错误
,

生成能够检测出

这些错误的测试用例
,

从而检查待测程序中是否存在这些错

误
−

本文将变异分析引人构造类别代数
,

为基于构造类别代

数描述的通信协议测试提出了一个新的方向
−

在基于构造类

别代数的协议描述中
,

使用等式公理来描述协议的行为
−

针对

协议的公理部分
,

本文中提出了几类变异算子
,

并且给出了应

用这些算子生成测试用例的基本方法
−

� 基于构造类别代数的协议描述

构造类别代数可以定义为一个四元组 0 ∴ ])
,

!
,

#
,

Λ⊥
,

其中
,

) 是类别名的有限集合
,

! 和 # 分别是构造函数和延拓

函数的有限集合
,

口是 ! 与 # 中定义的函数应满足的等式公

理一个通信协议可以用上述的构造类别代数来描述
∃

使用函

数来描述协议的行为 5使用公理来规定协议行为应满足的要

求
−

下面是使用构造类别代数对 % ,,
〕

协议中的路由算法的描

述 2详细说明参阅文仁_ 」3
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根据公理与外部环境的信息交互关系
,

可将所有的公理

分为三类
∃

可控制公理 对输人信息直接进行处理的公理
−

可观察公理 能够产生输出信息的公理
−

内部公理 不对输人信息直接处理
,

也不产生输出信息
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的公理
−

这样
,

我们能够通过给协议的待测实现一定的输人信息
,

激发可控制公理
,

间接控制内部公理
,

最后激发可观察公理来

判断协议的待测实现是否正确
−

需要注意的是
,

可观察公理也

可以是一个可控制公理
,

反之亦然
−

例如在上述的例子中
,

假

定只能通过 9面
Β 函数了解路由信息

,

则公理 2<3 既可观察
,

又可控制的公理
,

而公理2=3 只能够控制
−

. 变异分析

变异分析是一种常用于单元测试的测试技术
,

它的基本

思想是
∃

将一组变异算子作用于被测程序
,

在程序代码中弓ι入

微小的语法变化
,

从而产生一个语法正确
、

但语义与被测程序

不同的新程序
,

称为变异体
−

然后
,

针对变异体进行分析
,

生成

测试用例集合
,

使得对于任意一个变异体
,

满足
∃

2<3 存在一个测试用例
,

使得该变异体与被测程序产生

不同的输出结果
,

或者2的该变异体与原程序等价
,

即对于任

意的输人
,

该变异体都与被测程序产生相同的输出结果
−

针对变异算子的设计
,

已经有一些研究人员进行了研究
,

例如
,

9 + ;坛 <
工具川

,

是针对 β

Ν 144 设计的变异分析工具
,

使用了 �� 个变异算子
−

针对标准 !语言
,

也设计了相应的变

异算子 ϕ.[
−

针对每个与被测程序不等价的变异体
,

需要生成测试用

例来将该变异体与被测程序区分开
−

这样的测试用例必须满

足以下三个条件
∃

可达性 必须能够执行到被变异的语句
−

必要性 必须能够使被变异的语句产生与正确语句不同

的结果
−

充分性 该语句产生的不同结果必须能够最终影响到程

序的输出
,

否则该错误无法被观察到
−

根据以上分析
,

针对被测程序的变异体集合
,

可以设计

满足上述三个条件的测试用例集合
,

完成对被测程序的测

试
−

_ 基于构造类别代数的变异分析方法

构造类别代数使用公理来描述协议的行为
,

公理的定义

类似于程序设计语言中的函数
−

因此
,

对公理的分析
,

可以借

鉴对函数的分析方法
−

另一方面
,

构造类别代数中具有一个特

殊的类型
—

构造类别
,

这个类别中所有元素都是用构造函

数来表示的
−

针对这种类型
,

需要设计特殊的变异算子
−

这一部分中将介绍基于构造类别代数的变异算子的设

计
,

以及测试用例的生成方法
−

_
−

� 变异算子设计

根据构造类别代数的特点
,

可以将变异算子分为以下三

类
∃

2,3 基本变异算子

这类算子主要是针对公理的变异而设计的
,

可以参考程

序设计语言ϕΠ, ’〕中变异算子的设计
−

例如在第 � 部分的例子

中
,

假定 Ι∋0 #,,卜# 是一个特殊的常量
,

则可以使用常量替换

算子对公理2的进行变异
,

得到变异体
∃

9咖
1
2%

1叩+7?
1

2#
Φ7 Σ ;>“汉翻6 ,

, 7 州之硬孟寿� 3尸
�才人石� 3

∴ +

2�3 构造类型变异算子

这一类算子主要是针对构造类型而定义的
−

对于构造类

型的变量
,

可以看作一般类型变量
,

定义如变量替换等算子
−

针对构造类型的特殊性
—

构造定义
,

需要增加一类特殊的

算子
∃

构造类型变量的构造函数替换
−

例如
,

在第 � 部分的例

子中
,

我们可以对公理 2=3 进行变异
,

得到如下的变异公理
∃

% 1α、
?; 26,众; 3

二 # Τ Χ;>
% 1

卿
?; 26, + ; 3

二

%1
?Σ + 7? 1

26,众; 洲
欢去寿�

, , ‘州汉人寿� 3

2.3 公理变异算子

这一类算子是将公理部分作为整体来考虑设计的
,

此时
,

每条公理就是被变异的元素
,

可以定义两个变异算子
∃

删除公

理算子和增加公理算子
,

分别用于将某条公理删除
,

或者增加

新的公理来产生变异体
−

_− � 测试用例生成

将变异算子作用于协议描述
,

得到变异体集合后
,

需要设

计测试用例
,

来区分这些变异体
−

测试用例生成的基本过程如

下
∃

2,3 选择变异算子
,

生成一个与协议描述不等价的变异体

集合 5

2� 3任意选择集合中的一个变异体进行分析
,

生成测试用

例 5

2.3 对集合中所有的变异体执行该测试用例
,

删除被区分

的变异体
,

得到新的变异体集合 5

2_3 如果变异体集合为空
,

则结束 5否则
,

转 2�3
−

在通信协议测试中
,

一个测试用例对应于一个输人Ρ 输出

序列
−

根据可达性
、

必要性和充分性要求
,

可将一个测试用例

分解为三部分
∃

切换序列 从初始状态到达应用变异公理所需要经过的

序列 5

变异公理应用 变异公理被应用时
,

执行变异公理中被

变异部分
,

并且产生错误结果所需要的序列 5

变异结果输出序列 应用变异公理后
,

使得产生的错误

结果影响到可观察公理的序列
−

下面对上述三个部分
,

分别进行分析
−

2,3 切换序列的生成

首先
,

从变异公理出发
,

分析应用变异公理所需要满足的

条件
−

然后
,

递归分析每个条件中对其他公理的应用
,

直到条

件集合中只包含可控制公理
,

选择符合条件集合要求的输人 Ρ

输出即可
−

例如
,

在第 � 部分的例子中
,

对公理2=3 的变异结果

% 1 α ,=1 ?;26,=?
63 二 # ,,,Σ ;>

进行分析可知
,

要想应用这个公理
,

必须对路由表进行初始

化
,

即 #, 7Σ ;>Ρ 一

2�3 变异公理应用

在应用变异公理时
,

需要保证能够执行到变异公理中被

变异的部分
,

产生错误结果
−

我们可以从被变异的部分出发
,

逆向推出要到达这一部分
,

并且产生错误结果所需要满足的

条件
−

继续使用上面的例子
,

为了产生错误的结果
,

必须满足
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路由表原本不为空
,

因此可得 %1? Χ+7?
1

26,Κ1
月�进公方�

, 。 ,
侧麦吞� 3Ρ

一 ,

%1卿?;2 6,=?
; 3Ρ 一 2其中 6, =?; 表示上一个公理应用后得到

的结果路由表 3

2.3 变异结果的输出

应用变异公理产生错误结果后
,

需要通过可观察公理表

现出来
−

从变异公理出发
,

以广度优先策略扩展生成一棵树
,

使得父节点能够影响子节点的执行结果
,

直到有分支到达可

观察公理为止
−

这样
,

从变异公理到可观察公理之间的分支
,

就构成了变异结果输出序列应该满足的条件
−

在上面的例子中
,

使用 91;6=
Β
和 ∋ 1 Υ ;,,+ ,〕函数进行观察

,

可得 91;6=
。

26,尔川Α少� 3Ρ
7
洲泛汉;Κ

+ Υ〕26,=?
; ,
故左寿� 3八沼击�

−

8 例子

为了验证上述变异分析方法的有效性
,

我们仍然使用了

第 � 部分中提到的路由算法的例子
−

首先
,

针对 % (Χ 路由算法的构造类别代数描述
,

使用上述

几类变异算子
−

共生成 了 φ_ 个变异体
,

其中等价变异体有 ε

个
−

针对不等价的 48 个变异体
,

使用上述的方法
,

生成了 �φ

条测试用例 2篇幅限制
,

在此不一一列出3
−

2�3#
,,,Σ;>23Ρ

一 ,

91;6=
1

26,众;刃法赤,3Ρ Ι∋0 #β(∋’#
2� 3#呷炸23Ρ

一 ,

%1? 砂7?
1

26,=7
, 凸
赫 �

,

� 州�成方� 3Ρ
一 ,

91 ;6= 1

26, =? ; 洲
汉

赫 �3Ρ .

2. 3#呷;> 23Ρ
一 ,

%1
?

四?1 2月。忿
, 口凌介�

,

/
, 。盗众� 3Ρ 一 ,

% 1 η

卿
7 ?1

26,=? ;
, 口

翻
6 ,

,

�
,

以似6Γ 3Ρ 一
,

%1
?Σ +7? 1

26, +;
, 记功以6.

,

8
,

记双云众� 3Ρ 一
,

9 1 ;6= 1

2月站之
, 。盗寿�3Ρ.

2_ 3⋯⋯

然后
,

针对使用 !语言编写的 % ,Σ 路由算法的实现部分
,

使用 !语言的变异算子在该程序中随机引人单个错误
,

得到

__ 个不等价的变异体
−

将生成的 �φ 个测试用例作用于这些变

异体上
,

能够全部区分出这 __ 个变异体
−

这个例子说明
,

基于构造类别代数的描述进行变异分析

产生的测试用例
,

在发现待测实现中可能出现的错误是有效

的
−

δ 结论

本文将变异分析引人基于构造类别代数的协议测试中
,

根据构造类别代数的特点
,

将变异算子分为三类
∃

基本变异
,

构造类型变异和公理变异
,

并且给出了使用变异分析方法生

成测试用例的基本步骤
−

这种方法为基于构造类别代数的协

议测试提出了一个新的方向
−

基于构造类别代数的变异分析仍在进一步的研究之中
,

很多方面需要继续扩充和完善
−

例如
,

变异算子的更为详细的

设计
,

以及变异算子集合是否充分
,

测试用例生成方法的形式

化等
,

还需要进一步的研究
−
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