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基于人类视觉的混沌阵列在图像上的水印算法
孙锬锋 ,温　泉 ,王树勋

(吉林大学通信工程学院 ,吉林长春 130025)

　　摘　要 :　本文提出了一种新的使用混沌阵列 ,基于 HVS视觉掩盖自适应的公开图像水印算法 ,利用四阶累积量

定义了视觉掩盖中的噪声敏感度.该方法将混沌阵列作为水印嵌入到图像子块的 DCT次低频系数中去 ,然后根据噪

声敏感度进行视觉掩盖.实验结果表明 ,在噪声敏感度的作用下 ,视觉掩盖实现了自适应地调整水印嵌入强度 ;在无原

始数据的情况下 ,通过使用密钥能够清晰地检测出水印的存在 ;在常见的信号失真和几何失真下 (有损压缩 ,剪切等) ,

水印具有很好的稳健性.
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Ba sed HVS Chaotic Array Image Watermarking Algorithm
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Abstract :　In this paper ,we present a novel HVS2based visual masking and self2adaptive image public watermarking using

chaotic array ,and define a new noisesensitivity using forth2order cumulant in visual masking. In this algorithm ,chaotic array is embed2
ded to the sub2low frequency coefficients of the block2DCT ,then visual masking is made according to the noisesensitivity. Under the af2
fect of noisesensitivity ,Visual masking accomplish self2adaptive controllable intensity of watermark. Without original image ,we can re2
markably detect the existence of watermark by public key. With common signal distortion or geometric distortion (such as lossy com2
press ,cropping etc. ) ,watermark can achieve better robust.
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1　引言
　　在近些年来 ,由于数字多媒体信息通过互联网络的广泛

传播 ,针对版权保护的多媒体信息保护机制成为全世界关注

的热点问题 ,而且已经成为一种迫切的需求.这种保护机制的

目的是防止受版权保护的多媒体内容被非法使用者获取、处

理和传播.

传统的信息保护手段已经不能满足目前数字媒体的版权

保护[1 ,2 ] .因此 ,以数字水印 (隐藏版权信息)理论为核心的技

术应运而生.所谓的数字水印技术就是将序列号、身份识别

码、文本、图像标志、音频和视频等信息嵌入到多媒体数据中 ,

以起到版权保护、秘密通信 [3 ]、数据文件真伪鉴别和产品标志

等作用.水印算法中最重要的两个问题就是数字水印的可感

知性和稳健性[4 ] .二者的关系是相互依存 ,而又相互矛盾的.

2　混沌阵列的产生
　　本文中 ,提出使用混沌动力系统来产生基于混沌的实数

水印阵列 ,因为混沌阵列既具有可控的低通特性又具有很好

的相关特性.例如 , Tent ,Logistic方程等产生的序列.

混沌序列的主要优点 : ⑴通过改变混沌系统参数及初始

值可以得到数量巨大的序列 ,并且序列长度是任意的 ; ⑵混沌

序列没有周期 ,类似于一个随机过程 ,因此具有很好的保密

性 ; ⑶混沌序列的产生和复制很方便 ,只要给出一个混沌迭代

公式和一个初值 ,就能产生一个混沌序列.

以上优点是其它序列所没有的.我们可以将水印的初始

值作为序列的密钥 ,在检测水印存在时可以利用密钥重新得

到水印序列 ,而且密钥的管理也较为简单、安全.因此非常适

合作为公共水印算法的水印序列.

下面简单介绍本方法中应用的 Tent2Map混沌系统[11 ] .

Tent2Map映射定义为

xk + 1 =
xk/ a

(1 - xk) / (1 - a)
　　

0 < xk < a

a≤xk ≤1
(1)

式中 0 < a < 1 ; Tent2Map序列的统计特性参考文[11 ].

本算法中应用的混沌阵列可以通过两个混沌序列进行向

量相乘得到 :

wp , q ( i , j) = w′p ( i) ×wq ( j) (2)

其中 w′p ( i)为列向量 , wq ( j)为行向量.

3　水印的嵌入
　　水印的嵌入可分为三个部分 :⑴混沌水印阵列产生 ; ⑵水

印的嵌入 ; ⑶视觉掩盖.

311　混沌水印的产生

利用 Tent方程产生两个长度相同的但初始条件不同的

混沌轨迹.由于混沌轨迹敏感地依赖于初始条件 ,所以即使初

值有很小的差异 ,也会得到完全不同的轨迹.为了便于嵌入图

像 ,给混沌轨迹设置阈值 Tc (本文中设置为 015) ,使得轨迹二

值化 ,得到混沌序列.序列长度分别取原图的高和宽的一半.

利用公式 (2)两个不同的混沌序列进行向量相乘得到混沌阵

列 ,即为水印阵列.

312　水印的嵌入

为了实现水印的不易感知性和稳健性 ,我们采用折衷的
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方案 ,即嵌入水印在次低频系数上 [5 ,6 ] .其优点既克服了低频

嵌入的块效应又克服了高频嵌入水印稳健性差.

为了提高水印嵌入的不易感知效果 ,在本算法嵌入准则

采用的是乘法准则 ,公式如下 :

I′D = ID +α×ID×w (3)

其中 , ID表示 DCT变换后的系数阵 ; I′D 表示嵌入水印后的

DCT系数阵 ; w表示水印阵列 ;α表示水印嵌入强度系数.

313　基于 HVS的自适应的视觉掩盖

在图像编码领域 ,人类视觉系统 ( HVS)具有三种不同的

特性[8 ,9 ] :频率敏感度 ( FS) ,亮度敏感度 (LS)和对比度掩盖

(CM) .三者之间既联系又不同.

图像自适应 ( IA) ,就是通过调整图像的局部信息 ,来实现

水印的不易感知和稳健性.图像的局部信息被存储在 JND矩

阵中. IA可以通过两种方法实现 :一种是产生 JND矩阵 ,当图

像系数值大于 JND系数时 ,可以嵌入水印信息 ,反之 ,不嵌入 ;

另一种就是我们可以根据 JND值调整嵌入水印的强度 ,使之

不易感知.

视觉掩盖一般来说 ,背景变化越大 ,纹理越复杂 ,掩盖门

限值就越大 ;反之 ,门限越小.在门限值大的区域可以嵌入较

强的水印 ,而在门限值小的区域 ,可以嵌入的水印相对较弱一

些.由此看来 ,图像基于自适应嵌入的水印具有更好的视觉掩

盖效果[5 ,6 ,10 ] .

视觉掩盖的公式如下 :

�I = I ( x , y) (1 -β( x , y) ) + I′( x , y)β( x , y) (4)

其中 , �I 表示视觉掩盖后的图像 ;β( x , y)是噪声敏感度系数

(权系数) ,β( x , y)矩阵也就是前面提到的 JND或 NVF矩阵.

β( x , y)是根据 HVS特性计算而得到噪声敏感度系数.噪声敏

感度较小区域 ,β( x , y)≈1 , �I≈ I′,也就是水印最强 ;β( x , y)

≈0 , �I≈ I ,也就是水印最弱.噪声敏感度系数可以动态调节水

印的嵌入强度 ,保证图像质量的同时 ,加强了水印嵌入强度的

随机性 ,使攻击难以去除水印 ,实现图像水印自适应调节.

目前为止 ,无论是 JND函数 ,还是 NVF函数[8 ] ,它们都不

能够提供准确的测量噪声感知的方法.例如 ,在文[5 ]中 ,选用

的是样本方差定义噪声敏感度 ;在文 [6 ]中 ,利用计算像素点

r阶中心矩来定义噪声敏感度.但这种定义的方法使得在边

缘区域出现较强的水印.我们针对这个问题利用高阶统计特

性进行了进一步的研究.

在本文中 ,利用四阶累积量来对噪声敏感系数进行定义.

因为四阶累积量能够得到比方差更多的信息.

定义一个零均值实信号 x ( t ) 和它的概率密度函数

p ( x) . Kurtosis[12 ] K[ p ( x) ]是信号规范的四阶累积量.

K[ p ( x) ] =
Cum4 ( x)

[ E( x2) ]2 =
E( x4) - 3[ E( x2) ]2

[ E( x2) ]2 (5)

Cum4 ( . )表示信号的四阶累积量.

如果信号是非零均值信号 ,如 :

K[ p( x) ] =
Cum4 ( x)

[ E( x2) ]2 =
E( x4) - 3[ E( x2) ]2

[ E( x2) ]2

　+
12[ E( x2) ]2

[ E( x2) ]2 -
4 E( x) E( x3) + 6 E( x) 4

[ E( x2) ]2 (6)

借鉴上式 ,由于图像信号的均值非零 ,我们对噪声敏感度

的定义如下 :

β( i , j) =

∑
( u , v) ∈R

u , v

CI
u , v

,4/ E ( I2
u , v)

2

N2 (7)

其中 , CI
u , v

,4 = Cum4 ( Iu , v - μ) (8)

Iu , v表示 N ×N块内的坐标为 ( u , v)的点值 ; CI
u , v

,4是以点 ( u ,

v)为中心的 N×N块的各像素的四阶累积量值 ;μ表示块均

值 ; Cum4 ( . )表示块像素的四阶累积量 ; E ( I2
u , v)表示块像素

点的二阶矩 ;β( i , j)表示原图中的点 I ( i , j)所对应的的敏感

度系数 ; N2表示块的像素数.

β( x , y)矩阵的系数表示对应的图像点对噪声的敏感程

度 :在图像的纹理和边缘复杂区域对应着β( x , y)系数的较大

值 ,相反 ,平滑区域对应的β( x , y)系数较小.这也说明了不同

区域对噪声敏感度的敏感程度不同.同时为实现水印的自适

应嵌入和视觉掩盖提供很好的条件.

综上所述 ,在本算法中一共有两个系数控制水印的嵌入 :

水印嵌入强度α和视觉掩盖系数β.二者的关系即矛盾又统

一 ,前者决定水印的稳健性 ,而后者决定水印的感知性.二者

的相互结合才能产生出更加完美的结果.

从公式 (9)中可以看出二者对水印的贡献 ,即将公式 (3)

代入公式 (4)中 :

�I =γ×I (9)

或公式 (12) :

�I = I + (γ- 1) ×I (10)

其中 ,γ代表 (1 +α×β×w) .

公式 (9)和 (10)是不同的表达方法.从两个公式中可以看

出水印的嵌入同时受到两个系数的控制 ,是一对矛盾的组合.

4　水印的检测
　　通常所说的水印检测可以分为两大类 [7 ] :源检测 (私有水

印)和盲检测 (公有水印) .前者是指在水印检测时必须有原始

信息参与 ,否则无法检测 ;后者是指检测过程无需原始信息 ,

只需拥有水印的产生的密钥 ,即可检测水印的存在性.

源检测的示意图如图 1所示.

图 1　源检测示意图

盲检测的示意图如图 2所示.

图 2　盲检测示意图

水印检测公式如下 :
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ρ=
∑
i
∑
j

ŵ ( i , j) ×w ( i , j)

∑
i
∑
j

ŵ2 ( i , j)
(11)

式中 I′D表示检测图的 DCT变换系数 ; ID 表示原图的 DCT变

换系数 ; w ( i , j)表示有密钥产生水印阵列 ; ŵ 表示提取的水

印阵列 ;ρ表示提取水印和原始水印之间的相似度.如果有源

信息 ,我们可以直接提取水印 ŵ .如果没有源信息 ,公式 (9)中

的 ŵ是由检测图的 DCT变换后 ,由水印嵌入位置重组而成

的.然后再进行相关检测.源检测适用于私有水印 ,盲检测适

用于公共水印.

下面给出本算法完整的水印嵌入的实验步骤 :

①首先 ,给定水印的初始条件产生混沌序列 ,进而得到混

沌阵列 ,即水印阵列 w ;

②然后 ,进行图像 I ( x , y)得分块 DCT变换.每个 DCT变

换块进行 Zigzag排序 ,找到次低频位置进行水印嵌入 ,即利用

公式 (3)按位置进行矩阵运算 ;嵌入水印后的 DCT矩阵进行

反 DCT变换 ,得到含水印图像 I′( x , y) ;

③最后 ,对图像利用公式 (4)进行视觉掩盖计算 ,得到最

终的图像 �I .

盲水印检测的实验步骤 :

①对检测图像进行 DCT变换 ,提取次低频位置上的系数

组成矩阵 ŵ ;

②利用水印的密钥产生再次产生水印阵列 w ,并与得到

的次低频系数阵进行相关检测 ;

③给出阈值 Tw ,判断水印的存在性.

5　实验结果和讨论

　　为测试本算法的性能 ,本文产生 1000个二维混沌阵列

Xm来检测水印检测器对被测图像的响应 ,其中 X500为嵌入图

像的水印.被测图像为 256×256的 Lena图像.混沌序列的初

值设为 0. 2 ,门限 Tc为 0. 5 ,长度为 128 ;水印嵌入强度 0. 2.

水印检测阈值 Tw 的选取也是一个关键的问题.在文 [5、

6 ]中给出的实验都是固定阈值 ( Tw = 1)进行检测 ,因此检测结

果的冗余度很大.即使在水印明显存在的情况下 ,也无法证明

其存在性.因此在本实验中为了更好的说明的水印存在性 ,从

概率统计角度 ,给出动态检测阈值.在本算法中将采用‘4σ’原

则给出动态阈值 ,具有更精确的检测结果 ,将在下面的实验中

给出讨论.以下实验结果均由MATLAB仿真而得.

实验Ⅰ　对不同定义下的噪声敏感度性能进行比较测试

　图 3　基于四阶累积量的噪声敏感

度性能比较

在文 [5 , 6 ]算法中 ,

分别提出了利用样本方

差和 r阶中心矩作为噪

声敏感度的定义. 在本

算法中 ,通过从一阶到

四阶的不同中心矩 ,以

及四阶累积量定义下的

噪声敏感度 ,在相同情

况下进行实验 ,曲线如

图 3所示.说明了随着中心矩阶数的增加 ,水印检测效果增

强 ,但并不十分显著 ;但本算法的水印检测结果却十分显著 ,

达到了 2. 14.很好地说明了本算法中所定义的敏感度公式在

检测水印存在性方面具有显著的优越性.还说明了基于四阶

累积量定义的噪声敏感度更好地反映出了水印嵌入强度和图

像内容之间的关系.

实验Ⅱ　在无失真的情况下 ,水印的嵌入与检测的实验

图 4　( a)Lena原图 ; ( b)嵌入水印的图 PSNR = 35. 51 ; ( c) Lena嵌

入水印前后的 8倍差图 ; ( d)水印检测值ρ= 2. 15 ,检测阈

值为 0. 5969

在无失真情况下 ,图 4 ( a)表示 lena原图 , (b)图表示嵌入

混沌阵列的 lena 图.二者比较结果 ,人眼无法感知水印的存

在 ,具有很好的信息隐藏效果.相应的图 4 ( d)表示水印检测

器对含水印图的检测结果 ,自相关检测峰值清晰可见.本算法

可以清晰地检测出水印的存在.

为了显示两幅图之间的不同 ,用倍差图来说明.如图 4

( c)所示 ,我们可以看到两幅图之间的差别是显而易见的 ,但

人眼却难以直接分辨两幅之间的不同.此外 ,可以看出在纹理

和边缘复杂区域图像差别较大 ,反之则较小 ,较好的达到了视

觉掩盖的目的.为了进一步说明图像之间的相似性 ,我们引入

图像相似度的相关系数来评价相似性.为了使本算法与 Cox

算法具有可比性 ,嵌入系数采用α= 012.本算法的相似度 ec

= 019977 (与 Cox方法的 ec = 019957接近) .这也说明了本算法

在相同强度的水印下 ,具有更好的相似性 ,即信息隐藏性好.

实验Ⅲ　对抗压缩性能进行实验

图 5　水印抗压缩性能图表

图 5表示不同压缩

质量的水印检测结果和

相应的 PSNR值.它们的

总体趋势是随着压缩质

量的增加而增加. 当压

缩达到 10 %左右时 ,

PSNR明显陡降.说明图

像质量下降加速.

从图 5和图 6中可以得到以下结论 :

⑴本方法的抗压缩性能较高 ,在压缩比达到约 25 :1 (6 %)

时 ,水印仍可检测 ;
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⑵如图 6 ( a) ,图像的质量下降了 10dB ,它的商用价值已

经明显下降.可见本方法的抗压缩已经达到预期要求.进一步

的抗压缩能力已经不需要了.

⑶如图 6 ( b)所示 ,在压缩参数为 6 %时 ,动态阈值可以清

晰地判断水印的存在 ,而固定阈值只能达到 10 %.当图像压

缩参数为 5 %时 (如图 6 ( c) ) ,动态阈值不可判断水印存在 ,而

且出现了很多的伪峰值 ,淹没了真正的峰值.说明本算法的动

态阈值检测效果优于固定阈值的效果 ,具有较高的检测精度.

图 6　( a) matlab压缩率为 6 %时 ,lena图像 ;

( b)水印检测结果ρ= 0. 7936 ,检测阈值为 0. 6344 ;

( c) matlab压缩率为 5 %时 ,ρ= 0. 59 ,检测阈值为 0. 6994

实验Ⅳ　对抗噪声能力进行实验

图 7　( a)加均值为 0 ,方差为 0. 07高斯噪声的图 ; ( b)水印检测

结果为ρ= 0. 1406 , PSNR = 11. 9416 ,检测阈值为 0. 1349

图 8　( a)加密度为 0. 17 椒盐噪声的图 ; ( b) 水印检测结果为

ρ= 0. 1440 , PSNR = 16. 5941 ,检测阈值为 0. 1314

通过三种常见的不同噪声的嵌入 ,从检测结果中我们可

以清晰的分辨水印信号.但是由于水印本身也类似于噪声 ,叠

加噪声后会削弱水印的强度.检测值会整体减小.

如图 729的加噪声图像和检测结果可以说明 :在一定噪

声的影响下 ,水印仍可以检测出来.但是当噪声足够大时 ,图

像质量明显下降 ,同时水印也将无法检测.我们将根据实际的

应用来考虑水印对噪声的抗干扰性.

实验Ⅴ　对水印抗抖动处理的实验

图像的抖动处理 ,就是二值化图像处理 ,这一过程中信息

大量的丢失.因此 ,水印的检测也极为困难.从图 10 ,我们可

以看到经过抖动处理后的 lena图像的峰值信噪比很小 ,相应

的水印含量也非常少了.但是检测的水印峰值明显高于其它

的峰值.因此 ,可以判断水印的存在.

实验Ⅵ　对抗几何失真的能力进行实验

①抗剪切实验

将含水印图像平均划分为四份 ,含水印图像进行剪切测

试时 ,将剪切图与原图相嵌 ,进行水印检测.

　　如表 1 所示 ,当剪切比

达到 25 %时 ,检测阈值为

0. 5263 ,水印仍可检测 ,而在

文 [ 5 ] [ 6 ]方法中则无法检

测.因此 ,该算法剪切率可以

达到 25 %左右.而且实验结

表 1　水印抗剪切性能表

剪切尺寸 ( %) PSNR 水印检测值

75 36. 59 1. 67

50 38. 57 1. 16

25 42. 60 0. 55

果还表明 :图像剪切的越小 ,水印的含量越小 ,检测值越小.

图 9　( a)加均值为 0 ,方差为 0. 39的乘性噪声的图 ; ( b)水印检

测结果为ρ= 0. 1535 ; PSNR = 11. 1732 ,检测阈值为 0. 1296

图 10　( a) lena的抖动图像 ; ( b)水印检测结果为ρ= 0. 15 , PSNR

= 7. 05 ,检测阈值为 0. 1055

　图 11　( a)含水印图的 25 %剪切 ; ( b)剪切结果的检测值

ρ= 1. 07 , PSNR = 8. 44 ,检测阈值为 0. 6534

如图 11所示 ,如果剪切图像区域为图像的主要内容区

域 ,相同比例剪切的检测峰值更为明显.这也说明 ,嵌入到图

像内容中的水印含量大于非内容区域的水印含量.

②抗图像比例缩放实验
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我们首先对图像进行比例缩小 ,由 256×256缩小到原图

50 % ,再按比例放大到 256×256.这一过程属于有损过程 ,图

像和水印信息都有不同程度的损失.从图 12 ( a)中 ,我们可以

看到图像质量明显下降.过小的图像比例压缩将导致信息的

丢失 ,恢复原大小后将会出现明显的块效应 ,商用价值下降.

图 12 ( b)中的检测结果中水印清晰可判.当比例缩放到

25 %时 ,图像失真率较大 ,块效应更为明显 ,误检率较高.

图 12　( a)比例缩放 50 %后的 lena图 ; ( b)比例缩放后的水印检

测值ρ= 1. 24 , PSNR = 27. 29 ,检测阈值为 0. 5954

表 2　

Method Result Marked PSNR
JPG 90 % 2. 18 Y 34. 17
JPG 50 % 1. 87 Y 30. 97
JPG 10 % 1. 15 Y 26. 86
M. F. 3×3 1. 67 Y 27. 41
G. F. 3×3 2. 60 Y 28. 99

Sharpen 3×3 1. 01 Y 18. 76
FMLR 1. 78 Y 29. 14

　　为了对本算法的性能进行说明 ,采用了国际通用的检验

水印鲁棒性的软件 StirMark V3. 2 ,对本算法进行测试 ,结果如

表 2所示.

以上所有实验结果表明即使水印图像经过比较严重 (但

仍具有一定商用价值的)的失真 ,本算法仍能够正确的证明水

印的存在性.并且本方法给出的动态阈值选择方法优于固定

阈值方法 ,能够更加准确地证明水印的存在.

6　结论

　　本文提出了一个新的基于人类视觉的混沌阵列水印算

法.将混沌阵列水印嵌入到图像的次低频位置 ,然后进行视觉

动态掩盖 ,利用动态阈值检测原则对水印图像进行水印检测 ,

达到了预期的实验目的.本文通过大量的实验数据说明 ,本算

法中定义的基于四阶累积量的噪声敏感度的性能优于 r阶中

心矩所定义的噪声敏感度 ;混沌阵列具有极好的自相关性能 ,

具有很好的信息安全保护功能.实现了基于图像内容的、公共

静图水印算法.

本算法已经具有抵抗一些常见的失真的稳健性 ,但尚有

一些亟待解决的问题.我们下一步的工作方向如下 :

①混沌阵列性能分析和混沌信息编码的研究 ;

②基于高阶累积量定义的噪声敏感度的性能研究 ,以及

与视觉掩盖效果之间的内在联系 ;

③谐波恢复模型与水印检测模型的相融合的研究 ;

④关于动态阈值选取原则的进一步研究 ;

⑤其它嵌入域 (DWT)的视觉掩盖算法研究 ;

⑥多水印的嵌入与检测 ;

⑦用 DSP系统对水印算法结构进行硬件实现的研究.
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